Centro de Tecnologia da
Informacgédo e Comunicagao

TUTORIAL PARA ADESAO DA SOLUGAO ANTI-SPAM INSTITUCIONAL

1° Passo: Acesse e entre no sistema SAGITTA — https://sagitta.ufpa.br/

2° Passo: Escolha a unidade do "CTIC"

UFPA - SAGITTA - S a de Atendimento

MARCO AURELIO CAPELA (1823867 - 200411140032)
COORDENADORIA DE REDES

=i Administragdo [ Cataloge <« Nova Chamada TJ Ver Chamadas @, Consulta

(,.«K\' Busca Rapida de Assuntos
Busque um assunto por palavras-chave

Para encontrar mais facilmente os servicos oferecidos pela UFPA, selecione
a unidade prestadora logo abaixo:

CALTA - CAMPUS UNIVERSITARIO DE ALTAMIRA - ALTAMIRA
CBRAG - CAMPUS UNIVERSITARIO DE BRAGAMNCA - BRAGANCA

CCAST - CAMPUS UNIVERSITARIO DE CASTANHAL - CASTANHAL

CTUCU - CAMPUS UNIVERSITARIO DE TUCURUI - TUCURUI

CTIC - CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - BELEM

Manuais: = Detalhado e Resumido

Clique aqui para acessar a antiga versdo do Sagitta

3° Passo: Escolha o servi¢co "Anti-Spam”

UFPA - SAGITTA - Sistema de Atendimento

MARCO AURELIO CAPELA (1823867 - 200411140032)
COORDENADORIA DE REDES

=i Administracdo  [] Catalogo « Mova Chamada [J Ver Chamadas @ Consulta Buscar

o Selecione um servico selecione um assunt Solicite atendiment

Para encontrar mais faciimente os servicos oferecidos pela UFPA, selecione a unidade prestadora logo abaixo:

CTIC - CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - BELEM j
1 Correio Eletrénico . 2 Servicos On-Line é\" 3 Suporte Computacional
@ Acesso aos Periddicos CAPES @ compartilhamento de arquivos
@ cadastrar Login da Rede Sem Fio @ Diagnéstico / Avaliagio / Instalagio PC
@ Liberagio de IPs & Portas no Firewall, @ Impressoras/Scanner
@ prevengéo de Incidentes de Sequranga @ Instalagdo ou remogao de programas
@ Gestdo de Conta de E-mail
@ vPN @ Manutengdo de Computadores
@ Lista de discusséo
O o b
= o q
— 4 Infraestrutura de Redes omm O Hospedagem de Sites o B SIGAA
. —a—
@ Acesso & Internet @ Banco de Dados @ Ensino Técnico
@ configuragdes de Redes DFTP @ Graduagéo
qurag G
@ Enlace de Dados do Interior e Metrobel @ Registro de Dominios @ Stricto Sensu
@ Rede Cabeada @ sites

@ Rede Sem Fio

@ verificagéo de Equipamento de Rede


https://sagitta.ufpa.br/

4° Passo: Escolha o assunto "Adesédo ao Servi¢o Anti-Spam”

MARCO AURELIO CAPELA (1823867 - 200411140032)
COORDENADORIA DE REDES

=i Administracdo [ Catdlogo < Nova Chamada TJ Ver Chamadas @, Consulta

Anti-Spam

Com o intuite de diminuir o recebimento de
e-mails  indesejaveis, conhecidos como
spam, disponibilizamos o servigo anti-spam
Nessa primeira fase de implantagdo o
servigo funcionara em carater experimental,
Os usuarios que dessjarem tastar o servigo
deverdo requisitar via sagitta a sua adeso,
Para solicitar adesdo ac servigo anti-spam,
o usuario devera ler e concordar com o
termo de adesdc. Em seguida deverd
informar seu login e senha de acesso a
conta de e-mail para efetivar a ativago.

Unidade Provedora

CENTRO DE TECNOLOGIA DA INFORMACAQ
E COMUNICACAQ

Escopo

Diminuir o recebimento  de  e-mails
indesejados no correio eletrénico
institucional,

Disponibilidade
24h por dia, 7 dias por semana
Suporte

Coordenadoria de Servigos e Seguranga de
Internet.

Buscar

Selecione um assunto

@ Ades&o ao Servigo Anti-spam - Experimental

ta chamada & para os usuarios gue d m utilizar o servicc de protegde
2 e implantagéo o servige funcionard em
carater experimental. Para solicitar ades&c ao servigo anti-spam, o usuario devera ler
e concordar com o termo de adesdec. Em seguida deverd informar seu login e senha de
acesso da conta de e-mail para efetivar a ativagéo.

Prazo Estimado: 5 a 65 dias Uteis

Quem pode Discente Stricto-Sensu Ativo, Técnico Administrativo, Secretaria de
s ar: Institute, Docente, Secretaria de Curso

@ cancelamento do Servigo Anti-spam
0 Chamado deve ser aberto case o usudrio deseje sair do servigo anti-spam.

Prazo Estimado: 5 a 45 dias Gteis

Quem pode Técnico Administrative, Secretaria de Instituto, Docente, Secretaria de
s ar: Curso

@ comentarios e Sugestdes.

Com o intuito de melhorarmos a ferramenta anti-spam, por meio dessa chamada os
usuarios do servigo anti-spam podem enviar comentarios sobre a sua experiéncia de
uso assim como sugestées de melhorias para o servigo, E importante ressaltar que os
comentarios e sugestbes serdo catalogados e posteriormente analisadas as
possibilidades de implantagdo. Portanto os chamados dessa categeria ndo serdo
respondidos.

Prazo Estimado:

Quem pode
sol

1 dia Gtil
Discente Stricto-5ensu Ativo, Técnico Administrativo, Secretaria de
Institute, Docente, Secretaria de Curso

EN

5% Passo: Leia e caso concorde com os termos "Aceite"

UFPA - SAGITTA -

MARCO AURELIO CAPELA (1823867 - 200411140032)

COORDENADORIA DE REDES

=i Administragdo [ Catalogo

(l-n

Anti-Spam

Com o intuito de diminuir o recebimento de
e-mails indesejaveis, conhecidos como
spam, disponibilizamos o servigo anti-spam.
Nessa primeira fase de implantagdo o
servigo funcionard em carater experimental.
Os usuarios que desejarem testar o servigo
deverdo requisitar via sagitta a sua ades3o.
Para solicitar ades&o ao servigo anti-spam,
o usudrio deverd ler e concordar com o
termo de ades&o. Em seguida devera
informar seu login e senha de acesso a
conta de e-mail para efetivar & ativagio.

Unidade Provedora

CENTRC DE TECNOLOGIA DA INFORMACAC
E COMUNICACACQ

Escopo

Diminuir o recebimento  de  e-mails
indesejados no correio eletrénico
institucional,

Disponibilidade
24h por dia, 7 dias por semana

Suporte

Coordenadoria de Servicos e Seguranga de
Internet.

« Nova Chamada 7] ver Chamadas @, Consulta

Buscar

Solicite atendimento

CONFIRMAGAO DE TERMO

0 servigo de anti-spam tem como objetive bloquear e-mails indesejaveis. A partir de agora todos
as mensagens enviadas e recebidas por vocé no seu e-mail da instituicdo serdo analisadas pela
ferramenta McAfee Email Gateway visando diminuir a quantidade de spam e virus que chegam até
vocd, Paraisso aferramenta analisa um conjunto de regras e varidveis para decidir quais e-mails
que chegardo para os usuarios e aqueles que serdo filtrados. Contudo, esse processo pode
gerar falsos positivos, ou seja, mensagens legitimas podem ser bloqueadas assim como spams
podem chegar a caixa de e-mail do usudrio. As mensagens blogueadas podem ficar retidas por
um periodo méximo de 30 dias na quarentena de spam. Isso possibilita o usudrio requerer a
liberagdo das mensagens que julgue auténticas. Portanto é necessario que os usuarios que
desejam aderir a solugdo estejam alerta e cientes desses efeitos.

Se vocé esta ciente dos efeitos e deseja solicitar ingresso do seu e-mail no servigo anti-spam, por
favor prossiga com a abertura do chama no botdo aceito.

Aceito N&o aceito




6° Passo: Informo somente o prefixo do e-mail e a sua senha do e-mail, o sistema
completa com @ufpa.br

UFPA - SAGITTA -

MARCO AURELIO CAPELA (1823867 - 200411140032)
COCRDENADORIA DE REDES

=i| Administracdo ] Catdlogo < Nova Chamada 7] Ver Chamadas @ Consulta Buscar

€ Antis Solicite atendimento

. SERVICO DE ANTISPAM
Anti-Spam S

Informe o e-mail (s ha do e-mail para o qual deseja ades&o ao

Com o intuito de diminuir o recebimento de senvico de
e-mails indesejdveis, conhecidos como
spam, disponibilizamos o servigo anti-spam.
Messa primeira fase de implantagéo o
servigo funcionara em carater experimental.
Os usudrios que desejarem testar o servigo
deverdo requisitar via sagitta a sua adesio.
Para solicitar ades&o ao servigo anti-spam,
o usuario devera ler e concordar com o
termo de adesio. Em seguida devera
informar seu login e senha de acesso a
conta de e-mail para efetivar a ativago.

E-mail

informe sormente o prefixe | @ufpa.br

Senha

Entrar

Unidade Provedora

CEMNTRO DE TECMOLOGIA DA INFORMACAO
E COMUNICACAD

Escopo

Diminuir o recebimente  de  e-mails
indesejados no correio eletrénico
institucional.

Disponibilidade
24h por dia, 7 dias por semana
Suporte

Coordenadoria de Servigos e Seguranga de
Internet.

7° Passo: Se vocé digitou o prefixo do e-mail e a senha corretamente confirme.

=i Administragio <« Nova Chamada T Ver Chamadas @, Consulta Buscar

Solicite atendimento

- SERVICO DE ANTISPAM
Anti-Spam g

Com o intuito de diminuir o recebimento de Credenciais validadas com sucesso.
e-mails indesejdveis, conhe
spam, disponibilizamos o servigo
spam. Nessa primeira fase de implantagdo rafaelmf
[s] servigo  funcionara em  carater
experimental. Os usudrios que desejarem

Clique em Confirmar para solicitar a adesdo ao servico de Antispam para o e-mail

testar o servigo dev requisitar via ancelar
sagitta a sua  ades Para solicitar
adesdo ao servigo anti-spam, o usudrio
dev ler e concordar com o termo de
adesdo. Em seguida dev informar seu

login e senha de acesso a conta de e-mail

para efetivar a ativagao.
Unidade Provedora

CENTRO DE TECHWOLOGIA DA INFORMACAD
E COMUNICACAO

Escopo

Diminuir o recebimento  de  e-mails
indesejados no corre eletrénico
institucional.,

Disponibilidade
24h por dia, 7 dias por semana

Suporte

Coordenadaoria de Servigos e Seguranga de
Internet,




8° Passo: Para finalizar Avalie e insira um pequeno comentario, depois clique em
“Comentar e fechar”

=i| Administrag3o < Nova Chamada 3J Ver Chamadas @ Consulta Buscar
(=) 20 DE JANEIRO DE 2017
Codigo: # = E (Solicitante) - 10:00
Servigo: CTIC > 1 Correio Eletrdnico > Anti-Spam EfiEmada Enads J
Assunto: ¢ Adesdo ao Servigo Anti-spam - Experimental 4 Sagitta (Administrador) - 10:02

Solicitagdo atendida. Por favor, confirme, feche a

Data Abertura: 20/01/2017 as 10:02 chamada e avalie o atendimentao.

Prazo Estimado: 5 a 65 dias Uteis (21/04/2017 as 10:02)
Pendéncia: Sem pendéncia
Situacdo: [y Atendida
Solicitagdo: Solicito a ades3o ao servigo de Antispam
Anexos:

Solicitante:

Matriculas: =

Funcdo Inicio

Técnicos

alocados: Nernhum técnico(a) alocado(a)

Confirme o atendimento de sua chamada clicando em
RAT - Recatério oe ATEnpiMenTo TEcNIco Comentar e Fechar. Caso ainda haja alguma pendéncia, clique
atendimento.

Diagndstico: Mo informado

Atividades: N3o informado . .
Avalie o Atendimento

Comentario aqui

Comentar e Fechar Comentar e Reatender Comentar



9° Passo: Vocé inseriu com sucesso seu e-mail na solucdo anti-spam da UFPA apés 24
horas vocé ja sera notificado com o resumo da quarentena caso algum e-mail seja
suspeito de ser spam, e com isso vocé devera decidir se continua bloqueando ou libera o
e-mail, o sistema vai aprendendo conforme o tempo passa.

McAfee Email Gateway

Resumo de mensagens de e-mail em quarentena para
macapela@ufpa.br

Mensagens de e-mail em quarentena

Quarentena de spam

As mensagens de e-mail abaixo foram colocadas em sua guarentena de spam pessoal desde a Ultima vez em gue vocé recebeu seu resumo da quarentena de spam. Elas serdo excluidas apds 30 dias
Assunto

Ponmagio | De Data

RE: Panfletos, Cartdes e muito mais

5 | contato-macapela=ufpabr@ewsrvl.com Jan 2017 12:10:34 BERT

Agdn: Excluir | Liberar | Liberar & colo lista branca | Excluir & colocar na lista neara

Alerta de seguranga para sua conta, realize o procediffento de seguranga. 384270000 19/01/2017 11:40:37
75 | bittencourt@imoveisemregistro.c Qui 19 Jan 2017 10:39:34 BRT
lista branca | Excluir & colocar na lista negra

Agdn: Excluir | Liberar | Liberar e coloc:

Quarentena de contelido

As mensagens de e-mail abaixo foram colocadas em sua quarentena de contelido pessoal desde a ditima vez em que vocé recebeu seu resumo da guarentena de conteldo. Elas serdo excluidas apds 30 dias.
Assunto

Motivo | De | Data

Apimente sua noite com muito prazer

Sex 20

Reputagan de URLS: hitp:ipowerpatence infol(127) giovanimoreira@maniadainformacan.com.br Jan 2017

015053
ERT

OBSERVAGAO IMPORTANTE

Com relacdao ao e-mail com “resumo de quarentena”, o usuario recebera apenas
quando forem identificados e-mails na quarentena. Se nao tiver spam(dificil) ou se a
solucdo anti-spam tiver certeza que o e-mail € um spam, ndo enviara nada para
quarentena e nao havera e-mail de “resumo de quarentena” no dia seguinte.

Com o passar dos dias o numero de e-mails indesejados ira diminuir
consideravelmente.



