SERVICO PUBLICO FEDERAL ,
UNIVERSIDADE FEDERAL DO PARA
COMITE DE GOVERNANCA DIGITAL DA UNIVERSIDADE FEDERAL DO PARA

INSTRUCAO NORMATIVA N° 03/2018, de 18 de abril de 2018.

Estabelece direitos, deveres e procedimentos
pertinentes a utilizacio do Servico de Correio
Eletronico (E-mail) no ambito da Universidade
Federal do Para.

O Presidente do Comité de Governanga Digital da Universidade Federal do Para, no uso de suas
atribui¢des, que lhe confere a Portaria n° 2.111/2017 — Reitoria/UFPA, em conformidade com o
Decreto Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introdugdo as normas do Direito
Brasileiro); Lei n° 8.112, de 11 de dezembro de 1990 - Regime Juridico dos servidores publicos
civis da Unido, das autarquias e das fundacdes publicas federais; Decreto n® 1.171, de 22 de
junho de 1994 - Codigo de Etica Profissional do Servidor Publico Civil do Poder Executivo
Federal; Leis n° 9.609 e n°® 9.610, ambas de 19 de fevereiro de 1998 (Propriedade intelectual de
Programa de Computador e Direitos Autorais); Lei n°® 10.406, de 10 de janeiro de 2002 (Codigo
Civil); Lei n® 12.965, de 23 de abril de 2014 (Marco Civil); Norma Complementar n°
07/INO1/DSIC/GSIPR, de 15 de julho de 2014 (Diretrizes para Implementacao de Controles de
Acesso relativos a Seguranga da Informa¢do e Comunicagdes); Resolu¢dao n® 693/CONSUN, de
20 de janeiro de 2011 (Regimento CTIC), Resolugdo de n® 727/2014 (Politica de Seguranga da
Informagao e Comunicagdes da Universidade Federal do Para), resolve:

Expedir a presente Instrucdo Normativa para estabelecer regras e padroes de utilizagdo do
servigo de Correio Eletronico (E-mail) no dominio da Universidade Federal do Para.

1. DA FINALIDADE E OBJETIVO

1.1. Esta Instru¢ao Normativa tem por finalidade estabelecer diretrizes e padrdes para utilizagao
do servico de correio eletronico, de forma a contribuir para o uso racional dos recursos,
assegurando padrdes de qualidade e de seguranga na prestacao do servigo, e voltado as atividades
da Universidade Federal do Para.

2. DAS DEFINICOES
2.1. Para os efeitos desta Instru¢cdo Normativa, aplicam-se as seguintes defini¢des:

2.1.1. Correio eletronico institucional ou e-mail institucional: ¢ o servico de tecnologia da
informacao, disponibilizado pela UFPA/CTIC, que permite o envio e recebimento de mensagens
eletronicas;

2.1.2. Servidor de e-mail: ¢ o equipamento de informatica responsavel por manter em execucdo
0s softwares que gerenciam e controlam o correio eletronico;

2.1.3. Intranet corporativa: ¢ o sistema de informagdes interno, na forma de portal, e acessivel na
rede de dados da UFPA;



2.1.4. Conta de e-mail institucional: € a conta virtual composta por uma caixa postal eletronica,
associada a uma identificacdo do usudrio com sufixo “@ufpa.br” ou “@unidade.ufpa.br”,
chamada de endereco de e-mail, que ¢ acessivel através de uma senha pessoal criada para
utilizacdo do correio eletronico;

2.1.5. Quota de e-mail: ¢ o tamanho maximo da caixa postal eletronica associada a uma conta de
e-mail institucional, que compreende as mensagens € seus anexos;

2.1.6. Grupo de e-mail: ¢ o enderego de e-mail que agrega um conjunto de enderegos de e-mail
cadastrados na UFPA/CTIC, em que os usuarios pertencentes ao grupo recebem uma copia de
todas as mensagens enviadas para o grupo;

2.1.7. Cliente de e-mail: € o software instalado nas maquinas dos usudrios que possibilita criar,
gerenciar, ler e transmitir suas mensagens de correio eletronico;

2.1.8. Webmail: ¢ a aplicagao Web que pode ser utilizada pelo usuario para criar, gerenciar, ler e
transmitir mensagens de correio eletronico;

2.1.9. Backup: ¢ a copia de seguranca de mensagens ou dados, para que possa ser recuperada no
caso de perda da informagao original;

2.1.10. Spam: ¢ a mensagem nao solicitada e inconveniente enviada a um destinatario;

2.1.11. Confidencialidade: ¢ a propriedade que limita o acesso a informacdo tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informagao;

2.1.12. Integridade: ¢ a propriedade que garante que a informac¢ao manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informagdo, incluindo controle de
mudangas e garantia do seu ciclo de vida (nascimento, manutencao e destruicao);

2.1.13. Disponibilidade: ¢ a propriedade que garante que a informagao esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario da informagao;

2.1.14. Programa malicioso: sdo softwares que podem causar dano aos sistemas informatizados,
comprometendo de alguma forma a confidencialidade, integridade ou disponibilidade das
informagdes, dispositivos e servicos de e-mail;

2.1.15. Define-se como Filtro de e-mail o modo de geréncia disponivel no cliente de e-mail ou
webmail, destinado a filtrar as mensagens recebidas através de critérios definidos pelo usuario,
visando organizar as mensagens ou remové-las, caso nao desejadas.

3. DAS DISPOSICOES PRELIMINARES
3.1. O correio eletronico (e-mail) da UFPA € um servico gratuito disponibilizado, administrado e
mantido pelo Centro de Tecnologia da Informagao e Comunicacao (CTIC).

3.2. O e-mail institucional, definido no item 2.1.4, ¢ considerado um meio de comunicacao
oficial da universidade, portanto, devera ser de uso restrito as atividades administrativas e
académicas.

3.2.1. O e-mail da UFPA ¢ de uso pessoal e intransferivel.

4. DOS USUARIOS DO SERVICO DE CORREIO ELETRONICO

4.1. O servigo de correio eletronico da UFPA ¢ disponibilizado a servidores docentes e
técnico-administrativos ativos e aposentados UFPA.

4.2. Excepcionalmente sdo atendidos nos casos descritos a seguir.

4.2.1 Docentes visitantes, voluntarios externos, convidados e substitutos registrados na
PROGEP/PROPESP;

4.2.2. Pesquisador mediante solicitacdo da unidade académica a qual esta vinculado;

4.2.3. Alunos regularmente matriculados em um dos cursos oferecidos pela UFPA e registrados
no Sistema Académico oficial da Instituicdo;



4.2.4. Funcionarios vinculados a Fundagdo de Amparo e Desenvolvimento da Pesquisa -
FADESP e outros 6rgaos parceiros conveniados;

4.2.5. Unidades, subunidades e programa de pos-graduacao da UFPA devidamente aprovadas nos
conselhos superiores.

4.3. No momento da criacdo da conta de e-mail, a escolha da identificacdo do usuario, que
compde o endereco de eletronico, obedecerda a um padrdo, com base no nome completo do
usuario, evitando, desta forma, duplicidades e escolhas pessoais.

4.4. A identificacdo do usudrio no enderego do e-mail ndo podera ser alterada, exceto quando
ocorrer alteracdo do seu nome, sendo necessario a manifestacdo expressa do usuario ao CTIC
quanto ao interesse na referida modificacao.

4.5. No ato de criagdo de conta de e-mail para unidades, subunidades e programa de
poOs-graduacgao, sera atribuido uma pessoa devidamente cadastrada para ser o responsavel pela
utilizag¢do do e-mail.

4.6. A identificagdo do enderego de e-mail de uma unidade, subunidade e programa de
poOs-graduacao sera feita por nomes que os representem respectivamente. Caso haja necessidade
de alteragdo, sera feita mediante autorizagao do responsavel pela conta.

5. DA SEGURANCA DO CORREIO ELETRONICO

5.1. No ato da criag¢do da conta de e-mail, o usuario devera fornecer uma senha com atributos de
dificuldade (senha forte), garantindo, com isso, a exclusividade do acesso ao sistema e a
privacidade das suas informagdes. A senha € criada para cada individuo como uma forma de
controle e de monitoramento de acesso ao servico de correio eletronico, bem como aos sistemas
e informagdes institucionais, € ndo deve ser compartilhada com outras pessoas.

5.2. Senhas sdo confidenciais, intransferiveis e ¢ responsabilidade do usuario manté-la como tal,
observando procedimentos de seguranca e integridade estabelecidos nesta Instru¢gdo Normativa.
5.2.1. O usudrio sera responsabilizado pelas agdes de outros se compartilhar sua senha e acesso
ao servigo de e-mail, ¢ aos sistemas a ele vinculados;

5.2.2. Recomenda-se que a senha seja trocada periodicamente, num prazo nao superior a 6 (seis)
meses;

5.2.3. A senha deve conter, letras, nimeros, no minimo 6 (seis) € no maximo, 10 (dez) caracteres;
5.2.4. O usuario deverd comunicar imediatamente ao CTIC qualquer suspeita de uso nao
autorizado de sua senha;

5.2.5. Em caso de esquecimento da senha, ou bloqueio por parte da gerencia do servigo, o
usuario devera comparecer ao atendimento do CTIC para realizar a troca da senha.

6. DA UTILIZACAO DO CORREIO ELETRONICO

6.1. O acesso ao servico de correio eletronico da UFPA podera ser feito por meio do cliente de
e-mail ou webmail disponibilizado pelo CTIC/UFPA, ou mediante o uso de softwares de correio
eletronico.

6.1.1 Nao ha suporte para instalagdo e configuracdo de aplicativos de cliente de e-mail nao
homologados pela CTIC.

6.1.2. O usudrio poderd alterar a senha e configurar op¢des do sistema por meio do webmail da
UFPA.

6.2. A conta de e-mail possui uma quota, com base na capacidade de armazenamento disponivel
no ambiente de Tecnologia da Informa¢ao e Comunicacdo — TIC e nos eventuais investimentos
necessarios para ampliacao dessa capacidade.



6.2.1. A quota podera ser aumentada, excepcionalmente, no interesse do servico ¢ mediante
solicitagdo do superior hierarquico do beneficiado, formalizada ao CTIC e devidamente
justificada, desde que haja espaco de armazenamento disponivel, a ser aferido pelo CTIC;

6.2.2. O espago maximo a ser ocupado pela caixa postal de um usudrio sera de 1 GB, cabendo ao
usudrio a responsabilidade de gerenciamento de suas mensagens de e-mail, devendo
periodicamente, apagar as mensagens antigas ou ja lidas, ou salva-las para outro dispositivo, e
assim evitar que sua quota de e-mail seja atingida;

6.2.3. O CTIC, através do webmail, provera os meios que permitam ao usuario acompanhar a
utilizag¢do da quota a ele disponibilizada;

6.2.4. Atingindo a quota maxima, o usuario deixara de receber novas mensagens e, nesse caso, 0s
eventuais prejuizos ao bom andamento dos servigos serdo de sua responsabilidade.

6.3. O CTIC nao garante copia do conteudo das caixas postais.

6.3.1. A mensagem apagada do servidor, pelo usuario, nao podera ser recuperada.

6.4. O e-mail da UFPA ¢ destinado somente a troca de mensagens, portanto, ndo ¢ recomendado
ao usuario arquivar informagdes importantes apenas na caixa de entrada.

6.4.1. O backup dessas informacdes devera ser realizado pelo usuario como forma de resguardar
informacdes relevantes.

6.5. O tamanho de cada mensagem, enviada ou recebida, incluindo seus anexos, ndo podera
exceder a 10 MB (Dez Megabytes).

6.6. O usuario ¢ corresponsavel pela seguranca das informacdes da UFPA, cabendo-lhe realizar a
exclusdo de mensagens recebidas que suscitem duvidas quanto a possibilidade de que seu
conteudo possa ameacar a integridade das informagdes, seja através da contaminagdao por
codigos maliciosos ou virus de computador, seja por quaisquer outros meios, principalmente os
com caracteristicas especificas:

6.6.1. Remetente desconhecido;

6.6.2. Links desconhecidos no corpo da mensagem;

6.6.3. Anexos com extensdes passiveis de conter codigos maliciosos, como .exe, .com, .bat,
.pif, .js, .vbs, .hta, .src, cpl, .reg, .dll, .inf, e outras extensdes utilizadas por virus.

6.7. O usuario devera utilizar o e-mail da UFPA somente para fins licitos, troca de mensagens
pertinentes as atividades administrativas e académicas da UFPA.

6.7.1. E vedado ao usuario o uso do servigo de correio eletronico institucional da UFPA para:
6.7.1.1. Constranger, assediar, ofender, caluniar, ameagar ou causar prejuizos a qualquer pessoa
fisica ou juridica;

6.7.1.2. Enviar mensagens para pessoa que nao o deseje receber. Se o destinatario solicitar a

interrupgdo de envio de e-mails, o usudrio deverd acatar tal solicitagdo e ndo lhe enviar mais
mensagens;

6.7.1.3. Envio de grande quantidade de mensagens de e-mail ("junk mail" ou "spam") que, de
acordo com a capacidade técnica da rede, seja prejudicial ou gere reclamagdes de outros
usudrios. Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade, comercial ou
ndo, correntes, anuncios e informativos, ou para veicular opinido politico-partidaria;

6.7.1.3.1. Envio de e-mails mal-intencionados, tais como "mail bombing" ou sobrecarregar um
usudrio, site ou servidor com e-mails muito extensos ou de numerosas partes.

6.7.2. Envio, armazenamento e encaminhamento de mensagens com contetido contendo:
6.7.2.1. Material obsceno, ilegal, antiético, pornografico ou pedofilia;

6.7.2.2. Listas de enderegos eletronicos dos usuarios da UFPA;

6.7.2.3. Virus ou qualquer outro tipo de programa malicioso;



6.7.2.4. Material protegido por leis de propriedade intelectual;
6.7.2.5. Material preconceituoso ou discriminatorio;
6.7.2.6. Assuntos ofensivos;

6.7.2.7. Mensagens ndo solicitadas para multiplos destinatarios distribuindo propaganda,
entretenimentos, correntes € outros temas similares;

6.7.2.8. Mensagens em cadeia ou "piramides", correntes, musicas, videos ou animagdes que nao
sejam de interesse especifico do trabalho;

6.7.2.9. Programas de computador que ndo sejam destinados ao desempenho de suas funcdes ou
que possam ser considerados nocivos ao ambiente de rede da instituicao;

6.7.2.10. Divulgacao de informacgdes confidenciais a destinatarios ndo autorizados.

6.8. E vedado o uso do correio eletronico institucional para forjar ou tentar forjar mensagens de
e-mail, ou disfarcar ou tentar disfarcar sua identidade quando enviando uma mensagem.

6.9. O envio de mensagens em massa para todos os servidores por parte da UFPA, quando se
fizer necessario, sera permitido nos assuntos pertinentes as atividades da instituicdo, e somente
pelas unidades com esta prerrogativa (CTIC, ASCOM e as unidades autorizadas).

6.10. O CTIC adotaré procedimentos de ordem técnica para assegurar a sigilo das informagdes e
privacidade das mensagens enviadas e recebidas, nos termos da Lei n® 12.965 de 23 de abril de
2014. O acesso ao webmail sera feito em ambiente seguro e certificado.

6.10.1. Assegura-se que o sigilo das informagdes existentes nas caixas de e-mail dos usudrios
somente sera quebrado mediante ordem judicial e nos demais casos previstos em lei.

6.11. O CTIC nao requisita dados dos usuérios por e-mail ou telefone, portanto, o usuario nao
devera fornecer qualquer informagao referente a sua conta institucional se acionado por um
desses meios referenciados.

6.12. O CTIC possui autonomia para bloquear a conta do usuario, sendo somente desbloqueada
mediante comparecimento presencial do usuario a Coordenadoria de Atendimento ao Usudario do
Centro. O bloqueio de conta de usuario podera ocorrer nos casos de envio/recebimento de:

6.12.1. E-mail com arquivos anexos que comprometa o uso de banda, perturbe o bom andamento
dos trabalhos, ou ainda, exponha a rede aos riscos de seguranga. Arquivos com cddigo
executavel informados no item 6.6.3, e outras extensdes comumente utilizadas por virus poderao
ser automaticamente bloqueadas;

6.12.2. E-mail para destinatarios ou dominios que comprometa o uso de banda, perturbe o bom
andamento dos trabalhos ou ainda, exponha a rede e o ambiente destinatdrio a riscos de
seguranga.

7. DA GESTAO DO CORREIO ELETRONICO

7.1. Compete ao CTIC a gestdo do correio eletronico institucional, sendo o centro responsavel
pelas seguintes atribuigoes:

7.1.1. Promover a implantacdo e a utilizacdo do correio eletronico de acordo com o estabelecido
nesta Instrucdo Normativa;

7.1.2. Estabelecer um modelo de gestdo que contemple a coordenagdo, o planejamento, a
manuten¢do, a administracdo, a divulgagdo, o controle € o monitoramento do uso do correio
eletronico;

7.1.3. Garantir a disponibilidade do correio eletronico em niveis de servico adequados a
necessidade do trabalho;

7.1.4. Garantir a recuperagao do correio eletronico em caso de danos ao ambiente (Data Center,
servidor de e-mail);



7.1.5. Criar contas de e-mail, caixas postais, grupos de e-mail de unidades, grupos de e-mail
vinculados a projetos, campanhas ou servigos especificos relevantes para a UFPA, conforme
dispde estd instrucdo normativa, desde que os responsdveis pelo uso dessas contas sejam
identificados no cadastramento;

7.1.6. Estabelecer rotinas e procedimentos de manutengdo de contas de e-mail e adotar medidas
necessarias para reprimir a sua utilizagao indevida;

7.1.7. Desenvolver agdes que garantam a operacionalizagcdo desta norma;
7.1.8. Divulgar esta norma aos usuarios.

7.2. A UFPA/CTIC disponibilizard os recursos (financeiros/técnicos) necessarios para
manutencao ¢ evolucao da solugao de correio eletronico.

7.3. O correio eletronico devera registrar os envios e recebimentos de mensagens, de modo a
identificar minimamente os remetentes e destinatarios (enderecos de e-mail e IP).

7.3.1. Por se tratar de ferramenta de trabalho fornecida pela UFPA/CTIC, para uso em servigo, o
correio eletronico podera ser auditado, inclusive quanto ao conteido das mensagens e anexos,
em cumprimento a ordem judicial ou em caso de Sindicancia ou Processo Administrativo
Disciplinar, de acordo com o Regimento Geral da UFPA e nos demais casos previstos em lei:

7.3.1.1. Mensagens armazenadas nas caixas postais corporativas no momento da auditoria;
7.3.1.2. Mensagens armazenadas em backups.

7.4. As mensagens poderao ser submetidas previamente a um programa de filtro eletronico, que
podera bloquear preventivamente mensagens suspeitas (classificadas como spam) ou que estejam
em desacordo com os limites estabelecidos, gerando o envio de notificacdo para o remetente.

7.5. Sdo deveres do usuario:

7.5.1. Gerenciar sua caixa postal, organizando as mensagens e 0s arquivos anexos;

7.5.2. Utilizar o correio eletronico para os objetivos e fungdes proprios € inerentes as suas
atribui¢des no ambito Institucional, de acordo com o estabelecido nesta Instrugao Normativa;

7.5.3. Efetuar copia periodica das mensagens da caixa postal, do servidor de e-mail para sua
estagcdo de trabalho ou dispositivo apropriado para backup;

7.5.4. Eliminar periodicamente as mensagens que julgar ndo necessarias, visando a organizagao e
a um bom desempenho das caixas postais;

7.5.5. Identificar o remetente, de forma clara, nas comunicagdes eletronicas, ndo sendo
permitidas alteragdes ou manipulagdes da origem das postagens;

7.5.6. A responsabilidade pelo contetido de mensagens enviadas ou encaminhadas através de sua
caixa postal;

7.5.7. Manter sua caixa postal eletronica dentro dos limites definidos pela quota de e-mail,
visando garantir seu funcionamento continuo;

7.5.8. Ao enviar uma mensagem com informagdes confidenciais, informar ao destinatario a
classificagcdo da informacao;

7.5.9. Nao abrir anexos de mensagens de origem duvidosa.

8. DO CANCELAMENTO DE CONTAS

8.1. As contas de e-mail dos usuarios elencados no caput do art. 3° deste instrumento normativo,
assim que forem formalizados os seus desligamentos, ficardo ativas por no maximo 6 (seis)
meses apos a saida do servidor/discente, e excluidas apds este periodo, podendo ainda, a pedido
do servidor/discente, ficarem com regra de resposta automatica de mensagens recebidas, pelo
mesmo periodo. A mesma temporalidade serd observada para os e-mails armazenados no
servidor da aplicacdo, devendo ser descartados apos esse periodo.



8.2. A conta de e-mail sera valida somente enquanto o usuario possuir vinculo com a UFPA.
8.2.1. Docentes e Técnicos da UFPA que sairem da UFPA por motivos de transferéncia,
aposentadoria ou falecimento, terdo o banco de informacdes de sua conta de e-mail ativos por 6
(seis) meses;

8.2.2. Discentes que forem desvinculados da UFPA por todos os motivos de saida, terdo o banco
de informagdes de seus e-mails ativos por 6 (seis) meses;

8.2.3 Havendo o retorno como aluno em um prazo menor do que o mencionado no item anterior,
o banco podera ser reativado, desde que solicitado pelo interessado.

9. DAS PENALIDADES

9.1. No caso de descumprimento dos critérios de seguranga e das normas de conduta
estabelecidas neste instrumento normativo, poderao ser aplicadas as seguintes penalidades:

9.1.1. Comunicacao de descumprimento: Serd encaminhada ao usuario, por e-mail, notificagao
informando o descumprimento da norma, com a indicagao precisa da violagao praticada;

9.1.2. Se houver reincidéncia, a conta de e-mail sera bloqueada,;

9.1.3. Continuando o usuério a descumprir normas, utilizar o servigo para fins ndo licitos ou que
gerem danos a UFPA, podera ter o servigo suspenso permanentemente, e ainda respondera, apds
o devido processo legal, conforme os casos previstos na legislagdo administrativa, civel e penal
pelos atos praticados;

9.1.4. O descumprimento dos critérios de seguranca e das normas de conduta estabelecidas neste
instrumento normativo, podera ensejar, conforme a gravidade da falta, a instauragdao de
sindicancia ou processo administrativo disciplinar, visando apuracdo da infra¢do praticada pelo
usuario.

9.2. Cabera ao CTIC comunicar ao Comité de Seguranga da Informacao e a chefia imediata do
usuario, a ocorréncia de descumprimento das normas dispostas nesta instru¢do normativa,
relatando o ocorrido para a ado¢ao das medidas cabiveis.

10. DAS DISPOSICOES FINAIS

10.1. Compete ao Comité de Seguranga da Informacao (CSI) a elaboragdao de normas técnicas
que visem atender a esta instru¢do normativa.

10.2. Casos omissos a esta Instru¢do Normativa serdo tratados pelo Comité de Seguranca da
Informagao, cabendo recurso ao Comité de Governanga Digital da Universidade Federal do Para.

Esta Instru¢do Normativa entra em vigor a partir desta data.

Belém, 18 de abril de 2018.

Prof. Dr. Gilmar Pereira da Silva
Presidente do Comité de Governanga Digital da Universidade Federal do Para



