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Atividades ano 2022

Status PDTIC 2021-2023

Necessidades



MISSÃO
● Atuar em segurança de TIC no âmbito da UFPA

Tanto na área operacional com estudo, desenvolvimento, 
implantação e manutenção de soluções de segurança da 
informação e comunicação

Quanto na área de gestão com o estudo, criação e  manutenção 
de normas relacionadas à segurança da informação e 
comunicação
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EQUIPE
● Rômulo Pinto de Albuquerque - Coordenador CSIC

● Jéssica Janile Monteiro de Castilho - Chefe Div. Gestão  

● Jean Carlos Felix de Freitas - Chefe Div. Operação

● Bolsistas:

○ Danilo Ren Nicioka

○ Elienai da Costa Soares 
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ESTRUTURA



SAGITTA Atividades ano 2022

● Chamados abertos: 281

● Chamados atendidos: 281



CSIRT - Request Tracker Atividades ano 2022



CSIRT - SGIS RNP Atividades ano 2022



AXUR - Vazamento de dados Atividades ano 2022

TOTAL DE VAZAMENTOS = 11.233 



WAZUH - Gestão de vulnerabilidades Atividades ano 2022

25 servidores
rede DMZ

Total de 
vulnerabilidades 
identificadas no início 
do funcionamento da 
ferramenta

Total de 
vulnerabilidades 
corrigidas até o período 
atual



NORMATIVOS Atividades ano 2022

● Política de controle de acesso
● Política de gestão de incidentes
● Plano de gestão de riscos de TI
● Plano de continuidade de negócios de TI

https://governancadigital.ufpa.br/

https://governancadigital.ufpa.br/


CURSOS E PALESTRAS Atividades ano 2022

● CAPACIT

○ Boas práticas de segurança da informação na UFPA

○ 04/05 - 08/05/2022



2021 Status PDTIC 2021-2023

 OFÍCIO-CIRCULAR Nº 01/2021 (28/12)https://csirt.ufpa.br 



2021 Status PDTIC 2021-2023



2022 Status PDTIC 2021-2023



2023 Status PDTIC 2021-2023

CONTÍNUO



2023 Status PDTIC 2021-2023

GESTÃO DE 
VULNERABILIDADE

SOC
Security Operation Center

50%

PoC Claro (inicializada)
❖ serviço de SOC

➢ gestão de 
vulnerabilidades

➢ testes de penetração 



2023 Status PDTIC 2021-2023

❖ Implantado
❖ Retenção de logs por 1 ano Em conformidade com

Marco Civil da Internet

100%



2023 Status PDTIC 2021-2023

Vazamento de dados

70%

❖ Consulta de 
vazamentos

❖ Notificação



PESSOAL Necessidades

❖ Perda de 6 bolsistas nos últimos anos
➢ Começou em 2017 com 8, agora são 2

❖ Atuação dos membros da divisão de gestão na divisão de operação
➢ Jéssica atua também nas demandas da divisão de operação

■ Firewall / VPN
■ PoC Tenable
■ OCS inventory

❖ Formação de uma equipe de SOC
➢ monitoramento
➢ tratamento e resposta à incidentes
➢ gestão de vulnerabilidades
➢ pentest




