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=) Apresentacgdo da CSIC
=) Atividades ano 2022

=) Status PDTIC 2021-2023

=) Necessidades



Apresentacao da CSIC

MISSAQ

e Atuar em seguranca de TIC no ambito da UFPA

(

Tanto na area operacional com estudo, desenvolvimento,
implantacao e manutencao de solu¢des de seguranca da
informacdo e comunicacao

r

Quanto na area de gestdo com o estudo, criagdo e manutencao
de normas relacionadas a seguranca da informacao e
comunicacgao




Apresentacdo da CSIC

EQUIPE

e ROmMulo Pinto de Albuquerque - Coordenador CSIC
e Jéssica Janile Monteiro de Castilho - Chefe Div. Gestdo
e Jean Carlos Felix de Freitas - chefe Div. Operacéo
e Bolsistas:
o Danilo Ren Nicioka

o Elienai da Costa Soares



Apresentacado da CSIC

ESTRUTURA =
Coordenadoria de Seguranca

da informagao e Comunicagao

DIVISAO DE OPERAGCAO DIVISAO DE GESTAO

e Constituir e coordenar a
equipe do CSIRT UFPA e Atuar no estudo, criacao,
(tratamento e resposta a desenvolvimento, i
incidentes de SIC) implantagao e manutengao
de normas relacionadas a
e Atuar no apoio operacional SIC
da CSIC

\/’ \/'



SAGlTTA Atividades ano 2022

e Chamados abertos: 281
10 servicos mais demandados

e Chamados atendidos: 281

Il VPN (207)

Il Firewall DMZ (31)

B Liberacdo de IPs e Portas no Firewall (19)

'- Prevencao e Tratamento de incidentes de Seguranca (19)
M Anti-Spam (18)

M Adicio ou Remogio de Usuario Externo (6)




CSIRT - Request Tracker

800

700

600

500

400

300

Contagem de tiquete

200

100

|| | |
A R\ @ 50 A 09 o
; N e @0\ N
e 2 e e o e
¢ o9 (G AN A\ )
e
Fila

Atividades ano 2022

Abuso Acesso Rede

Abuso Direitos Autorais

BotNet

DDoS
Defacement
E-mail

Forca Bruta
General
Invasdo/Infeccao
Leak

Phishing
Security

Total

Contagem de tiquete

22

733
17
24

880

—



CSIRT - SGIS RNP

Historico até Dezembro - 2022

12 meses anteriores
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AXUR - Vazamento de dados AUNIEEEES 8 222

V//4 Vazamento de Dados

7/77AKLR

INFORMATION SECURITY

¢ Filtrar Q Buscar ticket

Abertos 4749 Incidentes ¢ 252 Tratamento 2 Encerrados ¢

UFPA.BR

Para o dominio ufpa.br, encontramos em Janeiro:
TOTAL DE VAZAMENTOS = 11.233

« 1906 credencial(is) vazada(s)




WAZUH - Gestao de vulnerabilidades

v
WAZUH

Total de
vulnerabilidades Total

identificadas no inicio 11300 044

do funcionamento da
ferramenta Figura 1. Total de vulnerabilidades

25 servidores
rede DMZ

4

Total de
vulnerabilidades
corrigidas até o periodo
atual

Total Level 12 or above alerts

2958 0

Figura 2. Vulnerabilidades solucionadas

Level 12 or above alerts

Atividades ano 2022




NORMATIVOS Atividades ano 2022

Politica de controle de acesso

Politica de gestdo de incidentes

Plano de gestao de riscos de Tl

Plano de continuidade de negdcios de Tl

[-]
g Comité de Governanga Digita Paginainicial CGD CSI LGPD CSIRT PDTIC PTD PDA Documentos v Q

Bem vindos a Governanca Digital da
UFPA!

https://governancadigital.ufpa.br/ ’



https://governancadigital.ufpa.br/

CURSOS E PALESTRAS Atividades ano 2022

e CAPACIT
o Boas praticas de seguranca da informacao na UFPA
o 04/05 - 08/05/2022



2021

Status PDTIC 2021-2023

ID da agao e Percentual Nivel do
R Descrigao Prazo Ano Status de execugio Risco
A119 Capacitar os servidores na drea de seguranca da informagéao para aplicarem ac¢des de Continuo  Continuo  Concluido 100,00% Risco Médio
prevencgao e deteccgdo de incidentes nos seus processos de trabalho
A122 Realizar monitoramento de todo o trafego de entrada e saida da rede institucional, através das ~ Continuo  Continuo  Concluido 100,00% Risco Alto
ferramentas de coleta de logs, e aplicagao de técnicas para diagnosticar possiveis ataques
cibernéticos
A123 Implementar politicas de seguranga da informagao em carater emergencial ou de forma Continuo  Continuo  Concluido 100,00% Risco Alto
definitiva para garantir a utilizagao normal da rede institucional pela comunidade académica da
universidade
A124 Confeccionar documento sobre o monitoramento de incidentes, corregoes, acessos e trafego Continuo  Continuo  Concluido 100,00% Risco Médio
na rede institucional
A125 Disponibilizar acesso a rede institucional ou aos servigos de TIC através de uma conexdo VPN  Continuo  Continuo  Concluido 100,00% Risco Médio
(Virtual Private Network) para todos os servidores da universidade
A126 Realizar os procedimentos de atualizagao, configuragéo e backup do sistema operacional e Continuo  Continuo  Concluido 100,00% Risco Alto
features dos firewalls institucionais, habilitar ou desabilitar funcionalidades e usuérios com
privilégios de acesso
A127 Implementar regras de firewall para liberar ou ne?ar acessos a determinados servigos e portas,  Continuo  Continuo  Concluido 100,00% Risco Alto
redes ou enderecos IP de dentro ou fora dos dominios da universidade
A129 Criagdo de uma equipe de servidores de Tl capacitados para atuarem na prevengao e resolugao  Dezembro 2021 Concluido 100,00% Risco Alto
de incidentes de seguranga da informagéo dentro de seus ambientes de trabalho
A130 Criacd@o de um portal web de referéncia na UFPA sobre assuntos relacionados a segurangada  Dezembro 2021 \chuido 100,00% Risco Médio

https://csirt.ufpa.br

\

OFiCIO-CIRCULAR N° 01/2021 (28/12)




2021 Status PDTIC 2021-2023

CSIRT - UFPA Paginainicial DicaseTutoriais Noticias Documentos O queéo CSIRT UFPA
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Dicas e Tutoriais

l [ VPN -SSL e IPSec

Apresentacdo l [ Organizacional l | Servicos } [ Equipe Contato

Configuracdes de Seguranca no Windows 10

Antivirus

Tweets by CTIC_UFPA Criptografia - Email e Dados

Gerenciador de Senhas
Autenticacdo de Dois Fatores
Vazamentos de Dados

L Descarte de Informacdes em Seguranca

Vazamento expée dados de milhares de GSuite - UFPA

brasileiros Backup do Email Gsuite UFPA

OCS Inventory NG

Resolucdo de Problemas




2022 Status PDTIC 2021-2023

ocsE
inventory

ID da acao S Percentual Nivel do
5 Descrigao Prazo Ano Status de execugio Risco
A118 Implantar um servigo de Tl para o inventario de hardware e software para toda a comunidade Abril 2022 Concluido 100,00% Risco Médio
académica da UFPA
A119 Capacitar os servidores na area de seguranga da informacgao para aplicarem acdes de Continuo  Continuo  Concluido 100,00% Risco Médio
prevencdo e detecgdo de incidentes nos seus processos de trabalho
A122 Realizar monitoramento de todo o trafego de entrada e saida da rede institucional, através das ~ Continuo  Continuo  Concluido 100,00% Risco Alto
ferramentas de coleta de logs, e aplicacdo de técnicas para diagnosticar possiveis atagues
cibernéticos
A123 Implementar politicas de seguranca da informagdo em carater emergencial ou de forma Continuo  Continuo  Concluido 100,00% Risco Alto
definitiva para garantir a utilizagdo normal da rede institucional pela comunidade académica da
universidade
A124 Confeccionar documento sobre o monitoramento de incidentes, correcdes, acessos e trafego Continuo  Continuo  Concluido 100,00% Risco Médio
na rede institucional
A125 Disponibilizar acesso a rede institucional ou aos servigos de TIC através de uma conexdo VPN  Continuo  Continuo  Concluido 100,00% Risco Médio
(Virtual Private Network) para todos os servidores da universidade
A126 Realizar os procedimentos de atualizag3o, configuragdo e backup do sistema operacional e Continuo  Continuo  Concluido 100,00% Risco Alto
features dos firewalls institucionais, habilitar ou desabilitar funcionalidades e usuarios com
privilégios de acesso
A127 Implementar regras de firewall para liberar ou negar acessos a determinados servigos e portas, Continuo  Continuo  Concluido 100,00% Risco Alto

redes ou enderegos IP de dentro ou fora dos dominios da universidade



2023

Status PDTIC 2021-2023

ID da agao e Percentual Nivel do
58 Descrigdo Prazo Ano Status de execucio Risco
A119 Capacitar os servidores na area de seguranca da informagao para aplicarem agdes de Continuo  Continuo  Concluido 100,00% Risco Médio
prevengao e detecgdo de incidentes nos seus processos de trabalho
A120 Realizar procedimentos de teste de invas&o para levantar as vulnerabilidades em sistemas, Marco 2023 Em 10,00% Risco Alto
sites, banco de dados e outras solugoes de TIC pertencentes a universidade andamento
A121 Implementar corregdes, em parceria, de vulnerabilidades encontradas pela equipe de pentest, = Dezembro 2023 Em 30,00% Risco Alto
vulnerabilidades informadas pelos fabricantes de solugdes de Tl ou pela equipe da RNP andamento
A122 Realizar monitoramento de todo o trafego de entrada e saida da rede institucional, através das  Continuo ontinuo  Concluido 100,00% Risco Alto
ferramentas de coleta de logs, e aplicagdo de técnicas para diagnosticar possiveis ataques ,
cibernéticos CONT| N UO
A123 Implementar politicas de seguranga da informag&o em carater emergencial ou de forma Continuo  Continuo  Concluido 100,00% Risco Alto
definitiva para garantir a utilizacdo normal da rede institucional pela comunidade académica da
universidade
Al124 Confeccionar documento sobre o monitoramento de incidentes, corregées, acessos e trafego Continuo  Continuo Concluido 100,00% Risco Médio
na rede institucional
A125 Disponibilizar acesso a rede institucional ou aos servigos de TIC através de uma conexdo VPN  Continuo  Continuo  Concluido 100,00% Risco Médio
(Virtual Private Network) para todos os servidores da universidade
A126 Realizar os procedimentos de atualizagao, configuracdo e backup do sistema operacional e Continuo  Continuo  Concluido 100,00% Risco Alto
features dos firewalls institucionais, habilitar ou desabilitar funcionalidades e usuérios com
A127 Implementar regras de firewall para liberar ou ne?ar acessos a determinados servigos e portas, Continuo  Continuo  Concluido 100,00% Risco Alto
redes ou enderecos IP de dentro ou fora dos dominios da universidade
A128 Registrar e consultar de forma centralizada os logs produzidos pelos principais ativos e Novembro 2023 Em 30,00% Risco Alto
servigos de rede dos campi, em conformidade com as instrugdes normativas vigentes na UFPA andamento

A131

e lei do marco civil de internet

Implantar um sistema de verificagdo de vazamento de dados dos usuéarios de e-mail da UFPA

Junho Em
andamento

10,00%

Risco Médio




2023 Status PDTIC 2021-2023

Realizar procedimentos de teste de invasdo para levantar as vulnerabilidades em sistemas, Marco 2023 Em 10,00"/’
sites, banco de dados e outras solugdes de TIC pertencentes a universidade andamento

A

\

[GESTAO DE socC ] 50%

VULNERABILIDADE Security Operation Center

v 7 PoC Claro (inicializada)
WAZUH Y > Senikads S0¢

Otenable X

vulnerabilidades
> testes de penetracao




2023

Status PDTIC 2021-2023

Registrar e consultar de forma centralizada os logs produzidos pelos principais ativos e Novembro 2023 Em 30,00%
servigos de rede dos campi, em conformidade com as instrugdes normativas vigentes na UFPA andamento
e lei do marco civil de internet A
AER
F:=RTINET
100%

Managed FortlAnaIyzer

u*‘IT””‘ Vv

500 ME thiglich

2

% Retencao de logs por 1 ano

Implantado

Em conformidade com
Marco Civil da Internet




2023

Status PDTIC 2021-2023

Implantar um sistema de verificagcdo de vazamento de dados dos usudrios de e-mail da UFPA

Junho 2023

Em
andamento

10,00%

/7/7AKLR

INFORMATION SECURITY

Vazamento de dados

< Consultade

vazamentos

% Notificacao




PESSOAL Necessidades

Perda de 6 bolsistas nos ultimos anos
> Comecou em 2017 com 8, agora sao 2

Atuacao dos membros da divisao de gestao na divisao de operacgao
> Jéssica atua também nas demandas da divisao de operacao

m Firewall / VPN

m PoCTenable

m  OCSinventory

Formacao de uma equipe de SOC

> monitoramento

tratamento e resposta a incidentes
gestao de vulnerabilidades
pentest

YVYY





