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SERVIGO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DO PARA
COMITE DE GOVERNANGA DIGITAL

INSTRUGAO NORMATIVA N° 03/2021, de 10 de novembro de 2021

Estabelece direitos, deveres e padrbes para a
utilizagdo do servico de hospedagem de
solugdes de tecnologia da informacédo e
comunicacado no data center da Universidade
Federal do Para.

O Presidente do Comité de Governanga Digital da Universidade Federal do Para, no
uso de suas atribuigdes, que Ihe confere a Portaria n° 1.656/2021 — Reitoria/UFPA,
em conformidade com as Leis n° 9.609 e n° 9.610, ambas de 19 de fevereiro de 1998
(Propriedade intelectual de Programa de Computador e Direitos Autorais); Lei n°
12.527, de 18 de novembro de 2011 - Regula o acesso as informacgdes; Lei n® 12.737,
de 30 de novembro de 2012 - Tipificacdo criminal de delitos informaticos; Lei n°
12.965, de 23 de abrii de 2014 (Marco Civil); Norma Complementar n°
07/INO1/DSIC/GSIPR, de 15 de julho de 2014 (Diretrizes para Implementagao de
Controles de Acesso relativos a Seguranga da Informagao e Comunicagdes); Norma
Técnica ABNT NBR ISO/IEC 27001:2013; Norma Técnica ABNT NBR ISO/IEC
27002:2013; Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protegédo de Dados
(LGPD); Politica de Seguranca da Informacdo e Comunicagdo da Universidade
Federal do Para, resolve:

Instituir esta instrucdo normativa para estabelecer diretrizes para a hospedagem
servicos de tecnologia da informacdo e comunicacdo no centro de dados da
Universidade Federal do Para.

1. INTRODUGAO

A hospedagem de servigos de tecnologia da informagéo e comunicagao na
UFPA é uma acao fundamental para o alcance de seus objetivos estratégicos
estabelecidos no Plano de Desenvolvimento Institucional. Diante disso, faz-se
necessario a definicdo de diretrizes e normas, com o objetivo de garantir a
disponibilidade e a integridade dos servigos de tecnologia da informagado em uso no
centro de dados institucional.

2. OBJETIVO

Definir diretrizes para a hospedagem de servigos de tecnologia da informagéao
e comunicagao no centro de dados institucional, de forma a contribuir para o uso
racional dos recursos e assegurando seguranga na prestagédo do servigo voltado as
atividades da Universidade Federal do Para.



3. DEFINIGOES

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.
3.9.

3.10.

3.11.

3.12.
3.13.

3.14.

TIC: Tecnologia da Informacédo e Comunicagédo. Recursos de hardware e
softwares disponibilizados para serem utilizados no provimento de solugbes
€ Servicos;

Centro de Tecnologia da Informagdo e Comunicagdo — CTIC: E unidade
responsavel pela gestdo de TIC na universidade, operando, mantendo e
gerenciando o data center institucional;

Data center: centro de dados, é o ambiente destinado aos equipamentos
de hardwares, softwares e nucleo da rede da Universidade, que sustentam
todas as atividades de ensino, pesquisa, extensao e gestao administrativa;
Computagcao em Nuvem: “modelo computacional que permite acesso por
demanda, e independentemente da localizagdo, a um conjunto
compartilhado de recursos configuraveis de computacdo (rede de
computadores, servidores, armazenamento, aplicativos e servigos),
provisionados com esforgos minimos de gestdo ou de interacdo com o
provedor de servigos” (Glossario de Seguranga da Informagao, GSI/PR -
2019);

Dominio: € um nome identificador exclusivo que serve para localizar um
orgao, empresa, governos, etc. na Internet;

Hospedagem: servico de armazenamento e processamento dos arquivos
de uma aplicagao necessarios para o provimento do servigo de TIC;

Site: conjunto de paginas na internet acessiveis por meio de um software
navegador, devendo conter informacgdes relacionadas a pesquisa, ensino,
extensao e de natureza administrativa;

FTP: File Transfer Protocol (Protocolo de transferéncia de arquivo);
Gerenciador de conteudo: software que permite os usuarios armazenar,
organizar e publicar conteudo na web sem a necessidade de profundo
conhecimento técnico;

VPS: Virtual Privete Server, ou servidor privado disponibilizado virtualmente,
€ um conjunto de softwares que emulam uma maquina fisica com
processador, memoria, rede e armazenamento;

Servidor web: é o equipamento de tecnologia da informacao responsavel
por manter a disponibilidade dos sites acessiveis por todos os usuarios;
VPN: Virtual Private Network (Rede Privada Virtual);

LGPD: Lei Geral de Protegdo de Dados Pessoais (Lei N° 13.709 de 14 de
agosto de 2018);

Atores: Os atores envolvidos nas agdes de criagdo e hospedagem de
servicos de TIC sao:

3.14.1. Responsavel pelo servico hospedado: servidor da UFPA com
matricula SIAPE ativa e responsavel por unidade ou subunidade
académicas ou administrativas;

3.14.2. Administrador do servico hospedado: servidor da UFPA ou
pessoa sem vinculo funcional, podendo ser contratado ou estagiario, € a
pessoa responsavel pelas operagdes de administracdo e manutencédo do
servigo, backup dos dados, configuragao e instalagdo de softwares.

4. TIPOS DE HOSPEDAGENS
Para esta instrugdo normativa € considerado os seguintes tipos de
hospedagem de recursos de TIC:

Compartilhada: é o tipo de hospedagem onde a aplicacéo, banco de dados
ou site ficam armazenados junto com um numero variavel de outras



aplicagdes, bancos de dados ou sites, compartilhando os mesmos recursos
de TIC (processador, memodria, rede e armazenamento) do servidor;

VPS: é a disponibilizagdo de um servidor virtual com alocagado de memoria,
processamento e armazenamento, sem o compartiihamento com outras
aplicagdes, isolamento virtual;

Cloud: é o tipo de hospedagem onde a camada de hardware é abstraida
para o usuario, funciona de modo a combinar a capacidade de
processamento e armazenamento de diversos servidores, com o objetivo de
manter a disponibilidade da aplicagdo proximo aos 99,9%;

Dedicada: Reserva a maquina fisica inteira para ser utilizada, isso significa
o controle total sobre todas as configuracdes de hardware e softwares sem
o compartilhamento com outras aplicagdes, isolamento fisico;

Colocation: disponibilizacdo de espaco fisico, infraestrutura elétrica e de
refrigeragao para hospedar  servidores fisicos de  outras
unidades/subunidades da UFPA.

5. DIRETRIZES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

O dominio principal da UFPA ¢é o “ufpa.br’, como dominio secundario existe

o “ufpa.edu.br” e sua utilizagdo pode ser requisitada a qualquer momento

pela administragdo superior e esta condicionada a disponibilidade técnica

para sua operagao;

Sao considerados subdominios institucionais todos com o final “.ufpa.br’, e

estao disponiveis para utilizagao pelas unidades e subunidades académicas

e administrativas;

Os modelos de hospedagem disponiveis para a comunidade académica e

administrativa da Universidade sdo a compartilhada, VPS, cloud e

colocation, o CTIC sera o responsavel por verificar a melhor forma para

atender as solicitacdes do servico. Somente sera atendido a demanda se
houver:

5.3.1. Disponibilidade técnica da infraestrutura de armazenamento,
processamento e rede do data center da UFPA;

5.3.2. Termo de responsabilidade preenchido e assinado pelo responsavel
maximo da unidade/subunidade, laboratérios e projetos académicos
ou administrativos demandantes, descrevendo suas obrigagdes e
conformidade com outras normas de TIC existentes na UFPA;

5.3.3. Para hospedagem do tipo colocation, além dos itens anteriores, sera
condicionada a existéncia de espaco fisico disponivel no ambiente do
data center, infraestrutura elétrica e de refrigeracdo com capacidade
para suportar o atendimento da demanda sem comprometer os
servigos de TIC existentes.

Todo tipo de hospedagem devera existir pessoas nas fungdes de

responsavel e administrador do servigco hospedado, podendo ser a mesma

pessoa em ambas as fungoes;

Serao hospedadas aplicagdes, banco de dados ou sites institucionais das

unidades e subunidades académicas ou administrativas, grupo de trabalhos,

laboratorios, projetos de pesquisa e extensao;

Cada aplicagdo, banco de dados ou site recebera uma cota de

armazenamento de dados, podendo essa cota aumentar se houver

disponibilidade nos recursos de infraestrutura de tecnologia da informacao

e comunicacao do data center;

Os sites institucionais devem ser utilizados de maneira responsavel,

consistente, visando difundir o ensino, a pesquisa, a extensdo e os atos

administrativos da UFPA, definidos por meio de seu estatuto, planos



5.8.

institucionais, e outras normas internas bem como os pressupostos da
legislacao vigente;

A solicitacdo de hospedagem so6 podera ser feita pelo responsavel através
do sistema de atendimento da UFPA, anexando o termo de compromisso e
repassando informacgdes referente ao site, aplicagcdo ou banco de dados;

6. DAS RESPONSABILIDADES DO CTIC

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

Prover a infraestrutura de armazenamento e processamento para os
servigcos de TIC hospedados no data center da UFPA;

Continuar a hospedar servicos de TIC até a capacidade de sua infraestrutura
de data center;

Disponibilizar para os atores uma VPN (Rede Privada Virtual) como meio de
acesso remoto seguro para a gestao dos servigos de TIC hospedados;
Fornecer o acesso para os atores através do protocolo FTP ou outro, quando
oportuno ou acordado, para administragcdo do site, banco de dados ou
aplicacao;

Disponibilizar as credenciais de acesso (login e senha) para os atores,
necessarias para o acesso ao gerenciador de conteudo, banco de dados e
painel de administragao do site;

Disponibilizar um banco de dados para armazenamento de conteudo do site
ou aplicagao;

Disponibilizar uma cota padrao de hospedagem de 400 MB para o site ou
aplicacgao;

Em se tratando do tipo de hospedagem VPS ou cloud, disponibilizar as
credenciais de acesso (login e senha) para os atores, necessarias para a
administracao da plataforma;

Realizar auditorias periddicas nos servidores de hospedagem. Em caso de
anormalidades, o CTIC reportara ao responsavel/administrador pelo servigo
€ em casos especiais para as autoridades componentes para as devidas
providéncias;

O CTIC podera retirar o servigo do ar, remové-lo, trocar as credenciais de
acesso, assim como bloquear o acesso administrativo, em caso de qualquer
uso inadequado, invasao, vulnerabilidade, caso viole alguma legislagao
vigente ou algum item desta politica ou demais normas de TIC vigentes na
UFPA;

O CTIC néo se responsabiliza pela salvaguarda dos dados de cada servigo
de TIC dos atores, hospedados no data center da UFPA,;

Disponibilizar suporte técnico apenas para resolucdo de problemas
relacionados a infraestrutura de hospedagem do servigo, através do sistema
de atendimento da UFPA, Sagitta (https://sagitta.ufpa.br);

O CTIC podera realizar manutengdes corretivas e preventivas que podem
causar instabilidade e até indisponibilidade do servico de TIC por um
determinado periodo de tempo.

7. DAS RESPONSABILIDADES DOS ATORES

7.1.

7.2.

O responsavel pelo servico e/ou o(s) administrador(es) do servigo
hospedado deverao efetuar a administracéo dos servicos de TIC através de
VPN fornecida pelo CTIC,;

Apenas o responsavel pelo servico podera solicitar alteragdo das
credenciais de acesso, assim como a adicdo ou remocgado de
administrador(es) do servigo hospedado;


https://sagitta.ufpa.br/

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

O responsavel e/ou o(s) administrador(es) do servico deverao resguardar as
credenciais de acesso, ficando expressamente vedada a utilizacdo por
terceiros;

Fica vedada a utilizacdo da hospedagem para fim pessoal. Caso sejam
detectadas aplicagbes ou websites incompativeis com a politica de
utilizagdo do servigo, 0s mesmos poderao ser suspensos e 0S responsaveis
serdo orientados a utilizar o ambiente adequadamente;

O conteudo do site ou aplicagdo € de inteira responsabilidade do
responsavel pelo dominio. O responsavel pelo servico e/ou o(s)
administrador(es) do servico hospedado deverao observar se o conteudo
das publicagbes €& pertinente, preferencialmente, a area do
orgao/departamento em questdo, ficando vedado o uso de programas
ilegais ou materiais protegidos por direitos autorais;

O responsavel e/ou administrador(es) do servico concordam em nao
reproduzir, ndo duplicar, ndo copiar, nao vender, n&o distribuir e ndo explorar
para qualquer finalidade comercial, todo ou qualquer parte do conteudo,
servicos, imagens e qualquer outro material disponivel no servidor de
hospedagem, sem prévio consentimento formal do CTIC;

O responsavel e/ou administrador(es) do servico devera manter copias de
seguranca dos dados (backup) atualizadas e armazenadas fora dos
servidores de hospedagem do CTIC em caso de recuperagao de dados
acidentalmente removidos pelo responsavel/administrador(es) do servico;
O responsavel pelo servico e/ou administrador(es) do servico hospedado,
em casos se tratando de sites, devera manter atualizados o sistema
gerenciador de conteudo do site (CMS - Content Management System), tais
como Joomla e WordPress, assim como as ferramentas de gestao, tais
como filezilla, devido aos riscos de seguranga da informagdo em utilizar
versodes defasadas do servico;

Em se tratando de hospedagem de sites, fica sob a responsabilidade do
responsavel pelo dominio e/ou administrador(es) verificar a necessidade de
uso de certificado digital (HTTPS) e solicitar ao CTIC;

O responsavel pelo servigo hospedado devera renovar sua responsabilidade
de hospedagem a cada a dois anos, sob pena de perder 0 acesso ao
servigo. Na auséncia de reclamacao de acesso ao servigo apos trés meses,
a hospedagem sera removida dos servidores do CTIC.

O responsavel pelo dominio e/ou administrador(es) do servico podera
solicitar aumento de cota de dados, através do sistema de atendimento
Sagitta, mediante justificativa plausivel. No entanto, cabe ao CTIC a
autorizacado do aumento, de acordo com a disponibilidade de recursos;

E vedado ao administrador do servico de TIC solicitar remocdo da
hospedagem, a mudancga de senhas e a inclusao de novos administradores,
salvo quando for expressamente autorizado pelo responsavel do servigo
pelo sistema de atendimento Sagitta;

O responsavel pelo servico € o uUnico que podera solicitar a troca de
responsavel;

A troca tanto de administrador(es) quanto do responsavel acarretara na
troca de senhas. O novo responsavel devera assinar um novo termo de
responsabilidade;

O responsavel pelo servico hospedado devera repassar as informacgdes
desta politica ao(s) administrador(es);

O responsavel pelo dominio e/ou administrador(es) do site devera entrar em
contato com o CTIC, através do sistema de atendimento Sagitta



(https://sagitta.ufpa.br), para dirimir qualquer problema relacionado a
hospedagem do servigo;

7.17. Quando for realizada a coleta de dados pessoais, através de formularios

eletrénicos, softwares, planilhas, documentos, e-mail, etc., a UFPA esta
isenta da responsabilidade de guarda e protecdo dos dados. Portanto, os
atores serao os responsaveis por tratar, guardar e zelar pela seguranga dos
dados coletados de acordo os principios e diretrizes da LGPD;

8. DAS BOAS PRATICAS

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

O CTIC recomenda fortemente a guarda sigilosa das senhas de acesso;

O CTIC recomenda fortemente a coOpia de dados (backup) com
periodicidade;

O CTIC recomenda fortemente a troca de senhas em caso de mudancga do
responsavel ou administrador(es) do servico;

Os servidores web do CTIC sdo para hospedagem de sites institucionais,
nao sao dimensionados para suportar aplicagcdes web, qualquer modificagao
nessa caracteristica e de inteira responsabilidade do
responsavel/administrador do site. O CTIC nao se responsabiliza por erros
ou performance nas aplicacdes web instaladas nos sites;

O CTIC recomenda que seja utilizado o modelo padrao do governo federal
disponivel para gerenciadores de conteudo Joomla ou WordPress;

CTIC recomenda que sejam usados plugins e componentes que visam a
seguranga da informacao, como o CAPTCHA, por exemplo;

O CTIC néao recomenda a utilizacdo de plugins de terceiros e tdo pouco
desatualizados;

CTIC recomenda a utilizagcdo de antivirus atualizado nos computadores
utilizados para a administracdo do site, banco de dados ou aplicagdes;

9. DAS DISPOSIGOES FINAIS

9.1.

9.2.

Os casos omissos ou nao previstos nesta politica serdo tratados pela
direcao do CTIC,;

Esta politica se aplica a todos os usuarios, unidades e subunidades da
UFPA e entra em vigor na data de sua publicagao.
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ANEXO | - CATEGORIAS DE DOMINIO

Perfil do Dominio Regras Responsavel Cota
Institucional UFPA . . -
(portal.ufpa.br) Especificar portaria Secretario Geral (400 Mbytes
Pro-Reitoria Especificar portaria Pro-Reitor 400 Mbytes
Superintendéncia Especificar portaria Superintendente (400 Mbytes
Orgéos Especificar portaria Diretor 400 Mbytes
suplementares
Campi Especificar portaria Coordenador 400 Mbytes
Assesspr!as Especificar portaria Coordenador 400 Mbytes
especiais
Outros Especificar portaria Diretor/Coordenador|400 Mbytes
assessoramentos
Unidades Especificar portaria Diretor 400 Mbytes
Académicas
Faculdade Especificar portaria Diretor da faculdade [400 Mbytes
Programa d? pos- Especificar portaria Coordenador 400 Mbytes
graduacao
Especificagao da portaria Diretor da faculdade
Grupos de Estudo d ~ ou professor 400 Mbytes
e coordenacéao X
responsavel
Anexar documento de Professor.
Projeto ~ coordenador do |400 Mbytes
aprovagao ;
projeto
Especificar se permanente Diretor da unidade
Eventos . ou professor 400 Mbytes
ou temporario .
responsavel
Laboratério Especificar Portaria Professor 400 Mbytes
Centro Académico | Especificar ato normativo Presidente 400 Mbytes




ANEXO Il - TERMO DE COMPROMISSO E FICHA DE IDENTIFICAGAO DO
RESPONSAVEL E ADMINISTRADOR DO SERVICO HOSPEDADO

( ) Concordo com os termos da politica de hospedagem de servigos de tecnologia da
informagdo e comunicagcdo no data center institucional, disponivel em
https://ctic.ufpa.br/publicacoes/documentos/governanca/IN_Hospedagem TIC.pdf.

( ) Estou ciente das obriga¢des do CTIC e dos atores envolvidos.

Dados do dominio

Nome do dominio (nome.ufpa.br):

Categoria:

Tipo: ( )Site ( )Bancodedados ( ) Maquina virtual

Dados do Responsavel pelo servico

Nome:
Matricula SIAPE: Outra Matricula:
Orgéo/Setor: Cargo/Funcao:
N° Portaria: Projeto:
E-mail da UFPA: E-mail Institucional:
Ramal UFPA: Telefone Celular:
Dados do administrador do servigco com vinculo com a UFPA
Nome:
Vinculo UFPA: Matricula:
E-mail da UFPA: E-mail Institucional:
Ramal: Telefone Celular:
Dados do administrador do servico sem vinculo com a UFPA
Nome:
Empresa: Cargo/Funcao:
CPF: E-mail:
Telefone: Telefone Celular:
Belém-PA, / /

Responsavel pelo servigo



https://ctic.ufpa.br/publicacoes/documentos/governanca/IN_Hospedagem_TIC.pdf

