PLANO DIRETORDETECNOLOGIA -
DA INFORMAGAO E COMUNICAGAO




Universidade Federal do Para

Reitor
Emmanuel Zagury Tourinho

Vice-Reitor
Gilmar Pereira da Silva

Pré-Reitor de Administragao
Raimundo da Costa Almeida

Pro-Reitora de Ensino de Graduagao
Loiane Prado Verbicaro

Pro-Reitor de Extensao
Nelson José de Souza Junior

Pro-Reitor de Dqsenvolvimento e Gestao de Pessoal
Icaro Duarte Pastana

Pro-Reitor de Pesquisa e Pés-Graduagao
Maria Iracilda da Cunha Sampaio

Pro-Reitora de Planejamento e Desenvolvimento Institucional
Cristina Kazumi Nakata Yoshino

Pro-Reitor de Relagdes Internacionais
Edmar Tavares da Costa

Prefeito
Eliomar Azevedo do Carmo

Centro de Tecnologia da Informacao e Comunicagao
Marco Aurélio Capela



Plano Diretor de Tecnologia da Informacao e Comunicagao

O Comité de Governanga Digital (CGD) da Universidade Federal do
Para foi reformulado através da portaria N° 1656/2021. O CGD é o

responsavel pela aprovacao deste documento.

A lista com os membros do CDG pode ser acessada através do link

https://governancadiqgital.ufpa.br/cgd.

EQUIPE DE ELABORAGAO DO PDTIC

A equipe de elaboragéo deste documento, foi coordenada por servidor
designado através da portaria N° 1734/2023, abaixo a lista dos

membros:

Marco Aurélio Capela — CTIC - Coordenador
Antbnio José de Barros Neto — CTIC

Sandra de Fatima Rocha Trindade — CTIC
Ernani de Oliveira Sales — CTIC

JAane de Sousa Neiva - CTIC

Maxwel Macedo Dias - PROGEP

Comité de Governancga Digital

UFPA [2]

HISTORICO DE ALTERAGOES

Data Versao Descricao Autor

Minuta do documento

30/05/2023 1.0 elaborada para analise da Antbénio José
equipe de elaboragcao

12/07/2023 1.1 Ajustes no texto Sandra de Fatima

18/07/2023 2.0 Mudanca nas agoes Ernani Sales

18/07/2023 2.1 Insercao de agdes Jhane Neiva

20/09/2023 2.2 Insercao de agdes Maxwel Dias

21/10/2023 2.3 Ajustes no texto Marco Aurélio



https://governancadigital.ufpa.br/cgd

Plano Diretor de Tecnologia da Informacao e Comunicagao

APRESENTAGAO

A Universidade Federal do Para (UFPA), por meio da sua unidade
de administragdo dos recursos de tecnologia da informagéo, o Centro
de Tecnologia da Informagao e Comunicagao (CTIC), apresenta o Plano
Diretor de Tecnologia da Informagdao e Comunicagéo — PDTIC para o
periodo de 2024 e 2025.

A elaboragao deste Plano Diretor de TIC — PDTIC atende a
determinagéo expressa no art. 3° do Decreto n° 10.332, de 28 de abril
de 2020, que instituiu a Estratégia de Governo Digital no dmbito dos
orgaos e das entidades da administragao publica federal direta,
autarquica e fundacional, e da Portaria n° 18.152 da Secretaria de
Governo Digital do Ministério da Economia, de 4 de agosto de 2020,
que dispde sobre a implantacdo da Governanga de Tecnologia da
Informagdo e Comunicagado nos 6rgéos e entidades pertencentes ao
Sistema de Administragdo dos Recursos de Tecnologia da Informagéo
(SISP), que tem o objetivo de organizar a operagcédo, controle,
supervisao e coordenagao dos recursos de tecnologia da informagao da
administracdo direta, autarquica e fundacional do Poder Executivo
Federal. A UFPA integra o SISP como 6rgéo seccional. O periodo de
vigéncia da Estratégia de Governo Digital foi alterado de 2020 a 2022
para 2020 a 2023 pelo Decreto n° 11.260/2022. A nova Estratégia

Nacional de Governo Digital (ENGD) esta sendo elaborada pelo
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Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI), tera
vigéncia de 2024 a 2027 e a elaboragcdo do documento final esta
prevista para outubro de 2023. Sendo assim, esta minuta ainda adota
as diretrizes da EGD 2020-2023.

O PDTIC é o instrumento de alinhamento entre os planos de TIC
e as estratégias organizacionais. As ac¢des previstas no PDTIC estédo
devidamente alinhadas as diretrizes propostas pelo Plano de
Desenvolvimento Institucional (PDI) vigente na UFPA, atendendo, em
especial, ao objetivo estratégico “Assegurar disponibilidade de sistemas
essenciais de tecnologia da informagao” assim como alinhadas aos
principios, objetivos e iniciativas estabelecidos na Estratégia de

Governo Digital (EGD) do Poder Executivo Federal.

O PDTIC passara por uma revisdo do Comité de Governanca
Digital (CGD) da UFPA até o final de sua vigéncia.

A tecnologia da informagéo e comunicagao deve ser tratada como
um ativo estratégico e assumiu nos ultimos anos um papel
imprescindivel no contexto das organizagdes publicas brasileiras. A TIC
tem transversalidade sobre varios eixos das organizag¢des, sendo uma
area que atua no atendimento as exigéncias por agilidade, flexibilidade,

efetividade e inovacéo.
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1 INTRODUGAO

A UFPA ¢é a maior instituicdo de ensino superior do norte
do pais e, de acordo com dados relativos a 2022, abriga uma
comunidade universitaria composta de 53.376 pessoas, com a
seguinte distribuicao: 2.523 docentes do Magistério Superior , 247
docentes do Ensino Basico, Técnico e Tecnoldgico, 227
professores substitutos ou visitantes; 2.458 técnicos-
administrativos em educacéo; 10.607 alunos matriculados nos
cursos de pos-graduagéo, sendo 3.162 em cursos de doutorado
e 5536 em cursos de mestrado, 1.543 em cursos de
especializagdo, 190 em residéncia médica multiprofissional, 18
em residéncia médica veterinaria, 158 em residéncia médica;
39.728 alunos matriculados nos cursos de graduacg&o, sendo
25.566 na capital do estado e 14.162 nos 11 campi instalados nos
municipios de Abaetetuba, Altamira, Ananindeua, Braganca,
Breves, Cameta, Capanema, Castanhal, Salindpolis, Soure e
Tucurui. Para cumprir adequadamente a sua missdo, a UFPA
deve possuir os recursos suficientes e o capital humano
necessario para atuar com eficiéncia, eficacia e efetividade em
beneficio da sociedade amazénida e para isso, € importante a

adocéo de ferramentas que orientem a administracdo na melhoria
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de seu desempenho. Planejar o desenvolvimento de uma
universidade multicampi como a UFPA requer um grande esfor¢o
no aperfeicoamento dos processos académicos e de gestao.

Para enfrentar este desafio, o Plano de Desenvolvimento
Institucional (PDI) vigente foi elaborado para um horizonte de 10
anos, de 2016 a 2025, e por meio dele a UFPA busca se
aperfeigoar como instituicdo orientada por estratégias, adotando
as melhores praticas de gestdo experimentadas por instituicbes
publicas e privadas. Por isso, desde o PDI elaborado para o
periodo 2011 a 2015, a UFPA utiliza a metodologia do Balanced
Scorecard (BSC) para integrar objetivos, metas, indicadores e
iniciativas estratégicas para o alcance e cumprimento da sua
visdo e missao institucional. O PDI reflete o planejamento macro
de longo prazo da instituigdo como um todo, principalmente por
meio de um mapa estratégico que define a missao, viséo,
principios e os objetivos que devem ser considerados na gestao
estratégica. Logo abaixo do nivel estratégico esta o nivel de
planejamento  tatico, materializado pelos Planos de
Desenvolvimento das Unidades (PDU). O PDU deve evidenciar
como a unidade pretende contribuir para a consecucado dos
objetivos e metas estabelecidos no PDI por meio de acgdes e
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indicadores taticos. O nivel operacional de planejamento na
UFPA é representado por diversas ferramentas, tais como, o
Plano de Gestdo Orgcamentaria (PGO), os Planos Individuais de
Trabalho (PIT), o Plano de Desenvolvimento de Pessoas (PDP) e
diversos outros planos setoriais. O PDI € monitorado por meio dos
indicadores e metas estabelecidos para cada um dos objetivos
estratégicos definidos e uma Reunido de Avaliagdo da Estratégia
(RAE) é realizada pelo menos duas vezes ao ano. Na RAE, as
unidades responsaveis pelos objetivos estratégicos apresentam
os resultados, as justificativas em caso de n&o alcance das metas
estabelecidas, a evolugdo dos projetos, suas acbes e as
perspectivas para que as metas sejam alcangadas.

A UFPA, representada pelo Centro de Tecnologia da
Informagdo e Comunicagao (CTIC), unidade responsavel pela
administracdo dos recursos de TIC na instituicdo, integra como
orgao seccional o Sistema de Administragdo dos Recursos de
Tecnologia da Informagéao (SISP) do Poder Executivo Federal por
meio do Decreto n° 7.579 de 11 de outubro de 2011 e deve
elaborar um Plano Diretor de TIC (PDTIC) para cumprir exigéncia
do Decreto n® 10.332 de 28 de abril de 2020. Assim como o PDlI,
que, além de ser uma obrigagao legal exigida pelo Decreto no
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5773 de 9 de maio de 2006, também é uma ferramenta
fundamental como instrumento de gestdo estratégica para a
administracao superior da UFPA, o PDTIC deve ser o instrumento
de alinhamento entre os planos de TIC e as estratégias da
organizagdo, bem como instrumento de alinhamento com a
Estratégia de Governo Digital (EGD) do Poder Executivo Federal
de acordo com a Portaria n° 18.152 da Secretaria de Governo
Digital do Ministério da Economia, de 4 de agosto de 2020.

A Estratégia de Governo Digital para o periodo de 2020 a
2023 esta organizada em principios, objetivos e iniciativas que
norteardo a transformagdo do governo por meio do uso de
tecnologias digitais, com a promogéao da efetividade das politicas
e da qualidade dos servigos publicos com um governo:

e Centrado no cidadao, que busca oferecer uma jornada
mais agradavel e responder as suas expectativas por meio
de servigos de alta qualidade;

e Integrado, que resulta em uma experiéncia consistente
de atendimento para o cidad&o e integra dados e servigos
da Unido, dos Estados, do Distrito Federal e Municipios,
reduzindo custos, ampliando a oferta de servigos digitais e
retira do cidadao o 6nus do deslocamento e apresentacao
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de documentos; transversais que suportam objetivos de negdcio de todas as areas
e Inteligente, que implementa politicas efetivas com base da instituicdo, bem como objetivos estruturais e regimentais dos
em dados e evidéncias, antecipando e solucionando de orgaos do SISP, estando integrado ao PDI da UFPA e PDU das
forma proativa as necessidades do cidadao e das unidades finalisticas bem como alinhado com as iniciativas
organizagdes, além de promover um ambiente de negocios propostas na EGD.

competitivo e atrativo a investimentos;

e Confiavel, que respeita a liberdade e a privacidade dos 2 TERMOS E ABREVIAGOES

cidaddos e assegura a resposta adequada aos riscos, Quadro 1:Termos e Abreviacdes
ameacas e desafios que surgem com o uso das SIGLA DESCRIGAO
tecnologias digitais no Estado; AUDIN  Auditoria Interna
e Transparente e aberto, que atua de forma proativa na BSC Balanced Scorecard

. o . ~ - Bl Business Intelligence
disponibilizacdo de dados, informagdes e viabiliza o :

S _ COC Cadastro Online de Calouros
acompanhamento € a participagao da sociedade nas e Centro de Registro de Indicadores e Controles
diversas etapas dos servicos e das politicas publicas; Académicos

G : 0 Centro de Tecnologia da Informacéo e
e Eficiente, que capacita seus profissionais nas melhores CTIC Comunicago
praticas e faz uso racional da for¢ca de trabalho e aplica CGD Comité de Governanga Digital
intensivamente plataformas tecnolégicas e servicos COSO Committee of Sponsoring Organizations of the
ilhad Fibog ) ) Treadway Commission
compartingdos ngs,atividadeg opergcloals. CKAN Comprehensive Knowledge Archive Network
Assim, o PDTIC apresentado neste documento constitui- CSIRT Computer Security Incident Response Team
se entdo em um importante complemento ao planejamento CONSUN | Conselho Universitario

Control Objectives for Information and Related

estratégico da UFPA, compreendendo planos e acbes COBIT Technologies

Comité de Governancga Digital 9
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CAPACIT
EA
ENAP
ESR
EGD
GUT
ITIL
IFES
IDC
LGPD
ME

MIG
NGFW
PCCTAE

PDU
PDP
PDI
PGO

PDTIC
PIT
POSIC

Diretoria de Capacitagdo e Desenvolvimento
Escola de Aplicacdo da UFPA

Escola Nacional de Administragao Publica
Escola Superior de Redes

Estratégia de Governo Digital

Gravidade, Urgéncia e Tendéncia
Information Technology Infrastructure Library
Instituicbes Federais de Ensino Superior
Internet Data center

Lei Geral de Protecdo de Dados

Ministério da Economia

Ministério da Gestéo e da Inovagcdo em Servigos
Publicos

Next Generation Firewall

Plano de Carreira dos Cargos Técnico-
administrativos em Educacao

Plano de Desenvolvimento da Unidade
Plano de Desenvolvimento de Pessoas
Plano de Desenvolvimento Institucional

Plano de Gestdo Orgamentaria

Plano Diretor de Tecnologia da Informagéo e
Comunicagao

Plano Individual de Trabalho

Politica de Seguranca da Informacéo e
Comunicagao

Comité de Governancga Digital

POP-PA
PROAD
PROEG

PROGEP

PROEX
PROPESP

PROPLAN

PROINTER
PEN
RNP
RAE
SGD

SISP

SIGAA

SIGPP

SIGRH

SIPAC

SIG
SWOT
SAEST

UFPA [2]

Ponto de Presenca no Estado do Para
Pro-Reitoria de Administragao

Pro-Reitoria de Ensino de Graduagao

Pro-Reitoria de Desenvolvimento e Gestao de
Pessoal

Pro-Reitoria de Extensao

Pro-Reitoria de Pesquisa e Pos-Graduacéao

Pré-Reitoria de Planejamento e Desenvolvimento
Institucional

Pro-Reitoria de Relagdes Internacionais
Processo Eletrénico Nacional

Rede Nacional de Ensino e Pesquisa
Reunido de Avaliagao da Estratégia

Secretaria de Governo Digital

Sistema de Administracao dos Recursos de
Tecnologia da Informacéo

Sistema Integrado de Gest&do de Atividades
Académicas

Sistema Integrado de Gestao de Planejamento e
Projetos

Sistema Integrado de Gestao de Recursos
Humanos

Sistema Integrado de Patrimonio, Administracdo e
Contratos

Sistemas de Informacdes Gerenciais
Strengths, Weaknesses, Opportunities e Threats
Superintendéncia de Assisténcia Estudantil

10
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Tl Tecnologia da Informacéo
TIC Tecnologia da Informagédo e Comunicagao
TED Termo de Execucao Descentralizada

UTM Unified Threat Management
UFPA Universidade Federal do Para
UFRN Universidade Federal do Rio Grande do Norte

3 METODOLOGIA APLICADA PARA ELABORAQAO
O Plano Diretor de TIC — PDTIC foi elaborado com base
na Portaria SGD/ME N° 778, de 4 de abril de 2019, alterada pela
Portaria SGD/ME no 18.152 de 4 de agosto de 2020, que define
o PDTIC como o instrumento de alinhamento entre os planos de
TIC e as estratégias organizacionais, e que devera observar na

sua elaboragao:

e O guia de PDTIC do SISP;

e Estar alinhado a Estratégia de Governo Digital - EGD
e ao Planejamento Estratégico Institucional, no caso da
UFPA, ao Plano de Desenvolvimento Institucional — PDI
2016-2025.

E conter no minimo:

e |Inventario de necessidades priorizado;

Comité de Governancga Digital
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e Plano de metas e acgdes, devendo cada meta ser
composta por indicador, valor, prazo e unidade
responsavel pela execucao;

e Plano de gestao de pessoas;

e Plano orgamentario;

e Plano de gest&o de riscos.

Este PDTIC foi elaborado para uma vigéncia de dois
anos, com revisao anual e acompanhamento pelo Comité de
Governanga Digital para monitorar e avaliar a implementagéo das
acdes, 0 uso dos recursos e a entrega dos servigos, com 0O
objetivo de atender as estratégias e aos objetivos institucionais
sendo, primordialmente, verificar o alcance das metas
estabelecidas e, se necessario, estabelecer agbes para corrigir
possiveis desvios. O periodo de dois anos, 2024 a 2025, foi
escolhido para coincidir com o término da vigéncia do
Planejamento Estratégico da UFPA, o PDI, em 2025, de forma
que um novo PDTIC seja elaborado para estar alinhado ao novo
PDI, bem como a nova Estratégia de Governo Digital que esta
sendo elaborada pelo Ministério da Gestdo e Inovagdo em
Servigos.

11
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O processo de diagnostico das necessidades de
informacgao, as quais demandam necessidades de TIC (servigos,
infraestrutura, contratagdo e pessoal), foi realizado por meio
principalmente da consulta aos planos taticos das Pro-Reitorias,
campi e institutos, disponiveis no Repositério de PDUs da Pro-
Reitoria de Planejamento e Desenvolvimento Institucional, bem
como da unidade responsavel pela administracdo dos recursos
de TIC da instituigdo, o CTIC, todos com periodo de vigéncia entre
2023 e 2025. Além disso, algumas agdes previstas no PDTIC

vigente foram replanejadas para 2024 e 2025.

4 DOCUMENTOS DE REFERENCIA

Este documento segue toda a fundamentacédo legal
definida pelo Governo Federal com as diretrizes da gestao
estratégica de TIC, varios outros documentos foram necessarios

para sua elaboragao, como os listados no quadro abaixo:

Quadro 2: Documentos utilizados

Documento Link

Plano de Desenvolvimento
Institucional (PDI) 2016-2025
da UFPA

https://proplan.ufpa.br/images/conte
udo/documentos/PDI-2016-2025.pdf

Comité de Governanca Digital

Estratégia de Governo Digital
2020-2023 do Poder Executivo
Federal

Guia de PDTIC do SISP

Guia para elaboragao, gestao
e avaliagdo do Plano de
Desenvolvimento da Unidade
(PDU) da Pro-Reitoria de
Planejamento da UFPA

PDU da Pro-Reitoria de
Administracao

PDU da Pré-Reitoria de
Ensino de Graduacao

PDU da Proé-Reitoria de
Extensao

PDU da Pro-Reitoria de
Planejamento e
Desenvolvimento Institucional

PDU do Instituto de Ciéncias
da Arte

UFPA [

https://www.gov.br/governodigital/pt-
br/EGD2020/estrategia-de-governo-
digital-2020-2022

https://www.gov.br/governodigital/pt-
br/sisp/documentos/quia-de-pdtic-

do-sisp-v2.0

https://proplan.ufpa.br/images/conte
udo/proplan/diplan/Guia PDU 2018.

pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/PDU da PROAD para 2022

- 2025 - Vs 2 - Homologada.pdf
https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/PDU PROEG - 2022-
2025.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-2025/PDU-
PROEX 2022-2025.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/pro-
reitorias/PDU_Proplan 2022-

2025.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/PDU 2022 - ICA.pdf
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https://proplan.ufpa.br/images/conteudo/documentos/PDI-2016-2025.pdf
https://www.gov.br/governodigital/pt-br/EGD2020
https://www.gov.br/governodigital/pt-br/EGD2020
https://www.gov.br/governodigital/pt-br/EGD2020
https://www.gov.br/governodigital/pt-br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0
https://www.gov.br/governodigital/pt-br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0
https://www.gov.br/governodigital/pt-br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0
https://proplan.ufpa.br/images/conteudo/proplan/diplan/Guia_PDU_2018.pdf
https://proplan.ufpa.br/images/conteudo/proplan/diplan/Guia_PDU_2018.pdf
https://proplan.ufpa.br/images/conteudo/proplan/diplan/Guia_PDU_2018.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_da_PROAD_para_2022_-_2025_-_Vs_2_-_Homologada.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_da_PROAD_para_2022_-_2025_-_Vs_2_-_Homologada.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_da_PROAD_para_2022_-_2025_-_Vs_2_-_Homologada.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_da_PROAD_para_2022_-_2025_-_Vs_2_-_Homologada.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_PROEG_-_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_PROEG_-_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_PROEG_-_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_PROEG_-_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-PROEX_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-PROEX_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-PROEX_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/PDU_Proplan_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/PDU_Proplan_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/PDU_Proplan_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/PDU_Proplan_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022_-_ICA.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022_-_ICA.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022_-_ICA.pdf
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PDU do Instituto de Ciéncias
da Educacéo

PDU do Instituto de Ciéncias
Exatas e Naturais

PDU do Instituto de Educacao
Matematica e Cientifica

PDU do Instituto de
Geociéncias

PDU do Instituto Amazdnico
de Agriculturas Familiares

PDU do Instituto de
Tecnologia

PDU do campus de
Abaetetuba

PDU do campus de
Ananindeua

Comité de Governanca Digital

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/PDU 2022 - ICED.pdf

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/ICEN.pdf

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/PDU IEMCI 2022 -
2025 Final - 12-04-23 1 1.pdf

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-2025/1G.pdf

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-2025/PDU-
INEAF 2022-2025.pdf

https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/ITEC.pdf
https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/PDU 2022-2025 -
ABAETETUBA.pdf
https://proplan.ufpa.br/images/conte

udo/proplan/pdu/2022-
2025/PDU 2022 - 2025 -

CANAN.pdf

PDU do campus de Breves

PDU do campus de Cameta

PDU do campus de Castanhal

PDU do campus de Tucurui

PDU do CTIC

PDU da BC

PDU da SAEST

PDU do NAEA

PDU do NMT

UFPA 5]

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/BREVES.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/PDU 2022-2025 -
Campus_Camet.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/Castanhal.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/TUCURUI.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/PDU CTIC 2022 2025.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/Biblioteca.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/SAEST.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-
2025/NAEA.pdf

https://proplan.ufpa.br/images/conte
udo/proplan/pdu/2022-2025/NMT .pdf
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https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/ICEN.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_IEMCI_2022_-_2025_Final_-_12-04-23_1_1.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_IEMCI_2022_-_2025_Final_-_12-04-23_1_1.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_IEMCI_2022_-_2025_Final_-_12-04-23_1_1.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_IEMCI_2022_-_2025_Final_-_12-04-23_1_1.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/IG.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/IG.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-INEAF_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-INEAF_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU-INEAF_2022-2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/ITEC.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/ITEC.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/ITEC.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_ABAETETUBA.pdf
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https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_ABAETETUBA.pdf
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https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/BREVES.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/BREVES.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_Campus_Camet.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_Campus_Camet.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_Campus_Camet.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_2022-2025_-_Campus_Camet.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Castanhal.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Castanhal.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Castanhal.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/TUCURUI.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/TUCURUI.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/TUCURUI.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_CTIC_2022_2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_CTIC_2022_2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/PDU_CTIC_2022_2025.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Biblioteca.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Biblioteca.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/Biblioteca.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/SAEST.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/SAEST.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/SAEST.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/NAEA.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/NAEA.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/NAEA.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/NMT.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/2022-2025/NMT.pdf
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https://proplan.ufpa.br/images/conte

PDU do NTPC udo/proplan/pdu/2022-
2025/NTPC.pdf
https://proplan.ufpa.br/images/conte
PDU do NUMA udo/proplan/pdu/2022-

2025/PDU_2022 - NUMA .pdf

https://leqislacao.presidencia.gov.br/
atos/?tipo=DEC&numero=11260&an
0=2022&at0=a33QzY65kMZpWTeb6
7
https://leqislacao.presidencia.gov.br/
atos/?tipo=DEC&numero=10996&an
0=2022&ato=113ETRU1kMZpWTd2
0
https://leqislacao.presidencia.gov.br/
atos/?tipo=DEC&numero=10332&an
0=2020&ato=8aeoXWU1EMZpWT6
a4
https://www.in.gov.br/materia/-
/asset_publisher/KujrwQTZC2Mb/con

EGD - Decreto N° 11.260, de
22 de novembro de 2022

EGD - Decreto N° 10.996 de
14 de marco de 2022

EGD — Decreto N° 10.332, de
28 de abril de 2020

Portaria SGD/ME N° 778, de 4

de abril de 2019 tent/id/70268218/do1-2019-04-05-

portaria-n-778-de-4-de-abril-de-
2019-70268126

https://www.in.gov.br/en/web/dou/-
[portaria-n-18.152-de-4-de-agosto-
de-2020-270473014

https://www.gov.br/economia/pt-
br/centrais-de-
conteudo/publicacoes/planejamento/

tecnologia-da-

Portaria SGD/ME N° 18.152,
de 4 de agosto de 2020

Guia de Governanga de TIC
do SISP

Comité de Governanca Digital

Instrugdo Normativa SGD/ME
N° 94 de 23 de dezembro de
2022

Manual de Gestao de
Processos Organizacionais da
UFPA

Manual de Gestdo de Riscos
Organizacionais da UFPA

Relatorio de Gestdo 2022 da
UFPA

UFPA 5]

informacao/GovTIC v11versaoilenvi
adapelaASCOM.pdf/@@download/fi
le/govtic v11versaolenviadapelaasc

om.pdf
https://www.gov.br/governodigital/pt-

br/contratacoes/instrucao-normativa-
sgd-me-no-94-de-23-de-dezembro-
de-2022
https://www.proplan.ufpa.br/images/
conteudo/documentos/MANUAL DE
GESTAO DE PROCESSOS DA U
FPA 1.3.215.10.19.pdf
https://proplan.ufpa.br/images/conte
udo/proplan/digest/Manual-de-
Gesto-de-Riscos-Organizacionais-

da-UFPA.pdf
https://proplan.ufpa.br/images/conte

udo/proplan/dinfi/relatorio de gesta
o/relatorio de gestao2022.pdf

5 PRINCIPIOS E DIRETRIZES
Os principios foram definidos seguindo instrumento

legais, alinhamento com as diretrizes do governo federal,

determinagcdo dos o6rgaos de controle e melhores praticas do

mercado.

5.1 Principios aplicados

e Alinhamento das estratégias de negécio com as
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https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/tecnologia-da-informacao/GovTIC_v11versao1enviadapelaASCOM.pdf/@@download/file/govtic_v11versao1enviadapelaascom.pdf
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metas institucionais;

Conformidade com a regulamentacdo e legislagao

aplicaveis;

Planejamento de contratagdo de bens e servigos de

TIC seguindo o estabelecido no PDTIC;

Maximizar o uso racional dos recursos de TI;

Aderéncia a politica de seguranga da informacéo.

5.2 Diretrizes

Responsabilidade social;

Sustentabilidade;

Comprometimento;

Promover a governancga de TI;

Primar pela entrega de servigos com qualidade;
Definir procedimentos TIC.

Comité de Governancga Digital
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6 ORGANIZAGCAO DA TIC NA UFPA

A UFPA, por meio do Conselho Universitario em 2011,
atribuiu ao Centro de Tecnologia da Informagdo e Comunicagao
(CTIC) a responsabilidade da Gestdo de Tecnologia da
Informacdo (Tl) na Universidade. O CTIC, para adaptar-se a
Politica de Governanga Digital no ambito dos 6rgéos e das
entidades da administragao publica federal direta, autarquica e
fundacional, confirmou a permanéncia do Comité de Governanca
Digital, ou estrutura equivalente, para decidir sobre os temas
relacionados a Governanca de TIC na UFPA. O mapa a seguir
mostra o0 modelo de governanga de Tl adotado na UFPA.
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Figura 1: Modelo de Governanga de Tl adotado na UFPA
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Governanca Digital
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& Area de Gestao J
Unidades Académicas CTIC
Regionais, Unidades
Académicas Especiais,

Saest, Orgaos Suplementares

i Plano de Desenvolvimento das
e Subunidades Académicas Unid des [PDU)

Gestao Tatica/
Operacional

Coordenadorlas de Planejamento
Gestao e Avaliacao - CPGAs

Slsternas lnformat ados

Gestao
Fonte: Relatério de Gestao de 2022 da UFPA

O CTIC é um ¢6rgéo de assessoramento suplementar da reitoria como pode ser visto no organograma da UFPA a seguir e sua
estrutura administrativa pode ser vista na figura 3.
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Figura 2: Organograma da UFPA
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Figura 3: Organograma do CTIC

Conseiho
Defiberative

Secretaria

Executiva

COORADM
ce ia

! Cr &ie
e Ad =]
4 Divisdo de 3
Divisdo de s
Desenvolvimento AeinieasiG L!-.):ur:{zdfa
Operagies de Redes A Lo
Divisao de
Servigos Gerais

Divisao de
Seguranca

Computacional

Divisio de Suporte
Computacional

Divisao de Divisén Divisao de

Servicos de
Internet

Administragao de Infraestrutura
Banco de Dados Léigica & Fisica

Divisao de
Implantacao de
Sistemas

Fonte: Plano de Desenvolvimento da Unidade (PDU) do CTIC
As competéncias da unidade e de suas subunidades sao:

Diretoria: Administra, representa e atua como mediadora
junto as geréncias do 6rgao para manter os melhores indices de

produtividade e eficiéncia.

Comité de Governanca Digital
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Secretaria Executiva: Organiza a documentagao
referente a aquisicdo de bens; emissdo de relatérios, atualiza

cadastros, geréncia agendas de viagens e reunides.

Conselho Deliberativo: Delibera sobre as agdes na area
de TIC, planeja, define e supervisiona as politicas de execugao

das atividades técnicas e administrativas do CTIC.

Assessoria de Inovacdo Tecnolégica - ASSINT:
Implanta projetos inovadores de TIC, propbde agbes para
capacitagao e planeja politicas de uso de software.

Assessoria de Comunicacao e Marketing - ASSCOM:
Responsavel pela comunicagdo institucional, por meio da
divulgagéao das iniciativas e agdes do CTIC, com foco em publicos

interno e externo.

Assessoria de Orientacado Normativa em TI -
ASSONTI: Assessora a Direcdo e Coordenadorias na aplicacao
de normas e leis referentes a area de Tl; e analisa processos de
aquisicao de bens e servigos de Tl adquiridos pela UFPA.

COORADM:

Administra os recursos humanos, material de consumo e

Coordenadoria Administrativa -
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permanente, o espaco fisico, procedimentos administrativos e a

comunicacao com os demais setores da UFPA.

Divisao de Capacitagdo: Organiza e divulga as
atividades de capacitacao em TIC, e acompanha iniciativas de
formacao e gestao de pessoal.

Divisdao de Servigos Gerais: Inspeciona as areas que
compdem a estrutura fisica do érgéo, promovendo agdes para a

manutengao preventiva e corretiva.

Coordenadoria de Atendimento ao Usuario - CAU:
Recebe, registra e acompanha as solugdes das demandas dos
usuarios da rede corporativa e dos sistemas da UFPA.

Divisao de Suporte Computacional: Atende aos
usuarios da rede corporativa da UFPA, emitindo relatério técnico

ao final dos servigos.

Coordenadoria de Redes - CR: Viabiliza o
funcionamento do backbone da UFPA; planeja a expanséao/
atualizacao dos recursos de redes para as redes do CTIC e da
UFPA; oferece consultoria a UFPA para projeto, implantagéo,

operagao e geréncia de redes.

Comité de Governancga Digital
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Divisao de Administracdo e Operacao de Redes:
Administra e gerencia os equipamentos do backbone da UFPA e
da rede local do CTIC; os principais servigos de rede da UFPA e

os servigos de comunicacao de dados da UFPA.

Divisao de Infraestrutura Légica e Fisica: Planeja e
acompanha a instalagdo e manutengdo de pontos logicos nas
redes dos prédios da UFPA, a implantagao e/ou manutencgéo dos

enlaces de dados da rede.

Coordenadoria de Seguranca e Servigos de Internet -
CSSI: Compete a esta coordenadoria, entre outras funcoes,
administrar e manter os servigos de Internet da UFPA; gerenciar
a segurancga das informagdes que trafegam na rede da UFPA e a
manuteng¢ao dos servidores da UFPA administrados pelo CTIC.

Divisao de Segurangca Computacional: Atua na
prevencgao, deteccao e resolucéo de incidentes de seguranga em
servidores e na Rede da UFPA e implanta ferramentas destinadas

a auxiliar na seguranga da informacéao.

Divisao de Servicos de Internet: Instala, configura,
administra servigos de Internet na UFPA e garante a
disponibilidade dos servigos de Internet administrados pelo CTIC.
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Coordenadoria de Sistemas de Informagao - CSI:
Compete a esta coordenadoria planejar Sistemas de Informacgao
gue auxiliem a administracao superior; e oferecer consultoria para

desenvolvimento e implantacido de sistemas de informacéo.

Divisao de Desenvolvimento: Desenvolve softwares,
interligando estruturas e sistemas preexistentes, e avalia produtos

de softwares desenvolvidos por terceiros ou pelo préprio CTIC.

Divisao de Implantagao de Sistemas: Implanta projetos
de sistemas de informacdo para a UFPA, adequando-os a

instituicdo, quando necessario.

Divisao de Administragcao de Banco de Dados: Cria,
administra e mantém as bases de dados de sistemas de
informacdes para a UFPA.

Para mais detalhes sobre a estrutura e competéncia das

subunidades, acesse o regimento do CTIC.

As atividades de apoio técnico especializado realizadas
nas Instituicbes Federais de Ensino Superior sdo desenvolvidas
pela categoria dos servidores técnico-administrativos em
Educacdo. A regéncia de suas atividades € dada pela Lei N°
11.091 de 12 de janeiro de 2005 — Plano de Carreira dos Cargos

Comité de Governancga Digital
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Técnico-administrativos em Educagcdo (PCCTAE). Nessa
categoria de servidores, ha os cargos de técnico em Tl e analista
de Tl. O quadro a seguir mostra o quantitativo de técnicos e
analistas lotados no CTIC.

Tabela 1: Quantitativo de servidores de Tl no CTIC

Analistas de TI Técnicos em Tl Total
35 14 49
Fonte: SIGRH

Embora o CTIC seja a unidade responsavel pela gestao
de Tl da UFPA, ha analistas e técnicos lotados em outras
unidades de forma a atender demandas locais bem como auxiliar
o CTIC nas suas atividades, principalmente em unidades
distantes do campus universitario da capital. O quadro a seguir
demonstra o quantitativo de analistas e técnicos de Tl lotados em
outras unidades da UFPA.

Tabela 2: Quantitativo de servidores de Tl em outras unidades da UFPA

Analistas de TI Técnicos em Tl Total
34 51 85
Fonte: SIGRH
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7 REFERENCIAL ESTRATEGICO DE TIC

7.1 Missao e visao institucional

A forma de como a area de TIC se ver atuando dentro da
universidade e o resultado a ser alcangado estdo descritos na
figura abaixo

Figura 4: Misséo e visGo da drea de TIC

Missao:

CTIC Prover solucBes de Tecnologia da Informacdo e Comunicacdo
(TIC) para a comunidade universitaria da UFPA

Resultado
institucional

Visao:

Ser referéncia entre as IFES da Regido Norte nas solugbes de

TIC aplicadas para a comunidade académica

Processos arcgz?seg t: r;:roca Primar pela
internos pde experiéncias satisfacdo dos
3 usuarios de TIC
em TIC

Promover a
Pessoas e modernizagdo da
tecnologia infraestrutura
fisica e tecnoldgica

Adequar o quadro
de servidores as
necessidades
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Aperfeigoar
processos de
aquisicédo e
contratacdo de
solugdes de TIC

Estimular a
adogao de
padrées
tecnologicos

Aprimorar a
gestao da
informacgao e do
conhecimento

Fortalecer o
quadro de
servidores de TI

UFPA [2]

Desenvolver
processos de
planejamento,
gestdo e
avaliagcao de TIC

Promover a
seguranca da
informagéao

21



Plano Diretor de Tecnologia da Informacao e Comunicagao

7.2 Valores

Os valores incidem no tipo de conduta da area de TIC na
universidade. S&o guias ou critérios para os comportamentos,
atitudes e decisdes de todas e quaisquer pessoas, que no
exercicio das suas responsabilidades, e na busca dos seus
objetivos, estejam executando a missgo. Desta forma, o Centro
de Tecnologia da Informagdo e Comunicagdo apresenta seus
valores:

e FEtica;

e Gestao participativa;

e Profissionalismo;

e Modernidade;

e Colaboracéo;

e Eficiéncia;

e Transparéncia;

e Criatividade;

e Responsabilidade social;

e Sustentabilidade;

e Comprometimento.

Comité de Governanca Digital
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7.3 Mapa estratégico da UFPA para o PDI 2016-2025

Figura 5: Mapa estratégico da UFPA

VISAO: Ser reconhecida nacionalmente e
internacionalmente pela qualidade no ensing, na
producao de cenhecimento e em priticas
sustentaveis, criativas e inovadoras integradas

asociedade.

MISSAQ: Praduzir, socializar e transformar o
conhecimento na Amazénia para a formacgao de
cidadaos capazes de promaover a construcao
de uma sociedade inclusiva e sustentavel.
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pos-graduacao. Extensao, e privadas. internacionais.
GESTAO ADMINISTRATIVA
Aprimorar a Expan:!lr 2 aplerfe.qgoar Ampliar 7 descentral;:‘ca.g;au Melhorar e fortalecer Promover a
Comunicacao agssacinstiniciaoal tiagesaomanmentang 8 agovernanga dos responsabilidade
institucional. S pripetiva L R processos internos. socioambiental.
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Valorizar Gerir infraestrutura disponibilidade :’non:far ;e rez:rfos dos
servidores com estrategicamente adequada as de sistemas raegtcjarscggem setores
foco em o quadro de necessidades essenciais de P governamentais
resultados. pessoal. académicas e Tecnologia de Traa

estratégicas.

administrativas. Informacao. govemnamentais.

Fonte: Relatdrio de Gestdo 2022 da UFPA
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7.4 Objetivos estratégicos de TIC no PDI

Os objetivos estratéegicos de TIC da UFPA sao
direcionados para atender a demanda institucional estabelecida
no PDI da Universidade e também os objetivos e iniciativas da
EGD. Conforme os quadros abaixo.

Quadro 3: Objetivo estratégico de Tl estabelecido no PDI da UFPA

ID Objetivo Descrigao

Assegurar recursos de energia, de
hardware e de software para garantir a
mais alta disponibilidade possivel dos
Sistemas de Informacgdo essenciais da
UFPA, permitindo, assim, que os sistemas
administrativos e académicos estejam
acessiveis 24 horas por dia e sete dias por

semana ao longo de todo o ano.

Assegurar a
disponibilidade
de sistemas
essenciais de
Tecnologia da
Informacao

OE.TIC.01

Fonte: PDI da UFPA

7.5 Objetivos estratégicos do PDI

O quadro ao lado representa os objetivos estratégicos
gue possuem uma relacao com as necessidades e agdes de TIC
na UFPA.

Comité de Governancga Digital

ID

OE.PDI.01

OE.PDI.02

OE.PDI.03

OE.PDI.04

UFPA [2]

Quadro 4: Objetivos estratégicos do PDI

Objetivo

Aprimorar a gestao
académica

Expandir e
aperfeicoar a
gestao institucional
na perspectiva
multicampi

Prover
infraestrutura
adequada as
necessidades
académicas e

administrativas

Gerir
estrategicamente o
quadro de pessoal

Descricao
Aperfeigoar processos e procedimentos
que impulsionem a fluidez na gestao,
com base na compreensao e na
aplicacéo dos principios, diretrizes e
normas que regem a organizagao
académica, na perspectiva de melhorar
os indicadores institucionais.

Consolidar a atuacao institucional em
sistema multicampi, aprimorando os
processos de gestdo académica e
administrativa.

Planejar a expansao e adequacdo da
infraestrutura urbana e predial por meio
da proposicdo, execucdo e avaliagao
com base na legislacao vigente.

Adequar a forga de trabalho as efetivas
necessidades organizacionais,
promovendo a integracdo  dos
processos de gestao, o]
desenvolvimento gerencial e a melhoria
do desempenho institucional.
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Fortalecer o desempenho institucional,
suas fungdes e responsabilidades, de
Melhorar e : .
acordo com o planejamento, avaliando
fortalecer a L
OE.PDI.05 se a instituicdo, o departamento, as
governanga dos L ;
; atividades, os sistemas, os controles, as
processos internos ~ ~ ~
fungbes ou as operagdes estao
atingindo os objetivos institucionais.

Fonte: PDI UFPA

7.6 Objetivos estratégicos da EGD
Abaixo o quadro com a descrigdo dos objetivos

estratégicos estabelecidos na Estratégia de Governo Digital.

Quadro 5: Objetivos estratégicos da EGD

ID Objetivo Descricao

Estabelecer métodos de
OE EGD 01 Of(?rtg de servigos .ade.qu.a(N;ao e confo.rmlda.d.e. da
publicos digitais instituicdo para disponibilizar

servigos digitais ao cidaddo.
~ Estabelecer métodos de

Reformulacao dos - .

canais de adequacédo e conformidade da
OE.EGD.02 instituicdo ao plano de dados

transparéncia e dados

IBartos abertos e portal de

transparéncia publica.

Comité de Governancga Digital
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Implementacédo da Lei | Estabelecer = métodos de

Geral de Protecdo de | adequacdo e conformidade da

Dados no ambito do instituicio as normas e
Governo federal procedimentos da LGPD.

OE.EGD.03

Estabelecer métodos de
adequacéo e conformidade dos
servicos da instituicdo para
utilizacdo do login unico.

Acesso digital unico
OE.EGD.04 aos servigos publicos
(Acesso GOV.BR)

Fonte: Gov.br

7.7 Analise SWOT

A analise SWOT consiste na observacdo dos ambientes
interno e externo. No ambiente interno sao identificados os pontos
fortes e fracos, enquanto no ambiente externo sdo mapeadas as
oportunidades e ameacgas. Como sao elementos que podem
sofrer alteragbes em determinado momento, é necessaria uma

revisdo periédica.
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Figura 6: Andlise SWOT de TIC

Pontos Fortes

Equipes altamente qualificadas
Bom relacionamento
interpessoal

Gestao participativa

Alto nivel de comprometimento
dos colaboradores

Acesso a capacitacdo técnica
Hospedagem do POP-PA da
RNP

Hospedagem da ESR-RNP
Existéncia da POSIC
Existéncia do Comité de
Governanga Digital

Oportunidades

Apoio da administragao
superior

Captagao de recursos
financeiros

Bom relacionamento com
outras unidades

Capacitagao técnica da equipe
através de parceria com outros
orgaos

Parcerias com outras
instituigGes para transferéncia
de tecnologia e conhecimento
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Pontos Fracos

Equipe técnica insuficiente para a crescente
demanda de servigos de TIC

Instalacdes fisicas do data center inadequadas
Refrigeragé@o do data center inadequada

Nivel incipiente de maturidade nos processos de
gestdo de TIC

Auséncia de orgamento para investimento em TIC
Desalinhamento das fungdes gratificadas
Mapeamento de processos de TIC insuficientes
Inventario de TIC inexistente

Mapeamento de processos insuficientes
Mapeamento de competéncias de TIC insuficiente:
Nao participagdo em colegiados e conselho:
importantes nas decisoes estratégica:
institucionais

Planejamento inadequado das demandas de TIC
pelas unidades

Usuarios ndo aderentes as normas de Seguranga
da Informacao

Ameagas

Restrigbes orgamentarias

Restrigdes regulatorias

Dispersao geografica da TIC e dos usuarios
AlteragOes constantes na legislag&o para
aquisicéo de solugdes de TIC

Disponibilidade de fornecedores locais
Rotatividade de servidores de TIC

Falta de envolvimento das areas fins da instituigac
Interoperabilidade entre sistemas estruturantes dc

governo federal e o sistema SIG-UFPA
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8 ALINHAMENTO COM A ESTRATEGIA DA UFPA

O planejamento das agdes estratégicas de TIC, inicia com
o levantamento das necessidades de informagéo e de TIC junto
as areas de atuacado da universidade. Este levantamento deve
envolver tanto as areas demandantes de solugdes de TIC quanto
a propria area de TIC, pois, além de atuar como provedora de
solugdes, a area de TIC também demanda solug¢des visando a
melhoria do seu desempenho no atendimento as diversas areas
da UFPA. E

identificadas ndo envolvem somente as relacionadas a melhoria

importante destacar que as necessidades
dos servigos de TIC ou a infraestrutura tecnoldgica, mas
principalmente, as quais contribuirdo para o alcance dos objetivos

estratégicos institucionais definidos nos quadros 3, 4 e 5.

8.1 Alinhamento de necessidades de informagao
com o PDI

O quadro a seguir apresenta as necessidades de
informacgao correlacionadas aos objetivos estratégicos constantes
no PDI 2016-2025 da UFPA. Estas necessidades serao
desdobradas em necessidades de TIC e apresentadas na

proxima secgao deste PDTIC.
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Quadro 6: Necessidades de informagdo e objetivos estratégicos do PDI

UFPA [2]

Registrar, acessar e

obter relatérios das Ensino de
D NECESSIDADE DE ES(')I'BR:\I'EI:II-E“(;%O AREA NI.PDI.06 informacoes da OE.PDI.01 Graduacéo e
INFORMAGCAO : ’ mobilidade académica OE.PDI.05 Pés-
: DO PDI e convénios Graduacéao
Registrar, acessar e internacionais
obter relatérios das Educacéo
NI.PDIL.01 | informagdes OE.PDI.01 basica, técnico Registrar, acessar e
académicas das e profissional obter relatérios das
unidades especiais NILPDI.07 mformagoes sobre o0s OE.PDI.04 Gestéo de
e aist servidores docentes e Pessoas
catabogagio, © Ensino de Lt
5 administrativos
NI.PDI.O2 | movimentaggo ~ do| OE.PDI.O1 Grad;éas‘{aoe
acervo do Sistema de Graduacio Registrar, acessar e
Bibliotecas (SIBI) ¢ obter relatérios das| OE.PDIO1
: NI.PDI.08 | informagbes sobre o Educagédo
Registrar a Plano Individual | OE.PDI.04
NIPDI.03 | CAtalogacdo e venda | p ppy o4 Educaco Docente (PID)
das obras da Editora
(EDUFPA) Registrar, acessar e
. obter relatérios sobre Gestao
Registrar, acessar e AR planejamento e SR Administrativa
obter relatérios das projetos institucionais
informagobes Ensino de
académicas dos OE.PDI.01 ~ Registrar, acessar e
NI.PDI.04 3 Graduacgéao e e
cursos de graduagao e OE.PDI.02 os-araduacso obter relatérios sobre Gestio
pos-graduacao pos-9 ¢ NI.PDI.10 | o espacgo fisico das OE.PDI.03 g :
, . Administrativa
ofertados nos diversos unidades e
campi subunidades da UFPA
Registrar, acessar e Melhorar a forma de
obter relatérios das NI.PDI.11 arrecadacgao de OE.PDI.02 Gestao
NI.PDI.05 | informacbes do OE.PDI.01 Educacéo ] ' recursos pelo RU e OE.PDI.03 Administrativa

assentamento digital
da universidade

demais unidades
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NI.PDI.12

Registrar, acessar e
obter relatérios sobre
as competéncias
atuais e requeridas
dos servidores da area
de TI

OE.PDI.04

Gestao de
Pessoas e TIC

negocio nédo sofra

interrupgdes

NI.PDI.13

Registrar, acessar e
obter relatérios sobre
os ativos de TI
(hardware e software)
das unidades nos
diversos campi

OE.PDI.03
OE.TIC.01

TIC

NI.PDI.14

Registrar, acessar e
obter relatorios dos
servigos de tecnologia
da informacgéao
disponibilizados

OE.PDI.03
OE.TIC.01

TIC

NI.PDI.15

Registrar, acessar e
obter relatérios sobre
a infraestruturade Tl a
fim de minimizar o
impacto das
mudancas/alteracoes.

OE.PDI.03
OE.TIC.01

TIC

NI.PDI.16

Registrar, acessar e
obter relatérios sobre
desastres que afetam
os servicos de TIC, de
forma a manter os
servicos em pleno
funcionamento a fim
de garantir que o

OE.PDI.03
OE.TIC.01

TIC

Comité de Governancga Digital

8.2 Alinhamento de necessidades de informagao
com a EGD

O quadro a seguir apresenta as necessidades de
informagdo correlacionadas aos objetivos e iniciativas
estratégicas constantes na EGD 2020-2023 do Poder Executivo
Federal. Estas necessidades serdo desdobradas em
necessidades de TIC e apresentadas na proxima secao deste

PDTIC.

Quadro 7: Necessidades de informagdo e objetivos e iniciativas da EGD

ID NECESSIDADE DE OBJETIVO OU INICIATIVA
INFORMACAO ESTRATEGICA DA EGD

P de T ‘ . OE.EGD.01

NI.EGD.01 ano de .ra.ns ormacao OE.EGD.04
Digital OFICIO SEI n°
1736/2020/ME

OE.EGD.02
NI.LEGD.02 | Plano de Dados Abertos OFiCIO SEI n°
1736/2020/ME

Conformidade com a
NI.EGD.03 LGPD OE.EGD.03
Acessar informacdes na
NI.EGD.04 Cidadania Digital Gov.br OE.EGD.04
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9 INVENTARIO DE NECESSIDADES DE TIC

Para o PDTIC, além das estratégias da UFPA e da EGD,
também foram identificadas as necessidades de informacgao
vinculadas aos processos de negdcio institucional. Processos de
negocio constituem o conjunto de atividades por meio das quais
a universidade deve se estruturar com o objetivo de realizar suas
atribuicbes. Na UFPA, os processos de negdcio sdo chamados
de processos organizacionais e a instituicdo, entendendo a
relevancia deste tema, declarou como um dos objetivos
estratégicos do seu PDI 2016-2025 o de “Melhorar e fortalecer a
governanga dos processos internos” que pressupde o
alinhamento do planejamento estratégico da Instituicdo a Gestao
de Processos. A partir de maio de 2018, iniciou-se os trabalhos
da Coordenadoria de Gestdo de Processos da Diretoria de
Gestéo Estratégica da PROPLAN, criada através da Resolug&o
CONSUN no 769/2017. Esta Coordenadoria vem desenvolvendo
desde entdo iniciativas no sentido de iniciar trabalhos de
identificagdo e mapeamento dos processos organizacionais
prioritarios da instituicdo. Uma destas iniciativas sdo os Ciclos de
Mapeamento de Processos Organizacionais (CIMAPRO). Os

processos organizacionais mapeados até o momento da
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elaboracdo deste PDTIC e disponiveis no Repositorio de
Processos Organizacionais, organizado pela coordenadoria

mencionada, foram analisados.

9.1 Critérios de prioridade

A priorizagado das necessidades de servigos de TIC foi
elaborada diretamente pelas areas responsaveis pela execugao
das agdes para o alcance das metas institucionais e aprovadas
pelo CGD. A ferramenta utilizada para estabelecer a priorizacéao
foi a matriz de priorizacdo, ou matriz G.U.T, adaptada para a
realidade da UFPA. A matriz G.U.T considera os seguintes
fatores:

e Gravidade: € o impacto ou intensidade se a
necessidade nao for atendida, ou o que um problema
pode causar se nao for solucionado;

e Urgéncia: é relacionada a pressao do prazo existente
para atender uma necessidade, ou seja, quanto maior for
a urgéncia menor o tempo disponivel;

e Tendéncia: é o crescimento ou evolugao do problema,
ou melhor a probabilidade do problema se tornar maior
com o passar do tempo.
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Cada necessidade de servigco de TIC recebeu uma nota,
variando em uma escala de 1 a 5, na matriz G.U.T. A prioridade
(P) é constituida pelo produto das escalas da matriz, conforme a
formula P=GxUxT, descrita no quadro abaixo.

Quadro 8: Matriz de prioridade das necessidades de TIC, G.U.T

Escala Gravidade Urgéncia Tendéncia
Se nada for feito, o
Extremame . . ;
5 Acéo imediata agravamento é
nte grave . ;
imediato
4 Muito grave = Acao urgente LEN LTI
prazo
O mais breve Ira piorar em médio
3 Grave ,
possivel prazo
5 Pouco Pode esperar Ira piorar em longo
grave um pouco prazo
Sem ~ .
1 . Pode aguardar Nao tende a piorar
gravidade

9.2 Necessidades de TIC identificadas

Ap0s as necessidades de informacgao identificadas, foram
levantadas as necessidades de servigos de TIC para atender as
necessidades de informacgao. Os servigos prestados pela area de
TIC tém um relacionamento direto com os objetivos estratégicos

e as necessidades de informacao da UFPA. Sendo os servigos de
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TIC necessarios para atender as necessidades de informacao
que devem estar alinhadas aos objetivos estratégicos da
universidade. O Guia de PDTIC do SISP sugere que as
necessidades de servico de TIC sejam desmembradas em:
necessidades de pessoal de TIC, necessidades de contratacéo

de TIC e necessidades de infraestrutura de TIC.

Assim, para desdobrar as necessidades de informacgao
em necessidades de servigos de TIC, além do PDI da UFPA e do
PDU das Pro-Reitorias e da unidade responsavel pela
administracdo dos recursos de TIC, o CTIC, também foram
analisados o Relatério de Gestéo 2022 da UFPA, principalmente
a segao Gestao da Tecnologia de Informacédo, e os documentos
e apresentacdes das subunidades do CTIC na Reunido de
Avaliagédo Tatica do PDTIC 2021-2023 realizada em fevereiro de
2023. O quadro abaixo apresenta as necessidades de servigcos de
TIC correlacionadas as necessidades de informagéo constantes
nos Quadros 6 e 7.
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Quadro 9: Necessidades de servigos de TIC
ID Necessidade Tipo Necessidade e/ou _Objetivo estratégico G.UT
de TIC relacionado
Contratagdes em conformidade com os

NS.TIC.01 Contratacdo de solugoes de TIC Contratacao normativos do governo federal 80

OE.TIC.01

Implantar, manter e expandir o

Sistema Integrado de Gestao da 8EEB:8;
NS.TIC.02 UFPA (SIG-UFPA) e os demais Servigo OE.PDI.O4 80

servicos orbitais de TIC mantidos pelo OE.PDI.05

CTIC T
Ampliacao, atualizagéo e suporte da
NS.TIC.03 infraestrutura e servigos do data Infraestrutura OE.TIC.01 100
center da UFPA

Manter e ampliar a seguranga da OE.TIC.01
NS.TIC.04 | informagao e a segurancga cibernética | Infraestrutura e 100

OE.PDI.05

da UFPA
Ampliacao e atualizacédo da
NS.Tic.05 | Infraestrutura de rede légica, optica, | | ¢0octritura OE.TIC.01 45
sem fio e de telefonia nos campi da
Universidade
NS.TIC.06 Ampliar e atualizar as a¢des de Servigo e NI.PDI1.12, NI.PDI.13, NI.PDI.14, 64
T Governanga de TIC na UFPA Pessoal NI.PDI.15 e NI.PDI.16
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10 PLANO DE METAS E AQ()ES No quadro abaixo € apresentado o conjunto de metas e

O quadro a seguir desdobra as necessidades de TIC Agoesgnicigls pang este BAMIE:
identificadas com metas quantificaveis, propositos bem definidos
por meio de indicadores, prazos, unidades responsaveis e agdes

a serem executadas para alcancgar as metas estabelecidas.

A relagao entre as necessidades de TIC, metas e acdes
nao ocorrem necessariamente por meio de uma relagao “um para
um”. Isso significa que, uma necessidade de TIC pode ser
satisfeita com o alcance de uma ou mais metas, e uma meta pode
ser alcangada com a execugao de uma ou mais ag¢des. Pode
ocorrer de uma necessidade de TIC ser atendida através de uma
meta compartilhada, que também atende outra necessidade,
sendo da mesma forma, as agdes. Nao é preciso detalhar as
acdes no nivel operacional, pois isso sera feito pelas areas de
TIC, area administrativa, area de recursos humanos e areas
finalisticas. E necessario indicar as agdes e seus atores
responsaveis. As estimativas de prazos sao iniciais, realizadas de
modo preliminar, com a precisdo suficiente para iniciar a
execucao do plano nesse momento. Neste PDTIC é importante,
identificar as principais barreiras e 0s recursos necessarios, para

gue se possa, viabilizar a sua execugao.
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NS.TIC.01: Contratacao de solucdes de TIC

Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
Realizar acordo de Acordo Elaborar novo acordo de cooperacéo técnica e financeira
cooperagado com a UFRN por aprovado e 100% - Jun/2024 | A001 com a UFRN para utilizagao e suporte do sistema SIG- ASSONTI
mais 2 anos (2024-2025) assinado UFPA
Contratacao de empresa especializada na execucgdo de
Contratar servico de Servico servicos de infraestrutura de redes de telecomunicacgdes de
infraestrutura de tecnologia da contratgdo - 100% | Mar/2025 | A002 dados, voz, légica, optica e monitoramento, com ASSONTI
informagéo e comunicagao fornecimento de materiais e méo de obra, para atender as
demandas da comunidade universitaria
Contratar servico de transporte Contrato Manutencéo do contrato da empresa especializada no
de dados para os campi e aprovado e 50% 50% Jul/2025 | A003 servico de links de transporte de dados, para atender a ASSONTI
seus polos assinado demanda dos campi da UFPA e seus respectivos polos
. ~ Contratacao de empresa especializada no servigo de
Contratar servigo de locacdo, Servico locacao, prestagédo de suporte e atualizagao tecnolégica de
suporte e atualizagao de t tgd 100% - Ago/2024 | A004 tg | t FI) P G tp q q g de telef g i ASSONTI
central telefonica contratado central telefonica para atender a demanda de telefonia fixa
da universidade
Manutencéo do contrato com a empresa prestadora do
Renovar o contrato de Contrato servico de telefonia fixa com circuito de comutacao de voz
: X g - aprovado e 50% 50% | Dez/2025 | A005 : . . . ASSONTI
telefonia movel e telefonia fixa nssitiada e telefonia moével com fornecimento de chips e telefones
em comodata
Contratar servico de ~ . ~
manutencéo preventiva e Servigo . Co_ntratagaq de empresa espemghzada na prestacao dej
; . - 100% | Mai/2025 | A006 | servigos técnicos continuados de instalagdo e manutencgéo ASSONTI
corretiva em equipamentos contratado létrica d d break dit ¢
olétricos elétrica de grupo gerador e nobreaks para o data center
Contratar servico de Contratagcdo de empresa especializada na prestagéo de
maputengao preventlva e Servico ) 100% | Mai/2025 | Aoo7 | Servicos tecnlc9s.cont|nuad.os de instalacao e manuNtengao ASSONTI
corretiva em equipamentos de contratado elétrica e mecanica de equipamentos de refrigeragéo dos
refrigeracéo data centers e sala de nobreaks
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Contratar empresa para o

Contratacao de empresa especializada no fornecimento de

fornecimento de equipamentos clgmz?:c?a 100% Ago/2024 | A008 equipamentos para redes ethernet e sem fio para a ASSONTI
de rede LAN e WLAN comunidade universitaria
Contratar empresa para o Emnpiasa Contratacao de empresa especializada no fornecimento de
fornecimento de equipamentos cont?atada 100% Set/2024 | A009 equipamentos para seguranga da informagao e ASSONTI
de seguranca cibernética comunicagao
Contratacao de empresas especializadas no fornecimento
Contratar empresa Emoresa de computadores, notebooks, impressoras, workstations,
especializada no fornecimento cont?atada 100% Dez/2024 | A010 servidores de rack, switches SAN, servidores de ASSONTI
de equipamentos de TIC hiperconvergéncia, storage, telefonia VolP e periféricos de
informatica
Contratar de empresa Contratacao de empresa especializada no fornecimento,
poks ; Empresa o suporte e manutencao de data center do tipo container
esp(damzllztada Eto 1;onr1nedC|?1<ranto contratada 100% Ago/2024 R com: sistema elétrico redundante, detecgao e supressao de ASSONTI
& ddla conter moduia incéndios, refrigeracao de alta preciséao, etc.
Contratar de empresa Emoresa Contratacao de empresa especializada no fornecimento,
especializada no fornecimento contfatada 100% Ago/2024 | A012 suporte e manutengéo de grupo geradores para o data ASSONTI
de grupo gerador center institucional
espe(c;:ioar;;[zrzgaa: gg ?onrqnperiﬁen o Contratacao de empresa especializada no fornecimento,
) . Empresa o instalacdo, suporte e manutengao de centrais de ar de
o Cﬁq”g?g:%ig:d?:tzrr::e contratada 100% Ago/2024 SR precisao e sistema de combate a incéndio para o data ASSCINT
Lo i —— P center institucional
Manutencéo do contrato com a empresa especializada no
Renovar ntrato d Shidie fornecimento de sistema informatizado para bibliotecas
softwaereod: %g%o ta;lit?liotoecas contratad@ 100% Jul/’2024 | AO14 com as funcionalidades para registrar, acessar e obter ASSONTI
9 relatorios sobre catalogagéo, aquisicao, usuarios,
circulacdo de materiais e consulta ao catalogo on-line
Renovar o contrato do z L
~ . . Software . Manutencéo do contrato com a empresa especializada no
saffware deegeedsi’,:groade Ingamias contratado 100% Julf2024: e fornecimento de software para livrarias e editoras ASEONTE
Renovar o contrato do 2 s
~ Software o Manutencéo do contrato com a empresa especializada no
softwa;eu\cllizogﬁjtao ol contratado 20 Juli2024 (e fornecimento de software para gestdo de ouvidoria HENON
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Renovar servico de extracdo e Manutencéo do contrato com empresa especializada no
S Servico o _ fornecimento de solugdo para extracdo, processamento e
an?hts? C:rid?_dotf % contratado 100 Out2024 e analise dos dados dos curriculos cadastrados na AosONT!
e Rl et plataforma Lattes
NS.TIC.02: Implantar, manter e expandir o Sistema Integrado de Gestao da UFPA (SIG-UFPA) e os demais servigos orbitais de TIC mantidos pelo CTIC
Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
Implantar o médulo para gerir as agdes de
Implantar o médulo de Maodulo o ) internacionalizagdo da PROINTER de registro das
relagdes internacionais implantado o0z Dez/2024 |peS mobilidades académicas e convénios com outras o
instituicdes internacionais
Iolantar o médulo de Modulo Implantar o médulo com os ajustes feitos a partir da
I np' mento académico implantado 50% 50% | Dez/2025 | A019 resolugdo de carga horaria docente e a funcionalidade CSlI
pansjame P alocacdo do PID no SIGAA para substituir o SISPLAD
Implantar a infraestrutura do Modulo o ) Implantar toda a infraestrutura do diploma digital da RNP e
diploma digital implantado e Juli2024 S UFRN para emissdo de diplomas no meio digital ¢
Imolantar o médulo de Médulo Implantar as funcionalidades de controle de iméveis no
paa}[riniér?io i?ngv?al implantado 100% - Dez/2024 | A021 SIPAC para gerenciar a disponibilidade de espagos e Csli
P P ocorréncias dentro dos prédios institucionais
Implantar o médulo de Modulo 50% 50% Juli2025 | A022 Implantar as funcionalidades do médulo de infraestrutura csl
infraestrutura implantado ° ° do SIPAC
Implantar o médulo de . Maodulo 50% 50% Juli2025 | A023 Implantar as funcionalidades do modulo de transporte do csl
transporte implantado SIPAC
Implantar o pagTesouro Sistema o ) Implantar a funcionalidade de receber pagamento no SIG-
integrado ao SIG-UFPA implantado 100% Dez/2024 S UFPA através do servigo pagTesouro do Governo Federal &
Atualizar o SIGEleicao Slstgma 100% ) Jun/2024 | A025 Atualizar o sistema de elei¢do para a verdo mais estavel da csl
atualizado UFRN
. Sistema 5 o Atualizar o sistema SIPAC para a versdo mais estavel da
Atuglizar oiSIRAC atualizado 50% 50%: | Mar2025. (e UFRN, incorporando novas funcionalidades et
'mp'ar]lrt_gagé”r:;i“'o ge iml\g?ﬁ;odo 50% | 50% | Ago/2025 | A027 Implantar o médulo frequéncia no SIGRH PROGEP
Implantar o cadastro de Médulo Descentralizar o cadastro de designacdes e de atualizacdo
designagdes e BrBlantado 50% 50% | Ago/2025 | A028 | de unidade de exercicio/lotagdo no modulo de cadastro do PROGEP
responsabilidades P SIGRH
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NS.TIC.03: Ampliacao, atualizacao e suporte da infraestrutura e servicos do data center da UFPA
Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
il Equipamento o o Aquisicado de dois data centers do tipo container para ~
Adquirir data center modular adquirido 50% 50% | Nov/2025 | A029 instalacao dos equipamentos 6 servicos de TIC da UEPA DIRECAO
Adquirir grupo gerador elétrico | Equipamento Aquisicao de dois geradores elétricos para manter .
oAbt center adauirido 50% 50% | Nov/2025 | A030 operacional o data center institucional, sala de backup e DIRECAO
. g sala de telefonia da UFPA
Adquirir centrais de ar Equipamento o o Aquisicao de duas centrais de ar do tipo self contained para %
precisdo para data center adquirido 50% | :50%; | Novi2025 Sy o data center institucional DIRECAO
g _auinir de solugdo de Solucéo Aquisicdo de um sistema automatizado para deteccao
combate a incéndio para o & 50% | 50% | Nov/2025 | A032 quisie oma automa’ P . DIRECAO
data center adquirida alarme e supressao de incéndio para data center
Adquirir equipamentos de TIC Equamento 50% 50% | Nov/2025 | A033 GRS e Dl semdgreg e DIRECAO
adquirido institucional
Adquirir equipamentos de TIC | C9UIPaMeNO | 500 | 5000 | Nov/2025 | Ap34 | AdUisicao de switches do tipo SAN para o data center DIRECAO
adquirido institucional
Adquirir equipamentos de TIC Equamento 100% - Mar/2024 | A035 R A alrmgzer?amento DIRECAO
ativado para os storages para o data center institucional
NS.TIC.04: Manter e ampliar a seguranga da informagao e a segurancga cibernética da UFPA
Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
Adquirir equipamento de Equipamento o o Aquisicao de um firewall do tipo NGFW para o nucleo da X
seguranca cibernética adquirido 50% | 50% | Set/2025 rede institucional DIRECAD
Adauirir equibamento de Equibamento Aquisicao de appliance Web Application Firewall para i
sg uranqa cF;)ibernética c;dpuirido 50% 50% | Set/2025 | A037 seguranca cibernética dos principais sistemas Web da DIRECAO
S & UFPA
Adquirir equipamento para BEaibamento Aquisicdo de um concentrador e analisador de logs para .
auditoria de acessos em c;dpuirido 50% 50% | Set/2025 | A038 coletar, armazenar e visualizar os registros de conexdes DIRECAO
sistemas e conexao a Internet 9 dos usuarios, servigos e hosts na rede institucional
Implantar o servico de Servico 30% 70% out’2025 | A039 Implantar o servico de autenticacdo em rede para todos os CR
autenticacio de rede implantado ° ° usuarios da comunidade universitaria
Comité de Governancga Digital 35




Plano Diretor de Tecnologia da Informacao e Comunicagao

UFPA [2]

Implantar o servigo de

Implantar um sistema para coleta de informacgdes de

inventario de TIC (hardware e imStlaanr?t%Odo 30% 70% | Nov/2025 | A040 hardware e software dos ativos de Tl de toda a rede da CSIRT
software) P UFPA
NS.TIC.05: Ampliagao e atualizagao da infraestrutura de rede logica, optica, sem fio e de telefonia nos campi da Universidade
Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
AL shuisEmentos dé rede | Equivaments Aquisicao de novos switches (nucleo, borda e acesso) e ;
el FI’_ AN ‘; dpuiri G0 | 50% | 50% |Ago/2025 | A041 transceiver SFP/SFP+ para as unidades da UFPA na DIRECAO
9 capital e interior do estado
Adquirir equipamentos de rede | Equipamento o o Aquisicao de novos radios profissionais para a rede sem fio %
WLAN adquirido 50% 50% | Ago/2025 I das unidades da UFPA na capital e interior do estado DR
Adquirir aparelhos telefénicos . T . .
: Equipamento o o Aquisicado de novos aparelhos de telefonia VolP e bastidor ~
= bastldorrc;on:;:iintrador ois adquirido 50% 50% | Ago/2025 SR telefénico para substituicdo de ramais analdgicos DIREGAC
Implantar ferramenta para ~ : ~
moni’?oramento e confech)éo de | Ferramenta Instalagao e configuragéo de um software para
ralatorios da rede de dados implantada 100% - Jun/2024 | A0O44 monitoramento de redes, com geragao de graficos e um CR
institucional P dashboard para visualizar informacdo da rede institucional
Iislattar 6 uso do brotocolo Protocolo Realizar a implantagéo e configuragdes do protocolo de
P IPV6 P implantado 50% 50% | Dez/2025 | A045 | camada de rede IPv6, para que os servicos de Tl e demais CR
P hosts da rede respondam corretamente
NS.TIC.06: Ampliar e atualizar as acées de Governanca de TIC na UFPA
Meta Acgao
Descricao Indicador 2024 2025 Prazo ID Descricao Responsavel
Implantar o plano de gestéo de Plano o ) Criar o plano de gestdo de mudancgas dos ativos de TIC da
mudancas de ativos de TIC aprovado 1 30% Juni2024 S UFPA GFD
Implantar o plano de gestéo de Plano 100% ) Jun/2024 | A047 Criar o plano de gestéo de configuragéo dos ativos de TIC cGD
configuragao de ativos de TIC aprovado ° da UFPA
Implantar o controle de acesso Politica 3 Criar a politica de controle de acesso as informagdes de
as informacgdes de TIC aprovada j00% Juni2024 S TIC @0
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Criar a politica de dados Politica 0 Aprovar junto ao CONSUN o texto da politica de dados Comisséao da
pessoais da UFPA aprovada [0 Mar/2024 pessoais e dados pessoais sensiveis da UFPA LGPD
Eelel! Uminovo regimento podugue 100% Dez/2024 | A0S0 Modernizar as competéncias técnicas das subunidades DIRECAO
para o CTIC aprovado

11 PLANO DE GESTAO DE PESSOAS
O objetivo principal é relacionar, diante das agbes e

metas do PDTIC, as necessidades de pessoal especificas para os
principais eixos de servicos de TIC, como: Governanga e
contratagdes de TIC, seguranga da informagado, servigos de
Internet e data center, infraestrutura de redes, sistemas de

informacao e atendimento aos usuarios.

Neste PDTIC o plano de gestdo de pessoal sera divido
em duas etapas, capacitagado de pessoal e dimensionamento de
pessoal de TIC. A capacitagdo de pessoal abrange a todos os
servidores institucionais, enquanto o dimensionamento de
pessoal para area de TIC relaciona o cenario atual dos
colaboradores do CTIC e o numero de demandas crescentes
pelos servigos de TIC com uma projecéo ideal para o quadro de

pessoal de TIC para a universidade.
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11.1 Capacitacao de pessoal
A UFPA,
Desenvolvimento e Gestdo de Pessoal

Pro-Reitoria  de
(PROGEP),
alinhando o desenvolvimento de pessoal para atender o decreto

por meio de sua

esta

N° 9.991 de 2019 que dispdes sobre Politica Nacional de
Desenvolvimento de Pessoas da administragcao publica federal

direta, autarquica e fundacional.

As agbes que envolvem a capacitagdo de seus
colaboradores estdo sendo realizadas anualmente em parceria
com diversos 6rgéos, em especial com a ENAP, ESR e Capacita
Gov.br, com o objetivo de atender as metas e indicadores
propostas no planejamento estratégico da universidade,
entregando assim servigos com qualidade e satisfagcdo a toda

comunidade.

Nao diferente de toda a demanda de pessoal da
instituicdo, a area de TIC, também necessita de um planejamento
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tanto para capacitagéo profissional como para expansao de seu
quadro de colaboradores. Para capacitacao técnica as parcerias
com a Escola Superior de Redes (ESR) e a Escola Nacional de
Administragdo Publica (ENAP) sado fundamentais.

A parceria entre a Diretoria de Capacitacdo e
Desenvolvimento (CAPACIT) com a ENAP, gera uma oferta anual
de cursos na area de contracdo na administragcdo publica,
sistemas estruturantes do governo, gestéo de processos, gestao
de riscos, etc. Os cursos sdo ofertados a todos os servidores da

universidade.

Para demandas mais especificas da area de TIC, o CTIC
conta com a parceria da ESR da RNP, para ofertar mais de 100
cursos na area de TI, anualmente distribuindo 60 vagas para
todos os servidores de TI da universidade. Todos os
colaboradores do CTIC ja realizaram diversos cursos em areas
distintas como: seguranga da informagé&o, banco de dados, redes
de computadores, governanga de TIl, data center, gestdao de
identidade, etc., fortalecendo o dominio técnico e muito
qualificado que as demandas por servicos Tl necessitam. Tudo
isso € possivel devido ao acordo feito entre as partes para
hospedar a escola superior de redes e prover a infraestrutura
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necessaria para oferecer os cursos presenciais ou a distancia,

parceria que ja dura desde 2014.

O CTIC também ira atuar com capacitacbes adaptadas
para a realidade da UFPA, com o formato de webnario, que
necessitam de mais atencéo para o publico usuario dos servigos
de TIC, como por exemplo, seguranga da informagéao, contratagcao
de TIC e SIG-UFPA. O quadro ao lado, lista o planejamento de
capacitacao de pessoal em TI.

Quadro 11: Planejamento de capacitagdo de pessoal

Acao de capacitacao I-f ar’g? Certificador Necess@ades
oraria associada
NS.TIC.01
Introducgdo a LGPD 10h ENAP NS.TIC.02
NS.TIC.06
- NS.TIC.01
P P NS.TIC.06
NS.TIC.01
Governanga de dados 30h ENAP NS.TIC.06
Transformagdo digital no. | = o, ENAP NS.TIC.02
servigo publico
, NS.TIC.01
Planejamento da NS.TIC.03
Contratagao de Solugdes 20h ENAP ) i
46 TIC NS.TIC.04
© NS.TIC.05
Governo Aberto 40h ENAP NS.TIC.06
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O papel do DevOps na Implantagédo de Rede IPv6 40h ESR/RNP NS.TIC.05
Transformacgao Digital dos 20h ENAP NS TiceOe Arquitetura e Protocolo de
ServicosiBliblitos NS.TIC.04 Rede TCP-IP 40h ESR/RNP NS.TIC.05
NS.TIC.02 Gestéao de containers com
Portal Gov.Br 15h ENAP NS TIC.06 Doker 24h ESR/RNP NS.TIC.03
Fiscalizacdo e Gestao de NS.TIC.01 Orquestragéo de containers
Contratos de TIC L ENAP NS.TIC.06 com Kubernetes L SR N 02
Governanga de TIC para o 40h ENAP NS.TIC.06 Vlnugl!zagacz de serwdores 24h ESR/RNP NS.TIC.03
Governo Digital Administracdo de sistemas 40h ESR/RNP NS.TIC.03
Governanga de TIC no Linux NS.TIC.04
contexto da transformagao 20h ENAP NS.TIC.06 Gestéo de projetos de teste NS.TIC.02
digital de software 24h SRV NS.TIC.04
NS.TIC.01 Administrag&o de banco de 40h ESR/RNP NS.TIC.02
Seguranga da Informagao A SRILC0 fados
no contexto da 20h ENAP Eggggi MOde'agedm dde bancode | 4on | ESRRNP | NS.TIC.02
relisioin el L2l NS-TIC-05 Fundamentoz c?s seguranga
NS.TIC.06 T e 40h ESR/RNP NS.TIC.04
Estudo Técnico Preliminar Egggg; PenTest+ 40h ESR/RNP NS.TIC.04
Avangado para Contratagdo | 20h ENAP %S Tic.0d - SeCU“W"d 40h ESR/RNP Eggggj
de Solucdes de TIC G, eguranga em redes sem .TIC.
¢ NS.TIC.05 fio 40n ESR/RNP NS.TIC.05
Gestéo da Continuidade de NS.TIC.04 NS.TIC.02
ol 40h ESR/RNP i 5 b
Negécios NS.TIC.06 Toste &0 'f“’asaobde 40h | ESRRNP | NS.TIC.03
Gestao de Seguranca da NS.TIC.04 aplicReges we NS.TIC.04
- L 40h ESR/RNP
Informagéo e Privacidade NS.TIC.06 Tratamento de incidentes
Fundamentos de gestdo de NS.TIC.01 de seguranca 40h ESR/RNP NS.TIC.04
24h ESR/RNP
contratos NS.TIC.06 Cloud 40h ESR/RNP NS.TIC.03
Geréncia de Redes de NS.TIC.03 Cloud Essentials 24h ESR/RNP NS.TIC.03
40h ESR/RNP
Computadores BIS.TIC.05 Administragao de firewalls |, | Copmyp | NS-TIC.03
BGE Adfg"svagao 9% | 46h | ESRRNP | NS.TICO5 FortiGate NE. W Giod
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Infraestrutura e segurancga 40h ESR/RNP NS.TIC.03 Curso de seguranga da 12h CTICe NS.TIC.04
com firewalls Fortinet NS.TIC.04 informacao na UFPA PROGEP NS.TIC.06
NS.TIC.01 Curso de infraestrutura de CTIC e
LGPD para todos 16h ESR/RNP NS.TIC.02 redes e comunicagéo na 12h PROGEP NS.TIC.05
NS.TIC.06 UFPA
NS.TIC.01 Curso de contratacdes de 12h CTICe NS.TIC.01
LGPD na pratica 40h ESR/RNP NS.TIC.02 TIC na UFPA PROGEP NS.TIC.06
NS.TIC.06 Curso de servigos de 12h CTICe NS.TIC.03
Governancga de Tl com Internet na UFPA PROGEP
24h ESR/RNP NS.TIC.06 " =
COBIT Curso de introdugéo ao CTICe
G i tod i SIG-UFPA 12h PROGEP NESTIC.O2
erenc'ang ‘%I © SeVIGOS | o4 ESR/RNP NS.TIC.06
Gestio de contratos 40h ESR/RNP Eg:gg; 11.2 Dimensionamento pessoal de TIC
Correlacionamento de NS TIC.03 A UFPA conta com 134 servidores ativos permanente da
40h ESR/RNP e ] _ _ N _
eventos com Graylog NS.TIC.04 area de tecnologia da informacdo, sendo 69 analistas e 65
Gestéao de Riscos de NS.TIC.04 .. .
Seguranca da Informacao e 40h ESR/RNP NS-TIC-06 técnicos de Tl, dados referentes ao final do ano de 2023.
rivacidade T
P = No CTIC, por ser a area de gestao de TIC, esta lotado a
Planejamento e gestao 24h ESR/RNP NS.TIC.06
estratégica de TI maior parte dos servidores de TI, um total de 49 colaboradores
Planejamento e projeto de o . .
infraestrutura para data 40h ESR/RNP Eggggg (sendo 14 técnicos e 35 analistas de Tl) ou seja 36,6% dos
center aa servidores de tecnologia da informagédo da UFPA. O CTIC ainda
Plano de contratacdes t : laborad do: 1 administrad 3
plblicas de bens e servicos x . NS.TIC.01 conta com mais colaboradores, sendo: administrador,
com base na IN 94/2022 - NS.TIC.06 assistentes em administragéo, 2 auxiliares em administragdo, 1
SGD/ME . . . - .
Auditoria de Governanga e técnico em eletrotécnica e 1 técnico de laboratério de area,
gestdo de TIC - COBIT e 16h ESR/RNP NS.TIC.06 totalizando 57 servidores. Deste total, 3 servidores diretamente
COSO
Design Thinking 16h ESR/RNP NS.TIC.02
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relacionados a area técnica de Tl, estdo de licenga, sendo: 1 para

cursar pés-graduacao e 2 para tratar de interesses particulares.

Apesar do CTIC possuir em seu quadro de pessoal o maior

UFPA [2]

O numero de usuarios demandantes de servigos de TIC
na UFPA é superior aos 10.000(dez mil), portanto segundo o
quadro do SISP, deveria contar com 1% de profissionais de Tl em

nimero de analistas e técnicos de Tl da universidade, nao relacado ao universo de usuarios, a tabela abaixo resume o cenario

significa, que consiga atender as demandas crescentes por de quadro de pessoal de TIC na UFPA.

Tabela 4: Numero de profissionais de TIC necessdrios na UFPA

servicos de TIC. O método de dimensionamento utilizado neste

Calculo pelo SISP (encendrando na faixa de acima de 10 mil usuarios)
N° de N° de Quadro de

PDTIC é o quadro de referéncia do SISP de 2015, que sugere um

numero minimo de servidores de Tl de acordo com o numero de d N® d: ceites | cleeEmiEs | VPGE serrer Q_ua:drcta Q_ua:drcta

Ari i i e ocen ﬁs admin. (Mat. usuarios recomendado existen e* existen f

usuarios demandantes de servicos de TIC na instituigao, ativos ativoss | 2022) 2 e na UFPA*  no CTIC
2730 2377 21228 26335 463 134 49

conforme a tabela abaixo:

* Obtido através de consulta no SIGRH.

Tabela 3: Quadro de pessoal de Tl proposto pelo modelo SISP ** Obtido junto a PROPLAN, referente ao censo 2022.

Quadro minimo

Usuarios de Quadro de TI A diferenca do quadro atual na UFPA em relagdo ao

recursos de Tl (servidores+terceirizados) LIS
efetivos) recomendado pelo SISP, é de 329 cargos de TI, ou seja, é
até 500 7% 15 extremamente necessario aumentar o numero de servidores de
entre 501 e 1500 5% 35 TIC para toda a UFPA. Se for aplicado o percentual de servidores
entre 1501 e 3000 4% 75 do CTIC em relagédo aos existentes na UFPA, que atualmente &
entre 3001 e 5000 39, 120 36,6%, na diferenca dos 329 cargos necessarios, chega-se ao
entre 5001 e 10000 20, 150 total de 120 novos cargos de Tl que estédo faltando para o CTIC.
, Dessa forma é fundamental que seja priorizado a expansao dos

acima de 10000 1% 200

servidores de Tl do CTIC, a direcdo devera formalizar a
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solicitagado de profissionais junto a reitoria e a PROGEP. Abaixo
a tabela com a quantidade minima e ideal para o alcance das

metas estabelecidas.

Tabela 5: Quadro de pessoal minimo e ideal para o alcance das metas

Subunidade Efetivos Minimo necessario Ideal
Administrativa 5 4 5
Secretaria executiva 0 1 1
Inovagao Tecnoldgica 3 3 4
Orientagdo Normativa 3 5 5
em Tl
Comunicacéo e 0 1 1
Marketing
Redes e infraestrutura 10 10 15
Servicos IDC e 8 12 20
segurancga
SllstemaSNde o1 25 35
informacéo
Atendimento ao usuario 4 10 15

A necessidade de pessoal de TIC em todas as areas do
CTIC é devido ao alto numero de demandas que sao realizadas.
Demandas de natureza estratégica, operacional e emergenciais,

os atendimentos sao realizados e a fila de chamados pode ser
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consultada em https://ctic.ufpa.br/index.php/estatisticas-de-

atendimento, a lista de servigos ofertados pelo CTIC pode ser

acessada em https://servicosdetic.ufpa.br. A priorizacdo de

servicos é fundamental para que o minimo possivel seja
realizado, a gestdo precisa ser efetiva nas agbes que sao
demandadas, o envolvimento de outras unidades € fundamental

para o sucesso de um determinado objetivo.

12 PLANO OR(}AMENTARIO DO PDTIC

O Plano orgamentario que este documento se baseia, € o
disponibilizado via PGO da UFPA, para os anos seguintes (2024
e 2025) algumas despesas fixas referentes a contratos e
convénios sao mantidas, outras despesas variam de acordo com
a execugdo da acdo. E importante ressaltar que os valores sdo
uma expectativa para execucdo das acbes previstas no
planejamento de necessidades de TIC, podendo ser revisto ou até
mesmo suspensa no decorrer da execugcao do PDTIC devido as
restricbes orcamentarias do Governo Federal. A tabela abaixo
descreve o valor previsto para executar as agdes que realmente
necessitam de recurso financeiro de investimentos ou custeio

imprescindivel para o alcance das metas deste PDTIC.

42


https://ctic.ufpa.br/index.php/estatisticas-de-atendimento
https://ctic.ufpa.br/index.php/estatisticas-de-atendimento
https://servicosdetic.ufpa.br/

Plano Diretor de Tecnologia da Informacao e Comunicagao

Tabela 6: Plano orcamentdrio para as agdes do PDTIC
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Acgao

Estimativa de Recursos (em R$)

2024

2025

Descrigao

Investimento

Custeio

Investimento

Custeio

A001

Manutencao do acordo de cooperagéo técnica e financeira com a
UFRN para utilizagdo e suporte do sistema SIG-UFPA

0

R$ 517.274,95

0 R$ 517.274,95

A002

Contratacao de empresa especializada na execucao de servigos de
infraestrutura de redes de telecomunicagées de dados, voz, légica,
Optica e monitoramento, com fornecimento de materiais € mao de

obra, para atender as demandas da comunidade universitaria

$ 500.000,00

$ 500.000,00

A003

Manutencéo do contrato da empresa especializada no servigo de
links de transporte de dados, para atender a demanda dos campi da
UFPA e seus respectivos polos

R$ 400.000,00

0 R$ 400.000,00

A004

Contratacao de empresa especializada no servigo de locacgéo,
prestagao de suporte e atualizagado tecnoldgica de central telefénica
para atender a demanda de telefonia fixa da universidade

R$ 180.000,00

0 R$ 180.000,00

A005

Manutencéo do contrato com a empresa prestadora do servico de
telefonia fixa com circuito de comutacao de voz e telefonia movel
com fornecimento de chips e telefones em comodata

R$ 280.000,00

0 R$ 280.000,00

A006

Contratacdo de empresa especializada na prestagio de servigos
técnicos continuados de instalagdo e manutencdo de grupo gerador
e nobreaks para o data center

R$ 50.000,00

R$ 50.000,00

A007

Contratacdo de empresa especializada na prestagio de servigos
técnicos continuados de instalagdo e manutencdo de equipamentos
para refrigeragéo dos data centers e sala de nobreaks

R$ 40.000,00

R$ 40.000,00
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Manutencéo do contrato com a empresa especializada no
fornecimento de sistema informatizado para bibliotecas com as

A014 funcionalidades para registrar, acessar e obter relatérios sobre 0 R$ 530.000,00 0 R$ 530.000,00
catalogacéo, aquisi¢do, usuarios, circulagdo de materiais e consulta
ao catalogo on-line
AO15 Manutenga}o do contrato com a empresa espemqhzada no 0 R$ 30.000,00 0 R$ 30.000,00
fornecimento de software para livrarias e editoras
AO16 Manutenggo do contrato com a empresa espeC|a!|zaQa no 0 R$ 10.000,00 0 R$ 10.000,00
fornecimento de software para gestdo de ouvidoria
Manutencéo do contrato com empresa especializada no
A017 | fornecimento de solugdo para extragdo, processamento e analise 0 R$ 200.000,00 0 R$ 200.000,00
dos dados dos curriculos cadastrados na plataforma Lattes
Aquisicado de dois data centers do tipo container para instalacdo dos
A029 equipamentos e servicos de TIC da UFPA R$ 3.500.000,00 0 R$ 3.500.000,00 0
Aquisicao de dois geradores elétricos para manter operacional o
e data center institucional, sala de backup e sala de telefonia da UFPA R$ 150.000.00 2 R$ 150.000.00 :
AO31 Aquisicdo de duas centrais de ar dp tlpo self contained para o data R$ 200.000,00 0 R$ 200.000,00 0
center institucional
A032 Aquisicdo de um S|st~ema a.utoAma.tlzado para deteccédo, alarme e R$ 200.000,00 0 R$ 200.000,00 0
supressao de incéndio para data center
A033 Aquisicdo de novos semdgreg de rack para o data center R$ 800.000,00 0 R$ 800.000,00 0
institucional
A034 | Aquisigcao de switches do tipo SAN para o data center institucional R$ 600.000,00 0 R$ 600.000,00 0
A035 Aquisicdo de gavetas de expansao de a_rmgzer)amento para os R$ 650.000,00 0 R$ 650.000,00
storages para o data center institucional
AO36 Aquisicdo de um firewall do tipo NGFW para o nucleo da rede R$ 1.200.000,00 0 0 0

institucional
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Aquisicao de appliance Web Application Firewall para seguranca
AUy cibernética dos principais sistemas Web da UFPA R$ 1.500.000,00 2 P .
Aquisicdo de um concentrador e analisador de logs para coletar,
A038 armazenar e visualizar os registros de conexdes dos usuarios, 0 R$ 150.000,00 | R$ 500.000,00 0
servigos e hosts na rede institucional
Aquisicao de novos switches (borda e acesso) e transceiver
ABA SFP/SFP+ para as unidades da UFPA na capital e interior do estado R$ 767.500,00 : R$ 767.500,00 ¢
Aquisicao de novos radios profissionais para a rede sem fio das
Al unidades da UFPA na capital e interior do estado R$ 175.000.,00 0 R$ 175.000.00 .
A043 Aquisicdo de novos aparglhps:de telefonlla VoIP’e.bastldortelefonlco R$ 270.000,00 0 R$ 270.000,00 0
para substituicdo de ramais analdgicos

13 PLANO DE GESTAO DE RISCOS

De acordo com o plano de gestdo de riscos

¢ Nivel de risco: € a importancia dada para o risco,

uma classificagao (extremo, alto, médio e baixo);

e Apetite de risco: é nivel de risco aceitavel pela

organizacionais da UFPA, O conceito de Risco é “um evento com
possibilidade de impactar negativamente no objetivo”. Portanto a
Gestao de riscos € um processo continuo e gradual, que deve ser
executado pelas areas que estédo diretamente responsaveis pelo

objetivo.

Na UFPA foi estabelecido dois critérios de maturidade
sobre a gestéo de riscos:
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instituicao.
Na Universidade os riscos extremos e alto precisam
receber um tratamento, enquanto os de nivel médio e baixo

apenas precisam ser monitorados pois estao dentro do apetite de
risco que a UFPA aceita.

Como a universidade adota um modelo préprio para o
planejamento e gestdo de riscos, para este PDTIC, o plano
completo de gestédo de riscos das necessidades de servigos de
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TIC, pode ser acessado em
https://ctic.ufpa.br/publicacoes/documentos/governanca/pgr-

pdtic-2024-2025.pdf.

A tabela abaixo demonstra um resumo sobre o0s riscos
identificados.

Tabela 7: Total de riscos identificados

NIVEL DE RISCO QUAN&E&? S0 PERCENTUAL
8 16%
20 40%
Risco Médio 18 36%
4 8%
Total 50 100%

14 PROCESSO DE ACOMPANHAMENTO E REVISAO

O processo de acompanhamento da execugéo do PDTIC
seguira o processo detalhado no Guia de Elaboragao do PDTIC
do SISP, figura a seguir. Para essa atividade sera implantada uma

equipe de acompanhamento.
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Figura 7: Processo de acompanhamento do PDTIC
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Como este documento prever metas e agdes a serem
alcangcadas em um periodo de dois anos, o processo de revisao
esta previsto inicialmente para correr apenas uma vez, no final do
ano de 2024. Essa revisao visa atualizar o PDTIC, de forma a

contemplar:

e Eventuais mudangas na estrutura organizacional
UFPA e CTIC;

e Analise de metas que foram alcancadas;

e Ajustes ou mudangas de responsabilidades nas agbes
propostas;

e Adicdo de novas metas e agdes se for necessario;

e Dificuldades encontradas;
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e Mudangas no contexto atual das estratégias do PDI

2016 - 2025.
O processo de revisao sera conduzido pela Assessoria de
Inovagao Tecnoldgica do CTIC e os resultados serdo submetidos

ao Comité de Governanga Digital para aprovagéo.

15 FATORES CRITICOS DE SUCESSO

Os servigos ofertados pelo CTIC a toda comunidade
universitaria da UFPA s&o continuos. Portanto, os seguintes
fatores sao criticos para o cumprimento satisfatério do plano de
metas deste PDTIC:

15.1 Critérios técnicos:

Manutencgao de infraestrutura de data center;

Manutencgio da rede de dados e comunicagao;

Aumentar o quadro de profissionais de Tl do CTIC;

Capacitar os analistas e técnicos de Tl da

universidade.

15.2 Critérios institucionais:
e Apoio da alta administragao para execucao das agoes;

e Participagéo ativa do Comité de Governanga Digital;

Comité de Governancga Digital

UFPA [2]

e Disponibilidade orgcamentaria para as aquisicoes de
TIC relacionadas;

e Priorizacdo das agbes coerentes com os objetivos
estratégicos organizacionais;

e Controle e acompanhamento das agdes e projetos de
TIC derivados do PDTIC;

e Apoio para conseguir aumentar o quadro de pessoal
de Tl do CTIC.

16 NECESSIDADES NAO PRIORIZADAS

Duas acbdes foram identificadas, mas nao priorizadas, por
isso, nao estdo descritas ou mencionada nas se¢des anteriores.
As agdes sdo importantes e necessitam de uma analise e estudo,
mais n&o no momento da elaboracao deste PDTIC, o processo de
detalhamento e avanco nas ag¢des se dara no processo de revisao
desde documento ou na elaborag¢ao do proximo PDTIC, abaixo as
acodes identificadas e n&o priorizadas com a justificativa apontada

pela equipe de elaboracéao.

16.1 Migracao de servigos de TIC para nuvem: esta
acao nao foi priorizada devido a aquisi¢gao recente de servidores,
switches e storage, todos com garantia e suporte técnico por 36
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meses, através de um processo de contratacdo iniciado em 2018
e concluido em 2020 com as aquisicbes. Portanto o CGD
entendeu que no momento ndo € necessario concentrar uma
acao para fazer um comparativo sobre os modelos de
infraestrutura de data center (nuvem ou hibrido), ficando como
tarefa futura de ser executada antes de qualquer planejamento de
contratacdo de equipamentos para o data center da UFPA,
resguardando os casos de urgéncia e imprevisiveis que podem

acontecer.

16.2 Politica de descarte de equipamentos de TIC:
esta acdo néo foi priorizada porque a UFPA ja tem uma equipe
responsavel por acdes de coleta e descarte de lixo eletrbnico
dentro da instituigao.

17 CONCLUSAO

Considerada anteriormente como um mero item de
suporte as organizagdes, que a principio ndo gerava qualquer
valor de retorno, a area de Tecnologia da Informagdo e
Comunicagao, vem ao longo dos ultimos anos, elevando seu
papel dentro da Universidade. Atualmente, € uma area
estratégica e fundamental para o alcance dos objetivos e valores

Comité de Governancga Digital
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institucionais. Se antes a tecnologia da informacdo e
comunicagcdo era usada apenas para automatizar tarefas e
facilitar o trabalho humano, hoje, € uma area que enriquece o
processo organizacional e de gestao, otimiza as atividades, reduz
barreiras de comunicagdo e agrega valores para toda
comunidade que utiliza os servigos institucionais. Neste contexto,
€ importante ressaltar que o Centro de Tecnologia da Informagao
e Comunicacao da UFPA, nao atua apenas na area operacional,
mas sim, destaca-se como um artefato estratégico que permite o
alinhamento da TIC ao negdcio da UFPA. Vale destacar também,
que a tecnologia da informagcdo e comunicagdo, de maneira
isolada, ndo é suficiente para trazer grandes ganhos para a
Universidade. Para que a TIC proporcione resultados efetivos, é
muito importante que esteja integrado a uma estratégia maior,
isso quer dizer que os investimentos em TIC devem estar
diretamente associados aos objetivos da UFPA. Se n&o houver
um real alinhamento entre os investimentos em TIC com os
objetivos de cada setor da Instituicho e aos objetivos da
Universidade como um todo, havera um grande risco de se

implementar tecnologias e servigos caros, redundantes e inuteis,
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capazes de executar o que os analistas e técnicos esperam, mas referéncia entre as IFES da regido norte nas solugdes de TIC

nao o que a instituicdo realmente necessita. aplicadas para a comunidade académica.

Este documento constitui-se numa ferramenta indispensavel para

que o CTIC alcance sua visdo maior, que € tornar-se um érgéo de
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