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Apresentacao

Este documento apresenta o plano de conformidade da Universidade Federal de do Para (UFPA) a Lei
Geral de Protecao de Dados (LGPD), Lei 13.709/2018, de 14/8/2018.

O plano foi elaborado pela comissao responsavel por analisar e coordenar a implementacao das acoes
necessarias ao cumprimento, no ambito da Universidade, das disposicoes da LGPD. A comissdo definiu 36
acoes que compdem o plano, divididas em oito tdpicos de conformidade com previsao de implementacao
total até marco/2022.

Este plano retrata a fase inicial de estruturacdao das principais atividades que a Universidade adotara
para atender as premissas da LGPD, ou seja, propicia o ambiente necessario para a mudanca de cultura
quanto ao tratamento de dados pessoais no ambito da Instituicao, bem como o crescimento da maturidade
organizacional sobre o tema, representando o esfor¢co quanto a responsabilidade na coleta, a producao, a
recepcao, a classificacao, a utilizacao, o acesso, a reproducao, a transmissao, a distribuicao, o processamento,
o arquivamento, o armazenamento, a eliminacao, a avaliacao ou o controle da informacao, a modificacao, a
comunicacao, a transferéncia, a difusao ou a extracao dos dados pessoais de sua comunidade.

Importante destacar que a LGPD e seus respectivos referenciais nao determinam um direcionamento
unico a ser seguido, portanto é natural que ocorram modificacdes e atualizacdes neste documento, inclusive
com a inclusdao de novas acdes oriundas do mapeamento de riscos que sera realizado, conforme politica e
metodologia de gestao de riscos utilizada pela Universidade.
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1. O que é a Lei Geral de Protecdo de Dados Pessoais
(LGPD)?

A LGPD ¢ aplicada ao tratamento de dados pessoais dispostos em
meio fisico ou digital, realizado por pessoa fisica ou juridica de direito
publico ou privado, e engloba um amplo conjunto de operacbes
efetuadas em meios manuais ou digitais. Estabelece regras especificas
para o tratamento, para o uso e para a protecao da privacidade de dados
pessoais.

2. O que sao dados pessoais e dados pessoais
sensiveis?

Os dados pessoais sao informacdes relacionadas a pessoa natural
identificada ou identificadvel. Sdo exemplos de dados pessoais: nome,
endereco, e-mail, identidade, CPF, dados de localizacao, endereco de IP
(protocolo de internet) etc.

Os dados pessoais sensiveis sao informacdes que podem
causar impacto para a vida pessoal e/ou profissional do titular,
caso expostos. Por exemplo, dados sobre origem racial ou étnica,
convicgcao religiosa, opinidao politica, filiacao a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual etc.

3. Quais sao os tipos de tratamento de dados
pessoais considerados pela LGPD?

O tratamento de dados pessoais refere-se a qualquer operacao

de coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,

reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacao ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusao ou extracao de dados
pessoais e dados pessoais sensiveis.
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4. Quais sao os principais atores da Lei Geral de
Protecdo de Dados Pessoais (LGPD)?

Na concepcao da LGPD, existe o papel do Controlador, do Operador,
do Encarregado e do Titular dos dados.

O Controlador é a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais.

O Operador é a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do
Controlador, ou seja, sao aqueles que possuem acesso aos dados dos
usuarios.

O Encarregado é a pessoa indicada pelo Controlador e Operador
para atuar como canal de comunicacao entre o Controlador, os Titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).

O Titular é a pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento. Na UFPA, entende-se que os titulares dos
dados pessoais podem ser Alunos, Servidores, Terceirizados, Parceiros e
Comunidade.

5. Em quais situacbées a UFPA se enquadra para
tratamento dos dados pessoais?

No caso da UFPA, atuante no setor publico, a principal finalidade
do tratamento esta relacionada a execucao de politicas publicas,
devidamente previstas em lei, nao havendo necessidade de
consentimento do titular, nessa hipétese, conforme o artigo 7X da
LGPD: O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses: (...) lll - pela administracao publica, para o
tratamento e uso compartilhado de dados necessarios a execucao de

politicas publicas previstas em leis e regulamentos ou respaldadas
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em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢cdes do Capitulo IV desta lei;(...)

6. Em quais situacdes a Lei Geral de Protecao
de Dados Pessoais (LGPD) ndao se enquadra para
tratamento de dados pessoais?

A LGPD nao se aplica ao tratamento de dados pessoais:

« por uma pessoa fisica, para fins exclusivamente particulares e nao
econdmicos;

- para fins exclusivamente jornalisticos, artisticos e académicos;

- para fins exclusivos de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacado e repressao de infracdes penais e

« provenientes de fora do territério nacional, que nao sejam objeto de
comunicacao, de uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecao de dados pessoais adequado ao previsto nesta Lei.

7. Como os servidores devem proceder no tratamento
dos dados pessoais?

Os servidores devem evitar qualquer tipo de tratamento dos dados
pessoais que extrapole o objetivo da coleta desses dados, sem autorizacao
dos titulares, ou seja, sem a previsao legal das hipoteses previstas na LGPD.
Desta forma, no tratamento dos dados, as unidades devem esclarecer a
finalidade de cada dado pessoal solicitado, sendo necessaria a avaliacao
constante quanto a necessidade ou nao dos dados que estao sendo tratados.
Portanto deve-se evitar o compartilhamento indevido dos dados e a
exposicao desnecessdria deles, como em paginas de internet e em murais.
Recomenda-se, por exemplo, a publicacao de resultados de editais através
do numero de matricula/inscricao, em vez do nimero do CPF dos titulares.
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8. Os dados pessoais podem ser compartilhados com outras instituicoes
publicas?

O uso compartilhado de dados pessoais pelos Orgdos Publicos deve atender as finalidades especificas
de execucao de politicas publicas, como no caso de informacdes ao INSS, ao MEC, a CGU, ao TCU etc. O
compartilhamento dos dados dentro da administracao publica, no ambito da execucao de politicas publicas, é
previsto na lei e dispensa o consentimento especifico (autorizacao especifica dada pelo titular, para tratamento
dos seus dados), sendo necessario especificar claramente que os dados serao compartilhados.

9. Quais sancoes podem ser aplicadas a UFPA em caso de irregularidades
perante a LGPD?

Os agentes de tratamento de dados, em razao das infracbes cometidas as normas previstas na LGPD,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela ANPD:

- adverténcia, com indicacao de prazo para adocao de medidas corretivas;

« publicizacao da infracao apés devidamente apurada e confirmada a sua ocorréncia;
« bloqueio dos dados pessoais a que se refere a infragcdo até a sua regularizacao;

- eliminacao dos dados pessoais a que se refere a infracao;

« suspensao parcial do funcionamento do banco de dados a que se refere a infracao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da atividade de tratamento pelo
controlador;

« suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo e

- proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

10. Quais acoes serao implementadas para adequacao da Universidade a Lei
Geral de Protecdo de Dados Pessoais (LGPD)?
A Comissao definiu varias acbes com o intuito de adequar a Instituicdo a LGPD. Essas acoes foram

distribuidas entre as unidades que compéem a Comissao e estao representadas abaixo, por finalidade/
conformidade:

portal.ufpa.br
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a. Definicao dos agentes da LGPD na UFPA e formalizacao da Comissao de estruturacao da
LGPD na Universidade

Para a conducao eficaz dos trabalhos, a Universidade necessita da composicao de um grupo de trabalho
contendo representacdes de diversas unidades, com o intuito de viabilizar as melhores alternativas e
proposicoes para aimplementacao de acdes de conformidade a LGPD. Portanto é uma etapa muito importante
nesse processo de construcao de um trabalho integrado de servidores de unidades distintas.

Além da definicdao de responsabilidades, a definicao de premissas de trabalho e a concordancia de um
cronograma de atividades sao fatores fundamentais para o sucesso e a devida concretizacao dos trabalhos
necessarios, além da publicizacao de documentos.

Sendo assim, abaixo sao apresentadas as acoes desse eixo de preparacao dos trabalhos:

Definir os Publicizar Alinhar as Definir cronograma
responsaveis e a comissao premissas de de trabalho para
formalizar nos de andlise e trabalho e nivelar elaboracao e

Orgaos necessarios. implementacao os conhecimentos validacao do plano

da LGPD. sobre o tema com de conformidade
a comissao. da UFPA
a LGPD.

b. Implementacao de ferramentas de Comunicacao sobre a LGPD

No ambito da Comunicacao, estao previstas agées que visam dar publicidade as diversas acdes da UFPA
para se alinhar perfeitamente a LGPD, assim como orientar a comunidade académica quanto a procedimentos
e normas para adequacao dos processos internos a legislacao. Do ponto de vista educacional, serao elaborados
também materiais, em diferentes formatos e linguagens, para serem publicados nos canais oficiais da
Instituicao, abordando a LGPD e suas implicacdes em rotinas do servigco publico prestado pela UFPA. Abaixo
sao apresentadas as acoes previstas inicialmente nesse contexto:
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Criar pagina
institucional sobre
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Disponibilizar
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visual

Elaborar materiais Elaborar e
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(plano

de conformidae,

principais disponibilizar

para pecas graficas informacodes sobre continuamente

o andamento da conteudo
adequeacao da
UFPA

a LGPD.

relacionadas a
conformidade da informativo e
UFPA a LGPD. educativo sobre a

LGPD

(Portal, Divulga e

cartilhas digitais
etc.).

Redes Sociais).

c. Aplicacao de diretrizes e instrucoes para tratamento de dados pessoais relacionados aos
servidores

Muitas das informacdes pessoais tratadas no ambito da UFPA dizem respeito a vida funcional dos préprios
servidores que compdem a Instituicao. No ambito institucional, uma grande parte dessa carga é gerida pela Pro-
Reitoria de Desenvolvimento e Gestao de Pessoal (Progep), que atualmente contabiliza mais de 180 (cento e oitenta)
tipos diferentes de servicos — com seus respectivos documentos e procedimentos — disponibilizados aos mais de cinco
mil servidores efetivos ativos, bem como servicos destinados para servidores inativos e para o pessoal contratado por
tempo determinado (Lei nX 8.745, de 9/12/1993). Para garantir a seguranca desses dados, algumas iniciativas serao
adotadas para aplicar diretrizes e instrucoes para o adequado tratamento dos dados desses profissionais.

Em principio, é importante destacar a capacitacao dos servidores da UFPA como fundamental para a aplicacao
das diretrizes da LGPD. E necessario conhecer as instrucdes, bem como exercitar sua aplicacdo no contexto laboral,
de modo que as iniciativas de tratamento e disponibilizacao dos dados sigam os padrdes de seguranca e ocorram de
forma regular nas unidades. Os treinamentos deverao ser direcionados a todos os servidores da Instituicao por meio
da execucao de um plano com acbes de desenvolvimento especificas para essa finalidade.

As demais providéncias sao de cunho interno a drea de gestao de pessoas, especialmente com a criacao de
procedimentos e regras para acesso a dados pessoais de servidores, incluindo o ajuste dos tipos documentais, criacao
de termo de compromisso e adoc¢ao de niveis de acesso a sistemas proporcionais a necessidade de cada agente de
tratamento, com a devida exclusao desse acesso sempre que ele sair da funcao que ensejar essa manipulacao.

portal.ufpa.br
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A expectativa geral é de que essas iniciativas colaborem para a instrucao dos servidores sobre as diretrizes da
LGPD e para o resguardo de suas informacdes, assegurando melhor protecao aos dados pessoais quanto a possiveis

utilizacdes indevidas.

Elaborar e Implementar Adotar Estabelecer Implementar Adequar
executar plano regras e termo de niveis de acesso  procedimento documentos
de capacitacado mecanismosde  compromisso aos sistemas para exclusao de gestao
para orientacao  consulta prévia como de gestao de acesso a de pessoas,

de servidores para acesso a condicionante de pessoas informacoes tais como
sobre as dados pessoais para alinhados a pessoais para requerimentos,

diretrizes de servidores. manipulacao necessidade de agentes de declaracoes e

protetivas de de dados de cada agente de tratamento portarias, as
dados pessoais. pessoal da tratamento. que sairem diretrizes da
Universidade. da funcao LGPD.

que ensejar

manipulacao
de dados de
servidores.

d. Adequacao de instrumentos de selecao e contratacao de fornecedores e bolsistas

A Proad esta constantemente ajustando os seus instrumentos de selecao e contratacao de fornecedores
e bolsistas, em virtude das constantes alteragcdes na legislacao e da necessidade de ajustes e incorporagao de
melhorias nesses processos, para torna-los mais céleres e seguros.

A adequacao para conformidade as diretrizes da LGPD é necessaria e permitird a revisao desses instrumentos,
possibilitando a protecao e manipulacao, de forma adequada, dos dados pessoais, de que necessitamos para a
concretizacao das contratacoes e aquisicdes imprescindiveis para atender as demandas da UFPA.

Os novos instrumentos adequados a LGPD serao homologados e disponibilizados como modelos no site
da Proad, para que as unidades que precisam realizar contratacdes e sele¢cdes possam utiliza-los sempre que
necessarios .
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Analisar, revisar e atualizar os Revisar e atualizar o site da Analisar, revisar e atualizar Incluir clausula nos modelos Analisar, revisar e atualizar Elaborar e publicizar portaria
termos de contratos de bolsa Proad para adequa-lo a LGPD. modelos de contratos e de de contratos e de convénios os editais de licitacbes e de normalizando os modelos e
estagio para adequa-los as convénios para adequa-los as para atender as normas da contratagdes para adequa-los instrumentos de selecao e

normas da LGPD. normas da LGPD. LGPD. as normas da LGPD. contratacao de fornecedores.
e. Adequacao dos Sistemas de Informacao, Base de Dados e Medidas de Seguranca da acesso aos recursos de Tecnologia da Informacao e Comunicacao que coletam, processam e armazenam dados
Tecnologia da Informacao pessoais da comunidade universitaria.
O processo de adequacao dos sistemas de informacgodes institucionais a LGPD é uma ac¢ao transversal, Uma acao fundamental é o inventario de sistemas de informacao utilizados na UFPA, ndo somente os

envolvendo todas as unidades da Universidade que consultam ou manipulam todo tipo de informacdo administrados e mantidos pelo CTIC, mas também os demais softwares utilizados pelas unidades académicas
armazenada nosbancos de dadosinstitucionais, principalmente os dados pessoais dacomunidade universitaria. ou administrativas.

Na UFPA, ja existem atos normativos que contribuem para a seguranca da informacao, que serao atualizados

A figura abaixo representa uma trilha inicial de a¢des, contemplando atualizacao e criacao de atos
para a adequacgao a LGPD, bem como outros atos normativos serao criados para direcionar a utilizacao e o

normativos, inventario de sistemas e servicos de Tl .

—Q o © o © o o

Analisar a adequacao Criar uma instrucao Atualizar a Posic para Atualizar as instrugoes Criar as politicas de Criar informes no SIG- Criar a politica de Criar uma politica de
com a LGPD nos normativa de alinhamento com normativas de Backup, gestao de ativos e de UPA sobre coleta de controle de acesso privacidade para os
compartilhamentos hospedagem de a LGPD, quanto a de e-mail e de uso de servicos de TIC com dados pessoais. as informagodes nos principais servicos de
externos via nuvem solucoes de TIC no data melhoria da seguranca recursos de TIC para alinhamento a LGPD. servicos de TIC. TIC gerenciados pelo
computacional da center institucional para a protecao alinhamento com a CTIC.
UFPA. dos dados pessoais LGPD.

armazenados, entre

outras necessidades

relacionadas com o
tema.
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f. Mapeamento dos dados pessoais utilizados nas principais
atividades da UFPA

Com o intuito de subsidiar a elaboracao do Relatério de Impacto de
Protecao dos Dados (RIPD), as unidades que compdem a comissao vao
analisar suas atividades e mapear os dados pessoais que sao tratados.
Esses inventarios serao utilizados como objeto para analise de riscos e,
consequentemente, elaboragao do RIPD. O data mapping ou mapeamento
de dados é utilizado para rastreamento e catalogacao dos dados coletados
e processados pela Unidade, identificando como estes sao tratados.

—O o ©

Desenvolver Elaborar os Analisar e validar
os modelos inventarios os inventarios
dos mapas de (Data Mapping) (Data Mapping)

inventario que de utilizacao de elaborados.

serao utilizados. dados pessoais.

g. Analise de riscos de tratamento dos dados pessoais atraves
do mapeamento dos riscos

Agestaoderiscoséum processodenaturezapermanente,estabelecido,
direcionado e monitorado pela alta administracao, que contempla as
atividades de identificar, avaliar e gerenciar potenciais eventos que possam
afetar a organizagao, destinado a fornecer seguranca razodvel quanto a
realizacao de seus objetivos. A UFPA ja atua nessa tematica por meio de
diretrizes internas que regulamentam a aplicacao de sua metodologia de
gestao de riscos, a saber: Politica de Gestao de Riscos da UFPA e o Manual
de Gestao de Riscos Organizacionais.

Esses documentos orientam a forma como se deve executar o
processo e serao utilizados como referéncia pelas unidades responsaveis

portal.ufpa.br

pelos tratamentos de dados pessoais na Universidade, ou seja, para
gerenciamento dos riscos nas operacdes de coleta, producao, recepcao,
classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao de dados pessoais e dados pessoais sensiveis.

Assim, serdao definidas medidas para mitigacao dos riscos que possam
afetar as liberdades civis e os direitos fundamentais dos titulares desses

dados.
Elaborar o Plano Validar o Plano

Capacitar as
unidades (CEPS, de Gestao de de Gestao de
Riscos (PGR) Riscos (PGR) e

CIAC, Progep,
Proad e Proplan) referente aos atualizar o plano

para elaboracao dados mapeados. de conformidade,

do Plano de Caso necessario.
Gestao de Riscos
(PGR) referente
aos dados

mapeados.

h. Elaboracdo dos documentos institucionais resultantes da
regularizacao da LGPD na UFPA

Com o intuito de formular condicbes favoraveis a efetiva
implementacao das diretrizes constantes na LGPD, este plano traz as
principais medidas de adequacao da Universidade ao referido normativo.
Portanto a publicidade deste plano viabiliza a transparéncia necessaria
para que a comunidade da UFPA possa acessar essas informacoes.
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A UFPA também vai elaborar o Relatério de Impacto de Protecao
dos Dados (RIPD), que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco, com a finalidade de garantir que o tratamento
de dados pessoais nao cause riscos e danos aos direitos e as liberdades
individuais do titular de dados.

Ainda nesse cenario, sera elaborada a Politica de Protecao de Dados
Pessoais da UFPA, com o objetivo de que sejam estabelecidas as regras
internas e os padroes de tratamento de dados pessoais no contexto
das atividades da Universidade, tendo em vista que o artigo 50 da
LGPD permite que os controladores e os operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associacoes, poderao formular regras de boas praticas e de
governanca que estabelecam as condi¢cdes de organizacao, o regime de
funcionamento, os procedimentos, incluindo reclamacoées e peticoes de
titulares, as normas de seguranca, os padroes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisao e de mitigacao de
riscos e outros aspectos relacionados ao tratamento de dados pessoais,
que é considerado pela lei como uma boa pratica de governanca nessa

tematica.
Aprovar e Elaborar o Elaborar a
publicizar o Plano Relatério de proposta de
de Conformidade Impacto a Politica de

da UFPA a LGPD. Protecao de Dados

Pessoais (RIPD).

Protecao de Dados
Pessoais.
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1. Qual é o cronograma geral das acdes do Plano de Conformidade a Lei Geral de Protecdo de Dados Pessoais (LGPD)?

As 38 acOes constantes no plano de conformidade estao distribuidas no cronograma iniciado em junho/2021, com conclusao total prevista para marco/2022.

2021 2022
Eixo de Conformidade Acao Responsavel |jun | jul [ago | set | out | nov | dez | jan | fev | mar | abr
a. Definicio dos agentes da LGPD na Eelgrlros re(s:pon.sat/elzleforplw‘allza‘r nols orgatos rzecgsssgs[s).
L . ublicizar a Comissao de analise e implementac¢ao da .
UFPA e formalizacao da Comissao de [— - - D £ - — PROPLAN
frut T Alinhar as premissas de trabalho e nivelar os conhecimentos sobre o tema com os membros da comissao.
estruturacao da na UNIvVerIdade I nefinir cronograma de trabalho para elaboracao e validagao do Plano de conformidade da UFPA a LGPD.
Criar identidade visual para pecas graficas relacionadas a conformidade da UFPA a LGPD.
Criar pagina institucional sobre LGPD na UFPA.
b. Implementacao de ferramentas de | Disponibilizar principais informacdes sobre o andamento da adequacao da UFPA a LGPD. ASCOM
Comunicacao sobre a LGPD Elaborar materiais orientadores sobre a LGPD na UFPA (plano de conformidade, cartilhas digitais etc.).
Elaborar e disponibilizar continuamente conteudo informativo e educativo sobre a LGPD (Portal, Divulga e Redes
Sociais).
Elaborar e executar plano de capacitacao para orientacao de servidores sobre as diretrizes protetivas de dados
pessoais.
L. N : . | Implementar regras e mecanismos de consulta prévia para acesso a dados pessoais de servidores.
c. Aplicacao de diretrizes e instrucoes - — : - —
. | Adotar termo de compromisso como condicionante para manipulacao de dados de pessoal da Universidade.
para tratamento de dados pessoais — - - ; - ; PROGEP
. . Estabelecerniveisdeacessoaos sistemas de gestao de pessoasalinhados a necessidade de cadaagente detratamento.
relacionados aos servidores : . : " : -
Implementar procedimento para exclusao de acesso a informagdes pessoais para agentes de tratamento que sairem
da funcao que ensejar manipulacao de dados de servidores.
Adequar documentos de gestao de pessoas, tais como requerimentos, declaragdes e portarias, as diretrizes da LGPD.
Analisar, revisar e atualizar os termos de contratos de bolsa estagio para adequa-los as normas da LGPD.
o AcEeuEcie e memTETEs ok ReV|s.,ar e atu.allzar o} 5|t? da Proad para adequa-lo a LGPDA. . : ‘
y ) Analisar, revisar e atualizar modelos de contratos e convénios para adequa-los as normas da LGPD.
selecdo e contratacao de fornecedores — — - PROAD
bolsist Incluir cldusula nos modelos de contratos e convénios para atender as normas da LGPD.
€ DobIstas Analisar, revisar e atualizar os editais de licitacoes e contratacdes para adequa-los as normas da LGPD.
Elaborar e publicizar portaria normatizando os modelos e instrumentos de selecao e contratacao de fornecedores.
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2021 2022
Eixo de Conformidade Acao Responsavel | jun | jul |ago | set | out | nov | dez | jan | fev | mar | abr
Analisar a adequacao com a LGPD nos compartilhamentos externos via nuvem computacional da UFPA. CTIC
Criar uma instrucao normativa de hospedagem de solu¢des de TIC no data center institucional. CTIC
Atualizar a Posic para alinhamento com a LGPD, quanto a melhoria da seguranca para protecao dos dados pessoais cTIC
e. Adequagao dos Sistemas de|armazenados, entre outras necessidades relacionadas com o tema.
Informacao, Base de Dados de|Atualizar as instru¢cdes normativas de Backup, e-mail e uso de recursos de TIC para alinhamento com a LGPD. CTIC
SegurancadaTecnologiadalnformacao | Criar as Politicas de gestao de ativos e de servicos de TIC com alinhamento a LGPD. CTIC
Criar informes no SIG-UFPA sobre coleta de dados pessoais. CTIC
Criar a politica de controle de acesso as informacdes nos servicos de TIC. CTIC
Criar uma politica de privacidade para os principais servi¢os de TIC gerenciados pelo CTIC. CTIC
Desenvolver os modelos dos mapas de inventario que serao utilizados. PROPLAN
f. Mapeamento dos dados pessoais CEPS, CIAC,
utilizados nas principais atividades da | Elaborar os inventarios (Data Mapping) de utilizacao de dados pessoais. PROGEP, PROAD
UFPA e PROPLAN
Analisar e validar os inventarios (Data Mapping) elaborados. COMISSAO
Capacitar as unidades (CEPS, CIAC, Progep, Proad e Proplan) para elaboracao do Plano de Gestao de Riscos (PGR) PROPLAN
g. Analise de riscos de tratamento dos iEETENteloslgaceslidpedtos CEPS. CIAC
dadospessoaisatravésdomapeamento ) _ ' '
dos riscos Elaborar o Plano de Gestao de Riscos (PGR) referente aos dados mapeados. PROGEP, PROAD
e PROPLAN
Validar o Plano de Gestado de Riscos (PGR) e atualizar o plano de conformidade, caso necessario. COMISSAO
h. Elaboracdo dos documentos|Aprovar e Publicizar o Plano de Conformidade da UFPA a LGPD. COMISSAO
institucionais resultantes da | Elaborar o Relatério de Impacto a Protecao de Dados Pessoais (RIPD). COMISSAO
regularizacdo da LGPD na UFPA Elaborar a Proposta de Politica de Protecao de Dados Pessoais. COMISSAO
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12. Quais documentos podem ser indicados como leituras complementares
sobre a Lei Geral de Protecdao de Dados Pessoais (LGPD)?

Existem varios documentos, sites e cursos sobre o referido tema. Abaixo sao destacados alguns
documentos e um curso de capacitacao que foram utilizados como referéncia para a elaboracao deste plano
e que podem ser recomendados como leituras complementares:
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Destaca-se ainda a possibilidade de os servidores participarem do curso de capacitacao ofertado pela
Escola Nacional de Administracao Publica (ENAP), intitulado “Introducao a Lei Brasileira de Protecao de Dados
Pessoais’, que apresenta um panorama sobre a nova legislacao brasileira de protecao de dados pessoais (Lei
13.709/18) e compreende os temas mais importantes para a sua implementacao, como: fundamentos e campo
de aplicacao, principios e direitos do titular, responsabilidades dos agentes, aspectos internacionais, seguranca
e a Autoridade Nacional de Protecao de Dados, entre outros. O objetivo do curso é capacitar as pessoas para
entenderem, de forma rapida e acessivel, o funcionamento e as diretrizes basicas expostas na nova Lei Geral
de Protecao de Dados, do Brasil (https://www.escolavirtual.gov.br/curso/153).

AEscolaSuperiorde Redes (ESR) da RNP também
apresenta dois cursos que podem ser realizados a
distancia, com a possibilidade de a UFPA oferta-los
e disponibilizar vagas gratuitas para servidores, por
meio de um planejamento anual para capacitar até
30 servidores. Abaixo os links dos referidos cursos:

« https://esr.rnp.br/turma/lgpd-na-pratica-ead2969/; e
« https://esr.rnp.br/cursos/lgpd-para-todos/.

O (TIC
semestralmente, cursos de capacitacdo na drea

também pode disponibilizar,

CURSO ABERTO

de seguranca da informagdo e webindrios sobre
a tematica da LGPD, conforme a necessidade da
Instituicao.


https://lgpd.ufs.br/uploads/page_attach/path/10073/CARTILHA_LGPD_.pdf

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf

https://www.uff.br/sites/default/files/cartilha_lgpd_v0308.pdf
https://ascom.ufpa.br/links/outros/2021%20-%20SCAFF_%20MAZIVIERO.%20GUIA%20DE%20BOAS%20PRA%CC%83_TICAS%20LEI%20GERAL%20DE%20PROTEA%CC%83_A%CC%83_O%20DE%20DADOS.%202021..pdf
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