CALA DE PROBABILIDADE

0
DESCRICAO

MATRIZ DE CLASSIFICACAO DO RISCO

PROBABILIDADE _PESO DESCRICAO
Eim sitiagocs cxcepeionab o cvento poderd até ocorrer, mas RISCO
1| o i hisrico conhecido do everto ou o hi indicios que simafizem Nio akera o akance do objetivo,
~ . ua ocoméneia, portanto, & improvivel que aconce:
Plano de Gestdo de Riscos - PDTIC
N O histrico conhecido aponta para baixa frequénc, podendo Compromete em alguma medida o akcance do objetivo, mas o
mer de forma inesperada ou castal. inpede o akance da major parte do atingimento do abetio.
B Repet-se comfequéneisrazodvel o b nicios que Compromete amavelmrte o akance do objeivo, RM (Risco Médio)
possa ocorrer de alguma forma. porém recuperivel
. Repeto-se com ekevada frequnci ou sua ocorméncia & Compromete a maior parte do atiogimento do abjetivo, 40-79
até esperada pos o3 indicios apontam essa possibiidade. sendo de diclreversdo,
Centro de Tecnologia da Informacao e
. Os indicos indicam claramente que o evento ocorrer, Compromet totalmente ou quase totalmente o atingimento
Comunicagdo - CTIC 0 portanto, ¢ praticamente certo. o abjetivo, de forma ieversivl. 80 - 100
Probabilidade (P) Impacto (1) Nivel de Risco (PX1) Tipos de Riscos Natureza do Risco Agdo de Tratamento.
1D da agio po Risco Causals) ite ao Ri
o " N Orcamentario/ o
Andlse Peso Andlise Classificagio Peso Imagem Legal Operacional | Integridade e Descrigao Prazo
T Nao atend [ 30 d
o atender o5 prazos legals para renovacio 4o peyigo ao ndo atendimento de prazos legais, poderd|
contrato; ocorrer a indisponibilidade de suporte e atualizagdol 0 risco médio esté dentro do
cnicae 12 de Orientagéo Indisponibiidade de suporte e |2 EGUIPE d2 ASSONTI reduzida; Gon méslos do SG-UFPA, o ave. poders. levar a apetite a riscos da UFPA, Acomy d
001 UFRN para Tecnologia P P 3. Morosidade nos atos processuais nas unidades| que P Baixa Muito Alto Risco Médio 20 B Nao Nao Sim Nao Sim Monitorar o risco. Continuo P
x atualizagio do SIG-UFPA . indisponibildade de implantagdo de novos médulos, portanto, deve ser apenas contratos e convénios
P g atualizagio dos modulos j4 implantados e suporte| monitorado.
4. Auséncia da devida atengio na elaboragdo dos
: técnico para  equipe de desenvolvimento,
1. Determinar o uso de checkist na elaboragéo da
documentagao padro do processo;
1. Estudo técnico preliminar ou termo de referéncia 2 soictar mals 2 senvdores técnicos
P Devido uma falha na elaboragdo de alguns dos| administrativos junto a PROGEP para fortalecer a
incompletos ou insuficientes; : s :
e e documentos obrigatérios para lictagdo, poderd eauipe da ASSONTI
c a 5 quip ; ocorrer a anulagio do processo_licitatério para| 3. Mapear o processo para tramitar de formal
3. Morosidade nos atos processuais nas unidades .
servicos de infraestrutura de redes de N contratar 05 servigo de  infraestrutura  de| eletronica. 1. fevereiro/2022
telecomunicagdes de dados, voz, I6gica, Gpticae | ASsessoria de Orientasdo nvolidas no processo; telecomunicagdes, o que poders levar 3 4. Elaborar uma especificagio técica dos|  2.outubro/2021
A002 i e e Tecnologia Falha na licitagéo 4. Auséncia da devida atengdo na elaboragdo dos oes aue P Média 5 Muito Alto Nao Nao sim Nao sim . pecticac d Acompanhar a tramitagéo do processo
emio m . indisponibilidade  de atender demandas  de| equipamentos o mais equiibrado possivel com a|  3.janeiro/2022
da Informagao (ASSONTI) documentos necessirios; - : .
de obra, para atender as demandas da comunidade relacionadas  a instalagio e manutengio da realidadie orcamentaria da UFPA; 4¢6.abri2022
y 5. Dificuldade em  receber proposta dos - N
universitéria oo infraestrutura de rede de voz e dados institucional nol 5. Se necessario, reduir 0 escopo de contratagdol
d data center, cidade universitiria, campi do interior, inicial conforme a disponibilidade orgamentarial
6. Normativos do Governo Federal altamentel
. ) backbone principal e demais unidades. da UFPA;
criteriosos na contratagao de solugdo de TIC. .
5. Solcitar apoio orgamentirio e financeiro paraa
administragio superior com o objetivo del
executar o contrato.
T Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
. . 3. Morosidade nos atos processuais nas unidades|Devido a0 no atendimento de prazos legais, poders|
Manutengo do contrato da empresa especializada no N
Assessoria de Orientagao envolvidas no processo; ocorrer a perda do contrato do link de transporte de|
servigo de links de transporte de dados, para atender a Indisponibildadle do link de Internet dos . . N X . . . . Acompanhar a
A003 % Normativa em Tecnologia 4. Auséncia da devida atencio na elaboragdo dos[dados dos polos, o que poderd levar al Baba Baixo Nao Nao sim Nao sim Monitorar o risco. Continuo .
deMocajubae a0 m polos . contratos e convénios
" da Informagdo (ASSONTI) documentos necessirios; indisponibildade de acesso aos sistemas institucionais
Campus Universitirio do Tocantins ~ Cameta
5. Dificuldade em  receber proposta dosfeainternet
fornecedores;
6. Normativos do Governo Federal altamentel
criteriosos na contratagao de solugio de TIC
T Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida; . "
auie edurida agoc|Devido uma falha na elaboragdo de alguns dos
3. Morosidade nos atos processuais nas unidades, ; . : y .
§ . documentos obrigatérios para a licitagdo, poder| 0 risco médio esté dentro do
c notransp de OrientacZo envolvidas no processo; ocorrer a anulagdo do processo licitaterio paral apetite ariscos da UFPA,
2004 | link de dad Camp de Camets, B Tecnologi 4. Auséncia da devida atengdo na elaboragdo dos < s e Média 5 Médio Risco Médio No sim sim No Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
B : . contratar o link de dados, o que poderd levar a| portanto, deve ser apenas
T da documentos necessarios; et .
indisponibildadie de acesso aos sistemas institucionais monitorado
5. Diiculdade em receber proposta dos
e a Internet para os Campi.
fornecedores;
6. Normativos do Governo Federal altamentel
criteriosos na contratagio de solugio de TIC.
1. Determinar o uso de checkist na elaboragdo da
documentagio padrao do processo;
Solcitar mais 2 servidores  técnicos|
1. Estudo técnico preliminar ou termo de referéncial i i
udo téenico prel u termo de referénci administrativos junto a PROGEP para fortalecer al
incompletos ou insuficientes; eauipe da ASSONTI
2. Equipe da ASSONTI reduzida; . . - o
agoc|Devido uma falha na elaboragdo de alguns dos 3. Mapear o processo para tramitar de formal
3. Morosidade nos atos processuais nas unidades| ; . i
§ . . documentos obrigatérios para a licitagdo, poder| eletronica 1. fevereiro/2022
< TOEIE de Orientagio envolvidas no processo; ocorrer a anulagdo do processo licitatério paral 4. Elaborar uma especificagdo técnica dos| 2. outubro/2021
2005 | locagio de central telefnica para atender a demanda | Normativa em Tecnologia 4. Auséncia da devida atencio na elaboragdo dos i ” A Média 5 Alto sim sim sim Nao sim : pectica . Acompanhar a tramitagdo do processo
: . contratar o servigo de locago, o que poder levar | eauipamentos o mais equiibrado possivel com a  3.janeiro/2022
de telefonia fixa da universidade da Informagdo (ASSONTI) documentos necessarios; .
interrupgio do  servico de telefonia foxa nal realidadie orcamentria da UFPA; 4¢6.abri2022
5. Diiculdade em receber proposta dos i
universidade. 5. Se necessario, reduzir o escopo de contratagdol
formecedores; inicial conforme a disponibilidade orcamentrial
6. Normativos do Governo Federal altamentel i co 2 g
criteriosos na contratagio de solugdo de TIC. ; ) )
6. Solctar apoio orgamentirio e financeiro paraa
administragio superior com o objetivo del
executar o contrato.
1. Estudo técnico preliminar ou termo de referéncial
incompletos ou insuficientes; Devido a0 ndo atendimento de prazos legais, poders|
2. Equipe da ASSONTI reduzida; ocorrer a perda do contrato de telefonia fixa ¢ mével
N 3. Morosidade nos atos processuais nas unidades| o que levar a interrupgdo dos servicos de telefona nal o ests
entaci i > 0 risco médio esté dentro do
o i e o0 o | Assessoriade Orientagio [ 0L vicosge | cnvoNidas noprocesso; universidade e os usudrios ficaram sem o apoio para a ety
A006 « " . « Normativa em Tecnologia ® : 4. Auséncia da devida atencdo na elaboragdo dos|resolugio de problemas, reclamactes na ouvidoria Baixa Medio Risco Médio ” . Nao Nao sim Nao Nao Monitorar o risco, Continuo " .
voz e telefonia movel com fornecimento de chips e ” telefona fixa e movel , 2 portanto, deve ser apenas contratos e convénios
da Informagdo (ASSONTI) documentos necessarios; sobre falha no atendimento, administragdo superior .
telefones em comodata . monitorado
5. Dificuldade em  receber proposta dos[sem linha de telefonia movel, diretores de campi el
fornecedores; insttutos sem telefone movel institucional paral
6. Normativos do Governo Federal altamente| comunicagao direta.
criteriosos na contratagdo de solugdo de TIC.




Contratagdo de servico de telefonia fixa comutada

Assessoria de Orientagao

1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;

2. Equipe da ASSONTI reduzida;

3. Morosidade nos atos processuais nas unidades|
envolvidas no processo;

Devido uma falha na elaboragdo de alguns  dos|
documentos obrigatorios para a licitagdo, poderd

1. Determinar o uso de checklist na elaboragdo da
documentagso padréo do processo;

. Solicitar mais 2 servidores técnicos|
administrativos junto a PROGEP para fortalecer a|
equipe da ASSONTI
3. Mapear o processo para tramitar de formal
eletronica.

4. Elaborar uma especificagso técnica dos|
equipamentos o mais equilibrado possivel com a|
realidade orgamentaria da UFPA;

5. Se necessario, reduzir 0 escopo de contratagdol
inicial conforme a disponibilidade orgamentrial
da UFPA;

6. Solicitar apoio orgamentario e financeiro para a
administragéo superior com o objetivo del
executar o contrato.

1. fevereiro/2022

4e6.junho/2022

Acompanhar a tramitagéo do processo

1. Determinar o uso de checkist na elaboragéo da
documentagao padrao do processo;
2. solictar mais 2 servidores técnicos
administrativos junto a PROGEP para fortalecer a
equipe da ASSONTI

Mapear o processo para tramitar de forma|
eletronica.
4. Elaborar uma  especificagdo técnica  dos|
equipamentos o mais equilibrado possivel com 3
realidade orcamentaria da UFPA;
5. Se necessario, reduzir o escopo de contratagdo
inicial conforme a disponibilidade orgamentdria
da UFPA;
6. Solicitar apoio orgamentario e financeiro paraa
administraggo superior com o objetivo de
executar o contrato.

1. fevereiro/2022

4e6. abril/2022

Acompanhar a tramitagao do processo

1. Determinar o uso de checklist na elaboragdo da
documentagao padréo do processo;

2. Solicitar mais 2 servidores técnicos|
administrativos junto a PROGEP para fortalecer a|
equipe da ASSONTI

3. Mapear o processo para tramitar de forma|
eletronica.

4. Elaborar uma especificagso técnica dos|
equipamentos o mais equilibrado possivel com a|
realidade orgamentaria da UFPA;

5. Se necessario, reduzir 0 escopo de contratagdol
inicial conforme a disponibilidade orgamentria|
da UFPA;

6. Solicitar apoio orgamentario e financeiro para a
administragéo superior com o objetivo del
executar o contrato.

1. fevereiro/2022
2.outubro/2021
3.janeiro/2022
46, abril/2022

Acompanhar a tramitag3o do processo

1. Determinar o uso de checkist na elaboragéo da
documentagao padro do processo;

2. solictar mais 2 servidores técnicos
administrativos junto a PROGEP para fortalecer a
equipe da ASSONTI

3. Mapear o processo para tramitar de forma
eletronica.

4. Elaborar uma  especificagdo técnica  dos|
equipamentos o mais equilibrado possivel com 3
realidade orcamentria da UFPA;

5. Se necessario, reduzir o escopo de contratagdo
inicial conforme a disponibilidade orgamentdria
da UFPA.

1. fevereiro/2022
2. outubro/2021
3.janeiro/2022
4.margo/2022

Acompanhar a tramitag3o do processo

1. Buscar apoio orgamentsrio e financeiro com a|
administrag3o superior para aquisigao de novos|
equipamentos

2. Adguirir equipamentos com o minimo del
recursos técnicos adequados a realidade da UFPA
3. Procurar  uma  solugdo  del
outsourcing/terceirizagio de equipamentos em|
substituigo a agdo de aquisigao.

1. julho/2022
2. agosto/2021
3.julho/2022

Acompanhar a tramitag3o do processo

1. Determinar o uso de checklist na elaborago da
documentagao padréo do processo;

2. solicitar mais 2 servidores técnicos|
administrativos junto a PROGEP para fortalecer a|
equipe da ASSONTI

3. Mapear o processo para tramitar de forma|
eletronica.

4. Elaborar uma especificagso técnica dos|
equipamentos o mais equilibrado possivel com a|
realidade orgamentaria da UFPA.

1. fevereiro/2022
2. outubro/2021
3.janeiro/2022
4. margo/2022

Acompanhar a tramitag3o do processo

! eitach i . o o Jocorrer a anuiagio do processo iiitatério para .
A007 facao e sen . Normativa em Tecnologia Falha na lcitago 4. Auséncia da devida atengdo na elaboragdo dos| i s aore P Média Alto
através de links digitais E1 com mltiplos canais T « contratar o servico ik de telefonia fxa dal
da Informagio (ASSONTI) documentos necessirios; e A o
i’ universidade, o que levara a interrupgdo de todo of
5. Dificuldade em  receber proposta dos| ™"
servico de telefonia fixa na universidade.
fornecedores;
6. Normativos do Governo Federal altamentel
criteriosos na contratagao de solugdo de TIC.
1. Estudo técnico preliminar ou termo de referéncia
P Devido uma falha na elaboragio de alguns dos|
incompletos ou insuficientes; documentos obrigatérios para 2 licitagdo, poderd
2. Equipe da ASSONTI reduzida; ¢ » e
ocorrer a anulagio do processo  licitatério paral
3. Morosidade nos atos processuais nas unidades
Contratagao de empresa especializada na prestagdo de contratar o servico de instalagio e manutengdo dos|
servigos técnicos continuados de instalagioe | AS5es50ri2 de Orientagao envolidas no processo; equipamentos, o que poders levar a paralizagio total|
A008 e 3 Normativa em Tecnologia Falha na icitagio 4. Auséncia da devida atengio na elaboragdo dos| %" . © due p paralizag Média Muito Alto
manutengdo de grupo gerador e nobreaks para o data dos data centers da UFPA e RANP (POP-PA),
da Informagio (ASSONTI) documentos necessirios;
center ocasionando a interrupgao de todos os servigos de i
5. Dificuldade em  receber proposta dos
e da Universidade, desconexdo de todos os campi dal
e o Governo Federal altamente| UFPA € demais clentes da RNP no_estado do Pard
(UFOPA, UNIFESSPA, IFPA, UFRA, etc.).
crteriosos na contratagio de solugdo de TIC.
. o |Devido uma falha na elaboragio de alguns dos|
1. Estudo técnico preliminar ou termo de referéncia : : :
documentos obrigatdrios para a licitagdo, poder|
incompletos ou insuficlentes; ocorrer a anulagio do processo ficitatério paral
2. Equipe da ASSONTI reduzida; i proce > P
contratar o servico de instalagio e manutengdo dos|
. . 3. Morosidade nos atos processuais nas unidades :
Contratagdo de empresa especializada na prestagdo de N cquipamentos, 0 que  poderd levar ol
: , Assessoria de Orientagao envolvidas no processo;
servigos técnicos continuados de instalagao @ . . . < 4o, | superaquecimento dos equipamentos de Tic dos datal .
2009 : i Normativa em Tecnologia Falha na icitagio 4. Auséncia da devida atenc3o na elaboragdo dos| Média Muito Alto
- « center principal da UFPA @ RNP (POP-PA), o pode|
da documentos necessirios; 8
data center ocasionar  pane geral e a paralizagio  dos|
5. Dificuldade em  receber proposta  dos .
equipamentos, ocasionando a nterrupgio de todos os|
fornecedores; b
servicos de TIC da Universidade, desconexio de todos|
6. Normativos do Governo Federal altamentel
o atocsn e ot T s campi da UFPA e demais clientes da RNP no estadol
i < g do Par (UFOPA, UNIFESSPA, IFPA, UFRA, etc.)
1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
3. Morosidade nos atos processuais nas unidades
envolvidas no processo; Devido uma falha na elaboragio de alguns  dos|
de Orientagao 4. Auséncia da devida atengio na elaboragdo dos|documentos obrigatorios para a lcitagdo, poderd|
A010 iva em Tecnologia ; ocorrer a anulagio do processo licitatério para|  Média Muito Alto
comunidade universitéria da Informagio (ASSONTI) 5. Variagdo cambial do ddlar instével; contratar  empresa fornecedora, o que poderd levar]
6. Diiculdade em receber proposta dos|a indisponibilidade de adquirir novos equipamentos
fornecedores;
7. Normativos do Governo Federal altamentel
Voliteis e criteriosos para a contratagdo de soluges|
de TIC.
Devido a0 elevador valor final da contratagdo em|
. fungao do dolar, poders ocorrer a impossibiidade de|
. . . 1. Valor final da contratagao muito elevado em i podera o P
o radios deorientagdo | -\ ocsibildade de comprados |fungdo do valor do ddlar na época dalictagio; |COPr? dos switches e rddios, o que poderd levar 2
011 | de rede sem fio para as unidades da UFPA da capital e | Normativa em Tecnologia P P e " 530 indisponibilidade de acesso aos sistemas institucionais|  Muito Alta Muito Alto
interior do estado da Informagdo (ASSONTI e o Internet nas unidades que precisam dol
ol ) 3. Necessidade elevada de recurso de capital qe
equipamento, impactando na execugio de suas
atividades.
1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
e . o 3. Morosidade nos atos processuais nas unidades|Devido uma falha na elaboragéo de alguns dos|
envolvidas no processo; documentos obrigatérios para a licitagdo, poderd
de licengas do tipo UTM Bundle e garantia e suporte de. . e nop . . e > e
Assessoria de Orientagao 4. Auséncia da devida atengio na elaboragdo dos[ocorrer a anulagéo do processo lcitatsrio paral
hardware para os dois NGFW e o concentrador e . . .
Aoz | Wormativa em Tecnologia contratar a empresa fornecedora, o que poderd levar|  Média Muito Alto
o~ b da Informagso (ASSONTI) 5. 5 instavel; a de licenas, garantias e suporte de|
para o fornecimento de firewall especifico para
: 6. Dificuldade em receber proposta dos|hardware para os equipamentos de seguranga dal
aplicagbes web ’
fornecedores; informagao da universidade.
7. Normativos do Governo Federal altamentel
Voliteis e criteriosos para a contratagao de soluges|
de TIC.
Devido a0 elevador valor final da contratagso em|
fungao do dolar, poderd ocorrer a impossibiidade de|
N aquisicao das licengas e garantias, o que poder levar a
. ontac 1. Valor final da contratacdo muito elevado em e s eE uep
hardware de Orientagao § . P M indisponibilidade dos recursos de seguranga dal
Impossibilidade de adquirir as licencas, |fungao do valor do délar na época da icitagdo; : p
A013 para os Tecnologia # informagio como antivirus, filtros web, IPS, 1DS, At Muito Alto
N . garantias e suporte de hardware |2, Indisponibilidadie orgamentaria; N
analisador de da . Antispam, controle de aplicagdes, reistro e consulta
3. Necessidade elevada de recurso de custeo. :
de logs, VPN, garantia e suporte técnico dol
cauipamento,  debando a rede  institucional
completamente vuineravel 2 ameagas cibernética.
Devido a0 elevador valor final da contratagdo em|
fungao do dolar, poderd ocorrer a impossibiidade de|
compra do firewall e web Application firewall, o que|
1. Valor final da contratagao muto elevado em oders levar a indisponibiidade dos. recursos de|
Aquisigao de um novo firewall do tipo NGFW e um Web | Assessoria de Orientagao ; i Pe
Impossibiidade de comprado |fungao do valor do dslar na época dalicitagio; [seguranga da informagao como antivirus, filtros web,
£014 | Application Firewall para garantir uma evolugao nos o Muito Alta Muito Alto

da UFPA

Normativa em Tecnologia
a

3. Necessidade elevada de recurso de capital,

1P, DS, Antispam, controle de aplicagdes, protecdol
especifica para os sistemas de informacdes web, VPN,
garantia e suporte técnico do equipamento, deixandol
a rede institucional completamente vulnerdvel 3|
ameagas cibernética.

1. Buscar apoio orgamentsrio e financeiro com a|
administragdo superior para aquisicdo da licenca,|
garantia e suporte de hardware;

2. Adquirir equipamentos com o minimo del
recursos técnicos adequados a realidade da UFPA
3. Procurar  uma  solugio el
outsourcingterceirizagio de equipamentos em|
substituiggo a agdo de aquisicdo.

1. julho/2022
2.agosto/2021
3.julho/2022

Acompanhar a tramitagio do processo

1. Buscar apoio orgamentario e financeiro com 2
administragdo superior para aquisicao de novos
equipamentos

2. Adauirir equipamentos com o minimo de
recursos técnicos adequados a realidade da UFPA
. curar uma  solugio  de
outsourcing/terceirizagdo de equipamentos em
substituigo a agao de aquisigdo.

1. outubro/2023
2. outubro/2023
3.julho/2023

Acompanhar a tramitagdo do processo




1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;

2. Equipe da ASSONTI reduzida;

3. Morosidade nos atos processuais nas unidades|
envolvidas no processo;

Devido uma falha na elaboragio de alguns  dos|

1. Determinar o uso de checklist na elaboragdo da
documentagso padréo do processo;

. Solicitar mais 2 servidores técnicos|
administrativos junto a PROGEP para fortalecer a|
equipe da ASSONTI

c 4 no N dos . N ? e 2 : 1. fevereiro/2022
Assessoria de Orientagao 4. Auséncia da devida atencio na elaboragdo dos|documentos obrigaterios para a licitagdo, poders| 3. Mapear o processo para tramitar de formal i
de computadores, notebooks, impressoras, ! N . - . s . . ° 2. outubro/2021 .
Aots Normativa em Tecnologia ; ocorrer a anulagio do processo licitatério para|  Média Alto sim sim sim Nao Nao eletronica. Acompanhar a tramitag3o do processo
workstations,servidores, storage, telefonia VolP e T s A ! e 3. marco/2022
o ; da Informagio (ASSONTI) 5. Variagao cambial do ddlar intavel; contratar 2 empresa fornecedora, o que poderd levar] 4. Elaborar uma especificagio técnica dos|
periféricos de informtica : , 4.20ri/2022
6. Diiculdade em  receber proposta dos|a indisponibilidade de adquirir novos equipamentos, equipamentos o mais equilbrado possivel com a|
fornecedores; realidadie orcamentaria da UFPA;
7. Normativos do Governo Federal altamentel 5. Se necessario, reduzir o escopo de contratagdol
Voliteis e criteriosos para a contratagao de solugdes| inicial conforme a disponibilidade orgamentarial
da UFPA.
Devido a0 elevador valor final da contratagdo em|
N fungéo do dolar, poderd ocorrer a impossibiidade de| o médio ests
. . 1. Valor final da contratacdo muito elevado em i P P 0 risco médio estd dentro do
deOrientagio | | ossibildade de comprados | fungdo do valor do dlar na época dalctagio; |COP"? 0s computadores e aparelhos VolP, o quel apetite ariscos da UFPA,
aot6 | docTic VolP i iva em Tecnologia P * P S eemont o 530 poders levar a indisponibilidade de acesso aos| Media Médio 5 Risco Médio 2 By ) sim sim sim Nzo sim Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
telefonia da Informagdo (ASSONTI) sistemas institucionais, telefone e a Internet nas| P vee P
3. Necessidade elevada de recurso de capital ° monitorado.
subunidades que precisam do  equipamento,
impactando na execugao de suas atividades.
1. Nao atender os prazos legais para renovagao dol
contrato; Devido a0 no atendimento de prazos legais, podera 0 risco médio esta dentro do
N de Orientagao suportee |2, Equipe da ASSONTI reduzida; prazos Ic6as, b P
! " : . ocorrer a perda do contrato, 0 que levara . s o medi apetite a riscos da UFPA, . 5 . Acompanhar a
A017 " Normativa em Tecnologia | atualzagéo dos sistema Versa e Versa |3. Morosidade nos atos processuais nas unidades - : Baba Médio 5 Risco Médio 10 sim Nao sim Nao sim Monitorar o risco. Continuo .
o fornecimento de software para vrarias e editoras T " interrupggo dos servicos de suporte e atualizagdo do. portanto, deve ser apenas contratos e convénios
da Informagio (ASSONTI) envolvidas no processo; - Soese °
s . N sistema da lvraria e editora da UFPA. monitorado.
4. Auséncia da devida atengio na elaboragdo dos
arios.
I Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
3. Morosidade nos atos processuais nas unidades
envolvidas no processo; Devido uma falha na elaboragio de alguns  dos|
risco médi ntr
de Orientagao 4. Auséncia da devida atengio na elaboragdo dos|documentos obrigatorios para a lcitagdo, poderd| °a‘;‘:;’”°s::$:;;:“°
Ao18 i iva em Tecnologia ocorrer 3 anulagio do processo lcitatério paral Alta Baixo Risco Médio 16 :ﬂam — sim sim sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
de ensino, pesquisa, extensdo e administrativa da UFPA | da Informagao (ASSONTI) 5. Variagdo cambial do dolar instavel; contratar a empresa fornecedora, o que poderd levar| P e s
6. Dificuldade em  receber proposta dos|a indisponibilidade de adquirir novos equipamentos,
fornecedores;
7. Normativos do Governo Federal altamente|
Voliteis e criteriosos para a contratago de soluges|
de TiC.
. 1. Nao atender os prazos legais para renovagio dol
contrato;
no fornecimento de sistema informatizado para N ; Devido a0 néo atendimento de prazos legais, poders| 0 risco médio esté dentro do
E Assessoria de Orientagao 2. Equipe da ASSONTI reduzida; P el poc P
bibliotecas com as funcionalidades para registrar, Indisponibilidadle de suporte e ocorrer a perda do contrato, o que levard a| o mdi apetite ariscos da UFPA, . . Acompanhar a processo e atender
A019 A 2reB3 | Normativa em Tecnologia " 3. Morosidade nos atos processuais nas unidades 2 i Baba Alto Risco Médio 16 sim sim sim Nao sim Monitorar o risco. Continuo .
acessar e obier relatérios sobre catalogagao, aquisigao, : atualizagao do pergamum interrupgao dos sevigos de suporte e atualizagao dol portanto, deve ser apenas contratos e convénios
: . 639 | Ga Informagao (ASSONTI) envolvidas no processo; :
usuirios,circulagao de materiais e consulta ao catdlogo. . ) o 4o |sistema de gestao de bibliotecas da UFPA. monitorado
oo 4. Auséncia da devida atengio na elaboragdo dos
documentos necessarios
T Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
3. Morosidade nos atos processuais nas unidades
Contratar empresa especializada no fornecimento ervonidas noproces, Devido uma faha na elaboragio de alguns dos
e > o P d documentos obrigatrios para a licitagdo, poders| O risco médio estd dentro do
' de Orientagao 4. Auséncia da deida atengio na elaborasdo dos| S0 s ONIEIGNOS para 3 ctacRo, poderd apetite ariscos da UFPA,
A020 fwares e Plataf Tecnologia v P P Meédia Médio 5 Risco Médio 2 5 sim sim sim Nao sim Monitorar o risco. Continuo Acompanhar a tramitagio do processo
" contratar  empresa fornecedora, o que poderd levar] portanto, deve ser apenas
para atender  pesquisa, | da 5. Variagdo cambial do ddlar instével; e e o e o)
W a indisponibilidade de adquirir os servigos pretendidos| r:
extensio e adminitrativas da UFPA 6. Dificuldade em receber proposta dos|? 7P a o5 P
pelas unidades.
fornecedores;
7. Normativos do Governo Federal altamentel
Voliteis e criteriosos para a contratagdo de soluges|
ge TiC
T. Nao atender os prazos legais para renovagao dol
contrato; Devido 20 nio atendimento de prazos legais, poder| 0 risco médio esta dentro do
. Assessoria de Orientagao 2. Equipe da ASSONTI reduzida; o ot poc
c no Indisponibildade de suporte & ocorrer a perda do contrato, o que levars 3| . . apetite ariscos da UFPA, . . Acompanhar a processo e atender
A021 - Normativa em Tecnologia x 3. Morosidade nos atos processuais nas unidades 2 A Baba Médio 5 Risco Médio 10 sim sim sim Nao sim Monitorar o risco Continuo .
de software para gestio de ouvidoria " atualizagio do OMD interrupgao dos servigos de suporte e atualizagao dol portanto, deve ser apenas contratos e convénios
da Informagdo (ASSONTI) envolvidas no processo; :
. . o o, |sistema de gestio de ouvidoria da UFPA. monitorado
4. Auséncia da devida atengio na elaboragdo dos
necessirios
1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes; N
1. Determinar heckist na elabor:
3. Morosidade nos atos processuais nas unidades|Devido uma falha na elaborago de alguns  dos| oesop B s 16
envolvidas no processo; documentos obrigatérios para a licitagdo, poder| 2 solctar mais 2 senvidores técnicos
entaca e tenci N e n o administrativos junto a PROGEP para fortalecer a| 1. fevereiro/2022
c no de Orientagao 4. Auséncia da devida atencio na elaboragdo dos[ocorrer a anulaggo do processo licitatério paral
: ) . i ! y ! . . 2. outubro/2021 N
022 Tecnologia ; contratar a empresa fornecedora, o que poderd levar|  Média Alto sim sim Sim Nio Nio ° Acompanhar a tramitagdo do processo
i : s A o 3. Mapear o processo para tramitar de forma| 3.janeiro/2022
niicleo da da B 1 a de licencas, garantias e suporte del .
: eletrénica 4.abri/2022
6. Diiculdade em receber proposta dos|hardware para os equipamentos de nicleo da redel aco 16
4. Elaborar uma  especificagdo técnica  dos
fornecedores; institucional, eauipamentos o mais equilibrado possivel com al
7. Normativos do Governo Federal altamentel s Y ”
5 . . . realidade orcamentiria da UFPA;
Voliteis e criteriosos para a contratagdo de soluges|
Devido a0 elevador valor final da contratagdo em|
. fungao do dolar, poders ocorrer a impossibiidade de|
. 1. Valor final da contratagdo muito elevado em 5 P possoild .
Aquisicio de garantia @ suporte de hardware para os | ASESSOTRdEOTeNtagE0 [ i s cencas, |fomcho e e o g et [aquisiggo das licengas e garantias, 0 que poderd levar 3 1. Buscar apoio orgamentario e financeiro com al
023 R e e S i Normativa em Tecnologia | ™™ N Sl e P 539 [indisponibilidade dos recursos dos Switches do nicleol Alta Muito Alto sim sim sim Nao sim administragdo superior para renovagio da margo/2022 Acompanhar a tramitagdo do processo
switches de nicleo da rede nstitucional garantias e suporte de hardware | 2.Indisponibilidade orgamentaria; e
da Informagdo (ASSONT)) da rede institucional, consequente possivel paralizagaol garantia e suporte dos equipamentos.
3. Necessidade elevada de recurso de custeo. i
de toda a rede em caso de pane técnica nos
equipamentos.
1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzid Devido uma falha na elaboragéo de alguns  dos|
3. Morosidade nos atos processuais nas unidades|documentos obrigaterios para a licitagdo, poders|
3 o envolvidas no processo; _|ocorrer a anvlagio do processo_lictatsrio_para O risco médio ests dentro do
c RNP para de Orientagao 4. Auséncia da devida atencio na elaboragdo dos|contratar a empresa fornecedora, o que poder levars| ety
A024 cnologia 4 drios; Universidade ~ continar utilzando a  versdo Média Médio 5 Risco Médio 2 P . sim sim sim Nao sim Monitorar o risco, Continuo Acompanhar a tramitagdo do processo

Education Plus

Te
da Informagio (ASSONTI)

6. Dificuldade em receber proposta  dos|
fornecedores;
7. Normativos do Governo Federal altamentel

Voliteis e criteriosos para a contratagdo de solugdes|
de Tic.

das ferramentas, que possui menor|
capacidade de armazenamento, sem possibilidade de|
ravagio de aulas e recursos de auditoria mais
detalhada

portanto, deve ser apenas.




1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes
2. Equipe da ASSONTI reduzid;
3. Morosidade nos atos processuais nas unidades|
envolvidas no processo;

Devido uma falha na elaboragdo de alguns  dos|
locumentos  obrigatdrios para a licitagdo, poderd|
ocorrer 3 anulagio do processo licitatorio paral

c 5 no A de Orientago 4. Auséncia da devida atengdo na elaboragdo dos|
025 | de solugi a iva em Tecnologia 4 arios; contratar a empresa forecedora, o que levard a|  Média Médio Risco Médio Monitorar o risco Continuo Acompanhar a tramitagso do processo
i Lattes [ da 5 5. Variaca: Slar instavel; a continuar com um grande esforso de
6. Dificuldade em  receber proposta dos|irabalho para gerar e consolidar os relatorios dal
fornecedores; produgdo académica institucional
7. Normativos do Governo Federal altamentel
Voliteis e criteriosos para a contratagao de solugdes|
1. Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes;
2. Equipe da ASSONTI reduzida;
3. Morosidade nos atos processuais nas unidades|Devido uma falha na elaborago de alguns dos|
envolvidas no processo; locumentos. obrigatdrios para a licitagdo, poderd
c 2 no A de Orientago 4. Auséncia da devida atencio na elaboragdo dos[ocorrer a anulagso do processo licitatsrio paral
026 iva em Tecnologia 4 arios; contratar a empresa forecedora, o que fevard a|  Média Médio Risco Médio Monitorar o risco. Continuo Acompanhar a tramitagso do processo
institucional | da 5 5. Variaca: Slar instavel; indisponi de licencas, garantias e suporte de
6. Dificuldade em  receber proposta para os equi de
fornecedores; de dados do data center insttucional.
7. Normativos do Governo Federal altamentel
Voliteis e criteriosos para a contratagao de solugdes|
Devido a0 elevador valor final da contratado em|
fungdo do ddlar, poderd ocorrer a impossibiidade de|
1. Valor final da contratagao muto elevadoem  |aquisicio da garantia e suporte do hardware, o que
hardware para os. ia de Orientagdo ¢ quislc € P 0 a 1. Buscar apoio orgamentario e financeiro com a|
i Impossibilidade de adquirir a garantia e [fungdo do valor do délar na época da ictagdo;  |poders levar a indisponibilidade dos recursos dos| "
A027 torage d Tecnolo ooy Média Alto administragio superior para renovagio da|  maro/2022 Acompanhar a tramitagao do processo
e suporte de hardware 2. Indisponibilidade orgamentaria; storage de armazenamento de dados do data center, .,
institucional da Informagdo (ASSONTI) " g garantia e suporte dos equipamentos.
possivel paralizagio de todos os servicos|
de TIC e perda de dados em caso de pane técnica nos
equipamentos.
T Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes Devido uma falha na elaboragdo de alguns dos|
Contratar empresa especilizada no fornecimentode [, 2. Equipe da ASSONTI reduzida; documentos obrigatdrios para a licitagdo, poder|
sistema operacional para servidores de rede, do tipo o . 3. Morosidade nos atos processuais nas unidadesfocorrer a anulagio do processo licitatério paral " N
028 ¢ Normativa em Tecnologia Falhana icitagio g Baba Baixo Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
Microsoft 20190u tandarg | 7T e oot envolvidas no processo; contratar 2 empresa fornecedora, o que poderd levar]
64 bits e Portugués. i 4. Auséncia da devida atencio na elaboragdo dos|a indisponibilidade de adquirir os servigos pretendidos|
documentos necessirio: pelas unidades.
5. Variacio cambial do dlar instavel.
T Estudo técnico preliminar ou termo de referéncia
§ incompletos ou insuficientes; Devido uma falha na elaboragéo de alguns  dos|
Contratar empresa especializada no fornecimento de ; : :
. e Orientacio 2. Equipe da ASSONTI reduzida; documentos obrigatdrios para a licitagdo, poder|
L= 2 . 3. Morosidade nos atos processuais nas unidadesfocorrer a anulagso do processo licitatsrio paral . .
029 diagramagao e edigdo de imagens, fontes, objetos | Normativa em Tecnologia Falha na licitagdo P - 13 s Baixa Baixo Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
e e . - envolvidas no processo; contratar 2 empresa fornecedora, o que poderd levar]
el 4. Auséncia da devida atencio na elaboragdo dos|a indisponibilidade de adquiriros servigos pretendidos|
= documentos necessarios; pelas unidades.
5. Variacio cambial do dlar instavel.
T Estudo técnico preliminar ou termo de referéncia
. Devido uma falha na elaboragéo de alguns dos|
Contratar empresa especiaizada no fornecimento de ; § o :
N 2. Equipe da ASSONTI reduzida; documentos obrigatdrios para a licitagdo, poder|
softwares computacionais do tipo CAD (Computer | Assessoria de Orientaggo . ,
N 3. Morosidade nos atos processuais nas unidadesfocorrer a anulagéo do processo licitatsrio paral . .
2030 | Aided Design) Tecnologia Falha na icitagio g Baba Baixo Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
vl . - envolvidas no processo; contratar 2 empresa fornecedora, o que poderd levar]
em2De 3D, de [ ga . . N
i 4. Auséncia da devida atencio na elaboragdo dos|a indisponibilidade de adquiriros servigos pretendidos|
= documentos necessarios; pelas unidades.
5. Variacio cambial do dlar instavel.
I Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes; Devido uma falha na elaboragéo de alguns  dos|
Contratar empresa especalizada no fornecimentode [ , oL 2. Equipe da ASSONTI reduzida; documentos obrigatdrios para 3 licitagdo, poder|
softwares computacionais para criag3o de mapas, - . 3. Morosidade nos atos processuais nas unidadesfocorrer a anulagao do processo lctatério paral . .
A0z " Normativa em Tecnologia Falha na icitagio g Baba Baixo Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
- " envolvidas no processo; contratar 2 empresa fornecedora, o que poderd levar]
matemtico 4. Auséncia da devida atengio na elaboragdo dos|a indisponibilidade de adquirir os servigos pretendidos|
documentos necessirios; pelas unidades.
5. Variagao cambial do ddlar instavel.
I Estudo técnico preliminar ou termo de referéncia
incompletos ou insuficientes; Devido uma falha na elaboragéo de alguns  dos|
N 2. Equipe da ASSONTI reduzida; documentos obrigatérios para a licitagdo, poderd
Contra de Orientaggo i b > e
. 3. Morosidade nos atos processuais nas unidadesfocorrer a anulagao do processo lctatsrio paral . .
A032  [licensas do ffice 2019 ou superior, Tecnologia Falha na icitagio g Baba Baixo Monitorar o risco Continuo Acompanhar a tramitado do processo
T h e e oo rssons) envolvidas no processo; contratar 2 empresa fornecedora, o que poderd levar]
g G < 4. Auséncia da devida atencdo na elaborago dos|a indisponibilidade de adauirir os servicos pretendidos|
documentos necessirios; pelas unidades.
5. Variagao cambial do dlar instavel.
1. Alinhamento de trabalho entre a CSI/CTIC com|
. a equipe operacional da unidade gestora dol
1. Equipe de analistas e técnicos da CS1 reduzida; o &
2. Nivl incipiente dos mapeamento dos fluxos dos : s
2. Solicitar a unidade gestora do médulo que as
processos utilizados pelas unidade gestora dol : v
o Devido a equipe da CS! reduzida, fluxos de processos| funcionalidades no essencias para utiizagao de|
" - incipientes, morosidade da unidade gestora em| imediato, sejam implementadas gradualmente;
3. Nimero elevado de customizagdes solicitadas ° i} 1.junho/2021
. S priorizar as ages ou aos atendimentos de outras| 3.0 CTIC iri fornecer o treinamento voltadol
Mapear o processo de aprovagao dos projetos de ela unidade gestora do médulo; . 4 . 2. setembro/2021
L A d . |demandas em paralelo a implantagao do modulo, exclusivamente para os servidores da érea del ro 4o mé
extens3o, treinar méduloea [ a . Auséncia da devida atengdo na utilizagdo e[ 1% e . Lovamen 3.janeiro/2022 Acompanhar a dul
a033 Indisponibilidade do médulo [poder ocorrer o atraso na implantagéo do médulo de Alta Médio gestio do modulo;
4. fevereiro/2022 PROEX

‘comunidade universitaria para utilzar as
funcionalidades do sistema

de Informaco (CSI)

funcionalidades do modulo pela equipe operacionall
da unidade gestora do modulo;

5. Treinamento fornecido pelo CTIC insuficiente|
ara operacionalizar 0 modulo;

6. Alta demanda de atendimento em outros
modulos, realizados pela equipe da Csl, em paralelo
20 processo de implantagao.

extensio, o que levara a n3o contabilizar a carga)
horaria docente de projetos extensio, no integrandol
30 SIG-UFPA, consequente o médulo de planejamentol
académico tera sua implantagéo adiada.

4. 0 CTIC iré fornecer o treinamento para o5
ususrios em geral do modulo;

5. 0 CTIC disponibilizara manuais de utilizagio e
gesto para todos os perfis de usudrios;

6. Solicitar apoio da administracéo superior para
aumentar o quadro de pessoal da equipe técnica
da CSl em pelo a0 menos mais 4 analistas e 2
técnicos de TI.

5. margo/2022
6. outubro/2021




Mapear o d d

PROINTER para registro das mobilidades e convénios
‘com outras instituigdes internacionais

1. Equipe de analistas e técnicos da CS1 reduzida;
2. Nivel incipiente dos mapeamento dos fluxos dos
processos utilizados pelas unidade gestora do
médulo;

3. Numero elevado de customizagdes solictadas
pela unidade gestora do médulo;

4. Auséncia da devida atencdo na utiizacio e
funcionalidades do médulo pela equipe operacional
da unidad

5. Treinamento fornecido pelo CTIC insuficiente
para operacionalizar o médulo;

6. Complexidade de realizar a atualizagso do cédigo
fonte do médulo, com a verséo mais nova e estdvel
disponibilizada pela UFRN;

7. Alta demanda de atendimento em outros
médulos, realizados pela equipe da CSl, em paralelo
20 processo de implantagéo.

Devido a equipe da CS| reduzida, fluxos de processos
incipientes, morosidade da unidade gestora em|
priorizar as agdes, cédigo fonte defasado ou aos|
atendimentos de outras demandas em paralelo a|
implantagao do médulo, poders ocorrer o atraso nol
cadastro de informagdes dos projetos, mobilidade de|
aluno e professor, o que levara a ndo registrar as|
ages de internacionalizagao da UFPA no SIG-UFPA.

Médio

1. Alinhamento de trabalho entre a CSI/CTIC com
a equipe operacional da unidade gestora do
médulo;

2. Solicitar a unidade gestora do médulo uma
decisdo sobre aguardar a versdo atualizada da
UFRN ou iniciar o processo de implantagdo da
verséo que estd disponivel para a UFPA;

3. Solicitar a unidade gestora do médulo que as
funcionalidades nao essenciais para utilizacao de
imediato, sejam implementadas gradualmente;

4. 0 CTIC ir4 fornecer o treinamento voltadol
exclusivamente para os servidores da drea de
gestio do médulo;

5.0 CTIC iré fornecer o treinamento para os
ususrios em geral do médulo;

6. 0 CTIC disponibilizara manuais de utilizagdo e
gestio para todos os perfis de usudrios;

7. Solicitar apoio da administragéo superior para
aumentar o quadro de pessoal da equipe técnica
da CSI em pelo a0 menos mais 4 analistas e 2
técnicos de Tl

1.julho/2021

outubro/2021

Acompanhar a

PROINTER.

Implantagéo dos médulos de ensino infantil
fundamental, médio e técnico integrado, com a
migragao de dados do sistema legado.

6dulo

1. Equipe de analistas e técnicos da CS1 reduzida;

2. Nivel incipiente dos mapeamento dos fluxos dos|
processos utiizados pelas unidade gestora do|
médulo;

3. Nimero elevado de customizagbes solicitadas|
pela unidade gestora do médulo;

4. Auséncia da devida atencio na utilzagio el
funcionalidades do modulo pela equipe

Devido a equipe da CSl reduzida, fluxos de processos|
cédigo fonte defasado, em|

da unidade gestora do modulo;
5. Treinamento fornecido pelo CTIC insuficiente|

o médulo;

6. Complexidade de realizar a atualizagéo do codigol
fonte do médulo, com a versao mais nova e estavell
disponibilizada pela UFRN;

7. Complexidade em migrar os dados cadastrais e|
académicos dos alunos do sistema legado utilizadol
pela escola;

8. Alta demanda de atendimento em outros|
Imédulos, realizados pela equipe da CSl, em paralelo|
20 processo de implantagao.

migrar o5 dados do sistema legado ou aos
atendimentos de outras demandas em paralelo 3
implantagio dos médulos, poders ocorrer 3
dependéncia de um software legado que nio atende|
as demandas da escola, gerando custo anual para
instituigso.

Médio

1. Alinhamento de trabalho entre a CSI/CTIC com|
a cquipe operacional da unidade gestora dol
médulo;

2. Solicitar a unidade gestora do modulo que as|
funcionalidades nao essenciais para utilizago de|
imediato, sejam implementadas gradualmente;

3. Solicitar acesso a base de dados do sistemal
legado para andlise e direcionamento das agdes|
de migragdo dos dados;

4. 0 CTIC ird fornecer o treinamento voltadol
exclusivamente para os servidores da érea del
gestio do modulo;

5. 0 CTIC iré fornecer o treinamento para os|
usudrios em geral do modulo;

6. 0 CTIC disponibilizara manuais de utiizagdo e}
gestao para todos os perfis de ususrios;

7. solicitar apoio da administragdo superior paral
aumentar o quadro de pessoal da equipe técnical
da CSI em pelo a0 menos mais 4 analistas e 2|
técnicos de Ti.

1.julho/2021

2. janeiro/2022
3. janeiro/2022

4.julho/2022
5. julho/2022
6.julho/2022

7. outubro/2021

mpanhar

aplicagio

Aprovar a nova resolugo de carga horaria docente e

o

ol PID 10 SIGAA
para substituir o SISPLAD.

1. Médulo de extenso ndo implantado;
2. Resolugéo de carga horéria docente defasada;

3. Equipe de analistas e técnicos da CSI reduzida;

4. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do médulo;

5. Auséncia da devida atencdo na u
funcionalidades do modulo pela eq

da unidade gestora do médulo;

6. Treinamento fornecido pelo CTIC
para operacionalizar 0 médulo;

7. Complexidade de realizar a atualizagéo do codigol

el "
resolugio de carga horéria docente alinhada aol

Devido a0 modulo de extensio ainda ndo ests|
implantado, equipe da CSI reduzida, auséncia de|

médulo, codigo fonte defasado ou aos atendimentos|
de outras demandas em paralelo a implantagdo dos|
médulos, podera ocorrer a indisponibiidade de|
utiizagio do modulo para UFPA, o que levard a umal

fonte do médulo, com a versio mais nova e estavell
disponibilizada pela UFRN;

8. Alta demanda de atendimento em outros|
Imédulos, realizados pela equipe da CSl, em paralelo|
20 processo de implantagdo.

a5 demandas da PROPLAN e as determinagdes da CGU.

Médio

1. Alinhamento de trabalho entre a CSI/CTIC com
a equipe operacional da unidade gestora do
médulo;

2. Solicitar a unidade gestora do médulo que as.
funcionalidades ndo essenciais para utilizagéo de
imediato, sejam implementadas gradualmente;
3. Solicitar a unidade gestora do modulo que
realize as atualizages necessérias na resolugdo
e carga hordria docente;

2. 0 CTIC r4 fornecer o treinamento voltado
exclusivamente para os servidores da érea de
gestio do médulo;

5.0 CTIC 4 fornecer o treinamento para os
usudrios em geral do modulo;

6.0 CTIC disponibilizara manuais de utilizago
gestio para todos os perfis de usurios;

7. Solicitar apoio da administragdo superior para
aumentar o quadro de pessoal da equipe técnica
da €Sl em pelo a0 menos mais 4 analistas e 2
técnicos de Ti.

1. dezembro/2021
2.janeiro/2022

3,
4.junho/2023

7. outubro/2021

PROPLAN

A037

Atualizar i pl

implantar

1. Atraso na disponibilidade de infraestrutura de
registro e armazenamento pela RNP;

2. Atraso na disponibilidade do modulo funcionall
pela UFRN para ser utilizado no SIGAA;

3. Equipe de analistas e técnicos da CSI reduzida;
4. Nivel incipiente dos mapeamento dos fluxos dos|
processos utiizados pelas unidade gestora  dol
médulo;

5. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do médulo;

6. Numero de assinaturas nos diplomas divergente|
da instrugdo normativa do MEC;

7. Treinamento fornecido pelo CTIC insuficiente|
para operacionalizar 0 médulo;
8. Complexidade de realizar a atualizagéo do codigol
fonte do médulo, com a versio mais nova e estavell
disponibilizada pela UFRN;
9. Alta demanda de atendimento em outros|
Imédulos, realizados pela equipe da CSl, em paralelo|
20 processo de implantagao;

10. Mudancas nos normativos técnicos pelo MEC.

Devido ao atraso pela RNP e UFRN de disponibilizar of
ambiente de producdo, equipe da CSl reduzida, cédigol
fonte do médulo com muitas atualizacdes,
inconformidade com o nimero de assinaturas,
normativos do MEC voliteis ou aos atendimentos de|
outras demandas em paralelo a implantagio dos|
médulos, podera ocorrer o atraso na implantagdo dol
médulo, o que levard a0 ndo atendimento as
determinades legais sobre a adogio do diplomal
digital pela UFPA

Médio

1. Implementar de imediato as necessidades de
infraestrutura de conectividade com a RNP;

2. Solicitar semanalmente para a UFRN
disponibilizar a versdo do coletor de dados para o
diploma;

3. Iniciar a iploma o

mais breve possivel;

2. outubro/2021
3.

2. Solicitar a0 CIAC e admir ior uma

5. Solicitar a unidade gestora do médulo que as.

4,
5. dezembro/2021
6.

imediato, sejam implementadas gradualmente;
6. Solicitar apoio da administragdo superior para
aumentar o quadro de pessoal da equipe técnica
da CSl em pelo a0 menos mais 4 analistas e 2
técnicos de Ti.

Acompanhar a tramitag3o do processo

Mapear o processo de solicitagdo, encaminhamento e
resposta pela ouvidoria, ativar os perfis
6 icar treinar para os

gestores do médulo e a elaborago de manuais paraa
comunidade

1. Equipe de analistas e técnicos da CSl redu:
2. Nivel incipiente dos mapeamento dos fluxos dos|
processos utiizados pelas unidade gestora do|
e

lo;
3. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do médulo;
4. Auséncia da devida atengio na utilizagio el

Devido a equipe da CSl reduzida, fluxos de processos|
incipientes, morosidade da unidade gestora em)
priorizar as acdes, alto numero de customizasdes ou
205 atendimentos de outras demandas em paralelo a

o médulo pela
da unidad 5

do médulo, poderd ocorrer o atraso na)
50 do médulo de ouvidoria, o que levar|

5. Treinamento fornecido pelo CTIC insuficiente|
para operacionalizar 0 médulo;
. Alta demanda de atendimento em outros|
Imédulos, realizados pela equipe da CSl, em paralelo|
20 processo de implantagdo.

2 dependéncia de um software de terceiros e que gera)
lum custo anual para instituiggo.

Médio

Monitorar o risco.

Continuo

Acompanhar a tramitagio do processo




Adequar o COC com as varidveis obrigatdrias no.

1. Equipe de analistas e técnicos da CS1 reduzida;
2. Alta demanda de atendimento em outros

Devido a equipe da Csl reduzida e os atendimentos de|
outras demandas em paralelo as modificates|
solcitadas, poders ocorrer atraso na entrega da noval
versio do sistema, o que levara a manutengao dol

0 risco médio esta dentro do
apetite a iscos da UFPA,

himento do Censo da Educagao Superi Med B Risco Médi Na Na Na Na Na Monit Continu A har a tramitagao d
A039 preenchimento do Genso da Fducacso SUPEMOT€a | de Informacao (cs)) necessrias médulos, realizados pela equipe da CSl, em paraleloesforco de trabalho da PROPLAN para obter| ° 2o scoMedio portanto, deve ser apenas © © © © © fontiorar o risce ontinuo icompanhar a tramitacao do processo
funcionalidade de receber arquivos de videos
P mais precisas para o censo e o processo| monitorado.
de heteroindenficagao de calouros ndo  atendidol
plenamente de forma digital.
Obter informagdes sobre docentes, técnicos e
discentes, relativas 3 producac 1A da d tag aria; 2.|0 b do CNP dragio d
A0 SR ECTED Acesso a base do Lattes nfo concedido | AlT250 M envio da documentagao necessdria; 2,10 acesso a0 webservice do CNPQ para extragio dos Baixa Baixo Nao Nao Nao Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagao do processo
livros, capitulos patentes, etc), projetos, d ) cNPq com o acesso. possivel.
formagao de recursos humanos, dentre outros.
1. Equipe de analistas e técnicos da CS1 reduzida;
2. Alta demanda de atendimento em outros|Devido a equipe da Csl reduzida e os atendimentos del
. édulos, realizados pel dacs, lelofoutras demand: el dificaco: o médio ests
Desenvolver ou implantar um sistema para coleta, e e et s o P o] 0 risco médio estd dentro do
Pt sabrea |c . 20 processo de desenvolvimento solicitadas, poderd ocorrer falha no oettearecas do U
Aoa1 mento ® o ey | Faihane 3. Nimero elevado de customizagdes solicitadas|de um novo software, o que levard a dependéncia de| Média Baixo Risco Médio 10 By ) Nao Nao sim Nao sim Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
e — pela unidade gestora do modulo; softwares de terceiros para obtengdo das informacdes| i
pesa 4. Auséncia de equipe técnica para coletar efda produgo académica e intelectual dos docentes,
processar as  informagdes necessirias ao|gerando um custo anual para nstituigdo.
desenvolvimento do software.
1. Equipe de analista e técnicos da CSI reduzida;
2. Auséncia de uma equipe de técnicos especifica s
p B para atender as chamadas do SAGITTA, fazer e recas o o,
A0az IPAC pacos e médulo e trabalhar em| Informagdes indisponiveis no SIPAC Alta Baixo Risco Médio 16 P Nao Nao Sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitaggo do processo
de Informago (CSI) portanto, deve ser apenas
ocorréncias dentro dos prédi novas implantacdes; g
! monitorado.
3. Nimero elevado de customizagdes solicitadas
pela unidade gestora do médulo.
1. Equipe de analista e técnicos da Sl reduzida;
2. Auséncia de uma equipe de técnicos especifica
. i P 0 risco médio est dentro do
p para atender as chamadas do SAGITTA, fazer oy
A043 SIPAC, acessoe médulo i trabalhar em poniveis no SIPAC Alta Risco Médio 16 5 Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitaggo do processo
de Informago (CSI) portanto, deve ser apenas
relatérios diversos novas implantacdes; e
3. Nimero elevado de customizagdes solicitadas| onitorado:
pela unidade gestora do médulo.
1. Equipe de analista e técnicos da CSI reduzida;
2. Auséncia de uma equipe de técnicos especifica
auip P 0 risco médio estd dentro do
mplanta . para atender as chamadas do SAGITTA, fazer metiteatocos ds UFPA,
A04s médulo | trabalhar em| ponivels no SIPAC Alta Risco Médio 16 Nao Nao Sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagao do processo
sipAC de Informago (CSI) portanto, deve ser apenas
novas implantacdes; Ry
3. Nimero elevado de customizagdes solicitadas| -
pela unidade gestora do médulo.
1. Equipe de analista e técnicos da Sl reduzida;
2. Auséncia de uma equipe de técnicos especifica
auip P 0 risco médio estd dentro do
- B para atender as chamadas do SAGITTA, fazer metteatecos ds UFPA,
A04s e " médulo i trabalhar em| Informagdes indisponiveis no SIPAC Alta Baixo Risco Médio 16 g Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
3. Nimero elevado de customizagdes solicitadas| -
pela unidade gestora do médulo.
1. Baixar a versio mais atual do SIPAC do
repositrio da UFRN e que contemple as
funcionalidades de integragao necessarias;
2. Realizar a customizagao do sistema. paral
. Devido a equipe da Cs! reduzida e os atendimentos de| atender as demandas da UFPA;
1. Equipe de analista e técnicos da Csl reduzida; S .
’ : coJoutras demandas em paralelo as 3. Realizar todos os testes necessérios em todos|  1.junho/2021
- 2. Auséncia de uma equipe de técnicos especifica , ! s
Atualizar o SIPAC para a verso mais recente com e s o SAGTTA fane | 0liitadas, poders ocorrer atraso na atualizagio para a os fluxos de trabalhos 4 mapeados pelo arquivo|  2.junho/2021
suporte as , PENe [ d Atraso na novas [ o v . nova versdo, consequente continuard o esforcol . . - central e PROAD; 3.julho/2021 .
046 i " implementagao de corredes urgentes e trabalhar em| Alta Alto Nao Nao sim Nao sim . Acompanhar a tramitagdo do processo
d de Informaco (Cs1) funcionalidades e e e elevado da equipe da PROAD para registras os 4. Disponibilizar em ambiente de produco; 4. outubro/2021
governo ¢ Implantacoes; . empenhos, atraso na desburocratizaggo  dal 5. Solcitar a unidade gestora do modulo que as| 5. outubro/2021
3. Nimero elevado de customizagdes solicitadas ” < : .
S arrecadaggo de recursos financeiros e tramitagdo funcionalidades no essenciais para utilizagéo de| 6. outubro/2021
g eletronica de documentos. imediato, sejam implementadas gradualmente;
6. Solicitar apoio da administragao superior para
aumentar o quadro de pessoal da equipe técnica
da Csl em pelo a0 menos mais 4 analistas e 2
técnicos de T,
1. Babar a versdo mais atual do SIPAC dol
repositério da UFRN e que contemple as
atender as demandas da UFPA;
1. Equipe de analista e técnicos da Sl reduzida; . i
3 At do. e oqine.de téenicos wapeciica| P2¥id0 @ eauipe da CSI redurida e os atendimentos de| 3. Realizar todos os testes necessarios em todos| 1. junho/2021
Adequar 0 médulo projetos/convénios do SIPAC para o y e P outras demandas em paralelo as modificages 0s fluxos de trabalhos 3 mapeados pelo arquivo| 2. novembro/2021
para atender as chamadas do SAGITTA, fazer .
fluxo de daPROAD e Atraso na ovas |f . olicitadas, podera ocorrer atrasos na disponibilidade} . . . . . . central e PROAD; 3.janeiro/2022 N
A0a7 o " " implementagao de corredes urgentes e trabalhar em| Alta Mégio Nao Nao sim Nao Nao e Acompanhar a tramitagdo do processo
p ) funcionalidades e etocen das novas funcionalidades, o que levaré a manutengaol . Disponibilizar em ambiente de produgdo; 4.maro/20212
dos TEDs celebrados pela UFPA P . do esforgo de trabalho da PROAD e PROPLAN para 5. Solicitar a unidade gestora do médulo que as| 5. fevereiro/2022
3. Numero elevado de customizagbes solicitadas i . . - !
. S obter e monitorar as informagdes nio essenciais para utiizagdo de| 6. outubro/2021
pela unidade gestora do médulo. i N
imediato, sejam implementadas gradualmente;
6. Solicitar apoio da administragao superior paral
aumentar o quadro de pessoal da equipe técnica
da CS1 em pelo a0 menos mais 4 analistas e 2|
técnicos de T
1. APROPLAN precisa decidir s ird utilizar o sistema;
2. Equipe de analistas e técnicos da CSl reduzida;
3. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do médulo;
4. Auséncia da devida atengdo na utilzagio e|
i lidades do médulo pel 1| Devid da CSl reduzida, tomada de decisa
uncionaldades do médulo pela equipe operacional Devido a equipe da CSI reduzida, tomada de decisio o rsco médlio ests dentro do
. da unidade gestora do médulo; em utilizar o sistema ou aos atendimentos em paralelo eI,
A0a8 Indisponibilidade domédulo 5. Treinamento fornecido pelo CTIC insuficientedurante a implantaggo do médulo, poderd ocorrer] Alta Baixo Risco Médio 16 E Nao Nao sim Nao Nao Monitorar o risco, Continuo, Acompanhar a tramitagao do processo

Planejamento e Projetos (SIGPP)

de Informagao (Cs1)

para operacionalizar o médulo;

6. Complexidade de realizar a atualizagéo do cédigo
fonte do médulo, com a verséo mais nova e estavel
disponibilizada pela UFRN;

7. Alta demanda de atendimento em outros
médulos, realizados pela equipe da Csl, em paralelo
20 processo de implantagéo.

atrasos na implantagdo, o que levara a PROPLAN
continuar usando um sistema legado.

portanto, deve ser apenas




Atualizar e adequar o Sistema Integrado de Gestdo

Coordenadoria de Sistemas

Atraso na disponibilidade das novas

1. Equipe de analistas e técnicos da CS1 reduzida;

2. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do modulo;

3. Auséncia da devida atencio na utilzagio el
funcionalidades do modulo pela equipe operacionall
da unidade gestora do médulo;

4. Treinamento fornecido pelo CTIC insuficiente|

Devido a equipe da CS reduzida e os atendimentos de|
outras demandas em paralelo as modificagdes

0 risco médio estd dentro do
apetite a riscos da UFPA,

049 Eletronica de Documentos (SIGED) para suportar a o o solicitadas, poders ocorrer atraso na atualizagdo para a Média Médio Risco Médio 5 Nao sim sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitagso do processo
. . de Informacéo (1) funcionalidades para operacionalizar o modulo; : : ; portanto, deve ser apenas
digitalizagéo do acervo académico < 4o cogig| 10V versio, consequente o sistema no estar °
5. Complexidade de realizar a atualizagdo do csdigol " monitorado.
: . 40 funcional para o assentamento académico digital
fonte do médulo, com a versio mais nova e estavel
disponibilizada pela UFRN;
6. Ata demanda de atendimento em outros
médulos, realizados pela equipe da CSI, em paralelo|
20 processo de implantagao.
1. Equipe de analista e técnicos da CSI reduzida;
2. Auséncia d e de e if X
Atualizar o Sistema Integrago de Gestdo de Eleigdes uséncia de uma equipe de técnicos espectiica 0 risco médio esté dentro do
(SIGEleig3o) para a versio mais recente disponibilizada, | Coordenadoria de Sistemas; para atender as chamadas do SAGITTA faier|A verséo utilzada pela UFPA no contemplard a5 apetite a riscos da UFPA,
A0s0 d [ s e trabalhar correges da versio mais atval Média Médio Risco Médio 5 o o Néo Nao Sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
novas implantagdes; disponibilizada pela UFRN. (LI 2
informagao no ambiente computacional : monitorado
3. Nimero elevado de customizagdes solicitadas
pela unidade gestora do médul.
1. Equipe de analista e técnicos da CSI reduzida;
2. Auséncia de uma equipe de técnicos especifica o rseo médio ests dentro do
I c de Sistemas para atender as chamadas do SAGITTA, fa2er)erpycon continuard a realizar o processo de ingressol apetite a riscos da UFPA,
A0S1 ! Atraso na utilizagio do médulo implementagio de corredes urgentes e trabalhar em| Média Médio Risco Médio 25 No Nio sim Nio Nio Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
lunos d de Inf (cs) de forma ndo automatizada portanto, deve ser apenas
novas implantagdes;
! monitorado
3. Nimero elevado de customizagdes solicitadas
pela unidade gestora do médul.
1. Equipe de analista e técnicos da CSl reduzida;
2. Auséncia de uma equipe de técnicos especifica
s atender 25 chamadas do SAGITTA. fozer Bty G
c de Sistemas - . " . EMUFPA continuaré a realizar o processo de ingresso By By . apetite a iscos da UFPA, . . . . " .
2 Atraso na utllzagio domédulo |implementagao de corredes urgentes e trabalhar em Média Médio Risco Médi 2 Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
s matricula dos alunos da escola EMUFPA de Informagao (CS1) 4 P 530 d 8 de forma ndo automatizada D B portanto, deve ser apenas P 3o do pr
novas implantagdes; o)
3. Nimero elevado de customizagdes solicitadas
pela unidade gestora do médul.
s N . s 0 risco médio esta dentro d
Atualizr o SIGRH para aversdo mais recente Pré-Reitoria de A versio utilzada pela UFPA ndo contemplard as o
Aos3 s X a i 1. Equipe de Tl da PROGEP reduzida melhorias e corregdes da versdo mais atual Média Médio Risco Médio 2 B . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
disponibilizada portanto, deve ser apenas
de Pessoal (PROGEP) disponibilzada pela UFRN
monitorado
s 0 risco médio esté dentro do
Pré-Reioria de apetite ariscos da UFPA,
Aosa Implantar o modulo frequé Atraso na utilzagao do médulo 1. Equipe de Tl da PROGEP reduzida Ponto eletrdnico ndo disponivel Média Médio Risco Médio 5 e e Nao sim sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
de Pessoal (PROGEP) portante: >
monitorado
5 s s . 0 risco médio esté dentro do
P d Continuaré o processo burocratico para atualizar as e ion
Aoss 5 i 5 a Atraso na utilizagao do médulo 1. Equipe de Tl da PROGEP reduzida designagdes e responsabilidades para os gestores de|  Média Médio Risco Médio 5 & J Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
portanto, deve ser apenas
de cadastro do SIGRH de Pessoal (PROGEP) unidades e subunidades
monitorado
1 Realizar backup  periodicamente das
informagdes;
s 2. Testar o backup;
Ajustar os programas legados de administraggo de|  Pro-Reitoria de A PROGEP iré continuar utilizando um banco de dados| T D ente operacional paralela]  2¢3 Redlizar
A0s6 | pagamento de pessoal para migragdo 30 | Atraso na atualizagéo do banco de dados 1. Equipe de Tl da PROGEP reduzida legado em equipamentos antigos sem garantia de|  Média Alto Nio Nio sim Nio Nio o P s continuamente Acompanhar a tramitado do processo
dados do DB2 para o PostgreSQL de Pessoal (PROGEP) hardware. para utiizar em casos emergenciais; 4.junho/2022
B g ( ) 4. Migrar o banco de dados para um sistemal Junhof:
moderno em ambiente computacional mas|
seguro.
Implantar a funcionalidade para geragéo de pré-Reitoria de 0 risco médio esté dentro do
mpapien " " o p
Aos7 [ refatorios de informagoes financeiras dos docentes | o ..\qpyimento e Gestio | Atraso na utiizagdo do médulo 1. Equipe de Ti da PROGEP reduzida Informag@es nio disponibilzadas no SIGRH Média Médio Risco Médio 25 CEROEZSETY Nio Nio sim Nio Nio Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
temporarios, residéncia médica e residéncia portanto, deve ser apenas
"’ de Pessoal (PROGEP) ©
multiprofissional para SEFIP monitorado
. Devid da CS1 reduzida e os atendimentos d
s . 1. Equipe de analista e técnicos da CS1 reduzida; evido @ equipe da C5) reduzida @ os atendimentos oel o ests
 Adicionar mas informagdes na a integrag3o do SAGITTA P : ica|outras demandas em paralelo as modificagdes 0 risco médio esté dentro do
com a AP! do Google para crago de contas, melhorar o Coordenadoria de Sistemas|  Atraso na disponibildade das novas |- AUsencia de uma eauipe de técnicos especifical oo poders ocorrer atrasos na entrega das| apetite a iscos da UFPA,
Aos8 SeelE . " P para atender as chamadas do SAGITTA, fazer| P 2 entreg Média Baixo Risco Médio 10 e . Nzo Nzo sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
desempenho do sistema e aumentar a seguranada | de Informagdo (CS1) funcionalidades . " novasfuncionalidade, o que levara 2o esforgol portanto, deve ser apenas
o implementag3o de corredes urgentes e trabalhar em| """
informagio g continuo de manter o cadastro de unidade atualizadol monitorado
novas implantagdes.
0 risco médio esté dentro do
Disponibiizar o SAGITTA para todas as unidades "
" ’ (Coordenadoria de Sistemas odom 1. Morosidade das unidades em mapear seus | Processos nternos burocraticos e gerando gasto de } i apetite a riscos da UFPA, . . ! . . . .
A059 académicas e administrativas que manifestarem o Atraso na utilizagao do médulo P gerandog Média Médio Risco Médio 25 & Nao Nao sim Nio Nio Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
de Informagio (CSI) processos e implantar via o sistema recursos portanto, deve ser apenas
teresse em utilzar o software :
monitorado
. Y biente do  SIG-UFPA
1. Equipe de analista e técnicos da CS1 reduzida; O e pente 40
2. Auséncia de uma equipe de técnicos especifica[O Sistemas SIG-UFPA continuaré em operagdo nal gradativamentz para a nova infracstruturs;
Migrar todos os sistemas SIG-UFPA paraanova  [Coordenadoria de Sistemas| Atraso na disponibilidade das novas 2 . . . . 2. Solicitar apoio da administragao superior para|  1.janeiro/2023 .
A060 " para atender as chamadas do SAGITTA, fazer|infraestrutura legada sujeita a paralisagio por|  Média Alto Nao Nao Sim Nao Nao Acompanhar a tramitagdo do processo
infraestrutura de data center de Informagao (CSi) funcionalidades . " ol e aumentar o quadro de pessoal da equipe técnical 2. outubro/2021
: . da CSl em pelo 20 menos mais 4 analistas e 2|
novas implantagdes. :
técnicos de TI.
1. Equipe de analista e técnicos da CS1 reduzida;
2. Auséncia d de te i édio ests
uséncia de uma equipe de técnicos especifica o rsco médlio ests dentro do
. para atender as chamadas do SAGITTA, fazer| 5
Realizar 3 de sistemas|  Atraso na disponibilidade das novas . " Sistema operando sem as melhorias e corregdes B} apetite ariscos da UFPA, . . . . .
A061 v " implementagdo de corredes urgentes e trabaihar em| Média Médio Risco Médio 5 Nao Nao Sim Nao Nao Monitorar o risco Continuo, Acompanhar a tramitagdo do processo
ajustes e novas funcionalidades nos médulos do SIGAA | de Informagao (CSI) funcionalidades e g solicitadas portanto, deve ser apenas
plantssoes; . monitorado.
3. Nimero elevado de customizagdes solicitadas|
pela unidade gestora do médulo.
1. Equipe de analista e técnicos da CSI reduzida;
2. Auséncia d de te i édio ests
uséncia de uma equipe de técnicos especifica o rsco médlio ests dentro do
Realizar das solkcitages d desistemas|  Atraso na disponiblidade das novas |P2r2_atender as chamadas do SAGITTA, fazer| g0, oorando sem as melhorias e corregdes apetite ariscos da UFPA,
A2 implementagdo de corredes urgentes e trabaihar em| Média Médio Risco Médio 5 d Nao Nao sim Nao Nao Monitorar o risco. Continuo, Acompanhar a tramitagdo do processo

ajustes e novas funcionalidades nos médulos do SIPAC

de Informacgo (CSI)

funcionalidades

novas implantagdes;
3. Numero elevado de customizagdes solicitadas
pela unidade gestora do modulo.

solicitadas

portanto, deve ser apenas
monitorado.




Realizar as solicitagdes de atendimento, corregio e

1. Equipe de analista e técnicos da CSl reduzida;
2. Auséncia de uma equipe de técnicos especifica
para atender as chamadas do SAGITTA, fazer

0 risco médio estd dentro do

< A Sist d Ihor 5 etite ariscos da UFP)
063 t IGED, COC, rasona 19¥3% " limplementagao de corredes urgentes e trabalhar em|  °1¢M? OPerando sem as melhorias ¢ corresoes Média s Médio Risco Médio RO Néo Nao Sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
) solicitadas portanto, deve ser apenas
SAGITAA, etc.) novas implantagdes;
! monitorado
3. Nimero elevado de customizagdes solicitadas
pela unidade gestora do modulo.
1. A PROAD terminar a atualizagio do inventiri
1. Equipe de analista e técnicos da CSI reduzida; erminar a atuallzagio do inventario|
. patrimonial no SIPAC
2. Auséncia de uma equipe de técnicos especifica| Devido a equipa da CSl reduzida, nimero elevado del
2. Solcitar a0 governo forma de integragdo dol
para atender as chamadas do SAGITTA, fazer[atendimentos em paralelo a implantagdo do novol o o
Real i . lementagdo de corred tes e trabalh " levad tomizagao solicitado, g 1,2¢3. dezembro/2021
Ao64 SO Atraso naimplantagdo do sistema | TP e ose0 G corredes urgentes ¢ irabalhar em|sistema ou 0 elevado grau customizagao solcltado, Média 5 Alto Nao Sim Sim Nao Nao 3. Realizar a integragao do SIPAC com 0 SIADS; &3 dezembroy. Acompanhar a tramitagdo do processo
d d si) novas implantagdies; poders ocorrer um atraso na implantagio do novol 2. outubro/2021
: . Solictar apoio da administragao superior paral
3. Nimero elevado de 0 que levard a0 d da PROAD|
aumentar o quadro de pessoal da equipe técnica
pela unidade gestora do médulo para implantar o novo do SIPAC.
da CSI em pelo a0 menos mais 4 analistas e 2|
com o SIPAC.
técnicos de Ti
0 risco médio esté dentro d
Instalar e configt e 1. Alfandega brasileira com restriges; Devido a problemas no processo de entrega dos| ;‘:l::“]::; uairrp: o
A065 Seguranga e Servigos de | Atraso na entrega dos equipamentos |2, Morosidade na liberagdo da receita federal; equipamentos, o Sistemas institucionais ainda esto| Baixa Muito Alto Risco Médio 2 :ﬂam pia il Nao Nao Nao Nao Nao Monitorar o risco. Continuo panhar
replicagdo de dados Internet (CSSI) 3. Processo i teficitério. |utilizando legados e P b P
monitorado
0 risco médio esté dentro d
Instalar e configt e 1. Alfandega brasileira com restriges; Devido a problemas no processo de entrega dos| ;‘:l::“]::; uairrp: o
AO66 armazenamento de dados na sala de backup com | Segurana e Servicosde |  Atraso na entrega dos equipamentos |2. Morosidade na liberago da receita federal; equipamentos, o Sistemas institucionais ainda esto| Baixa Muito Alto Risco Médio 2 :ﬂam pia il Nao Nao Nao Nao Nao Monitorar o risco. Continuo panhar
replicagdo de dados Internet (CSSI) 3. Processo i teficitério. |utilizando legados e P b P
monitorado
T i
c 1. Alfandega brasileira com restrigges; Devido a problemas no processo de entrega dos| °a‘::::‘:’”°s::;:ﬂ‘:;:“°
A67 Seguranga e Servigos de | Atraso na entrega dos equipamentos |2, Morosidade na liberagdo da receita federal; equipamentos, os Sistemas institucionais ainda estdo| Baixa Alto Risco Médio 16 :mm — Nao Nao Nao Nao Nao Monitorar o risco. Continuo \panhar junto o fornecedor
center principal Internet (CSSI) 3. Processo de logistica do fornecedor deficit utilizando equipamentos legados e fora da garantia P e s
i i
Instalar e c 1. Alfandega brasileira com restrigges; Devido a problemas no processo de entrega dos| °a‘::::‘:’”°s::;:ﬂ‘:;:“°
A068 servicos de TIC disponibilizados pelo CTIC nasalade | Seguranga e Servigosde | Atraso na entrega dos equipamentos |2, Morosidade na liberacio da receita federal; equipamentos, os Sistemas institucionais ainda estdo| Baixa Alto Risco Médio 16 :mm — Nao Nao Nao Nao Nao Monitorar o risco. Continuo \panhar junto o fornecedor
backup Internet (CSSI) 3. Processo de logistica do fornecedor deficit utilizando equipamentos legados e fora da garantia P e s
Insta i i o T i
e cpenerio ve backP | coordenadora de 1. Alfandega brasileira com restrigges; Devido a problemas no processo de entrega dos| °a‘::::‘:’”°s::;:ﬂ‘:;:“°
A069. i BEIES Seguranga e Servigos de | Atraso na entrega dos equipamentos | 2. Morosidade na liberagdo da receita federal; equipamentos, os Sistemas Institucionals ainda estiol Baixa Muito Alto Risco Médio 20 5 Nio Nio Nio Nio Nio Monitorar o risco. Continuo panhar junta a0 fornecedor
capacidade de armazenamento para os servigos de Ti portanto, deve ser apenas
zen: Internet (CSSi) 3. Processo de logistica do fornecedor defict utiizando equipamentos legados e fora da garantia ©
principais da ins monitorado
1. Equipe de analista e técnicos da CSSlreduzida; | Devido a equipe da CSSI reduzia, poders ocorrer
Instalar e configurar o software de suporte Coordenadoria de 2. Auséncia de uma equipe de técnicos especificas|atraso na instalagio da ferramenta em todos os|
070 isponibilizado pelo fabricante dos equipamentos | Seguranca e Servicos de | Indisponibilidade de manutengao reativa [para atender as chamadas do SAGITTA, resolver|equipamentos, o que levard a ndo detectar de| Alta Muito Baixo Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
adquiridos Internet (CSS) problemas urgentes e trabalhar em  novas| problemas nos hardwares nos equipamentos de formal
implantagdes. automatizada
1. Equipe de analista e técnicos da CSSlreduzida; | Devido a equipe da CSSI reduzia, poders ocorrer
& i c 2. Auséncia de uma equipe de técnicos especificas|atraso na instalagdo da ferramenta em todos os|
071 fisicos, IDRAC, disponibilizados pelo fabricante dos | Seguranga e Servicos de [ Indisponibiidade de manutengao reativa [ para atender as chamadas do SAGITTA, resolver|equipamentos, o que levard a ndo detectar de Alta Muito Baixo Nao Nao sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitagdo do processo
equipamentos. Internet (Cssi) problemas urgentes e trabalhar em  novas|problemas nos hardwares nos equipamentos de formal
implantagdes. autom:
1. Equipe de analista e técnicos da CSSl reduzida; | Devido a equipe da CSSI reduzia, poderd ocorrer
Confeccionar e manter atualizado a disposigdo de e e e el o e o e o
I c 2. Auséncia de uma equipe de técnicos especificas|atraso na instalagdo da ferramenta em todos os|
072 " | seguranca e servicos de [ indisponibilidade de manutengao reativa |para atender as chamadas do SAGITTA, resolver[equipamentos, o que levara a nzo detectar  del Alta Muito Baixo Nao Nao sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitagdo do processo
garantia e estado de conservagdo do data center
> Internet (Cssi) problemas urgentes e trabalhar em  novas|problemas nos hardwares nos equipamentos de formal
principal e sala de backup "
implantagdes. automatizada
1. Equipe de analista e técnicos da CSS| reduzida; . s 8 i
. Jupe de analista ¢ tecnicos da O35 reduda;  |bevido a equipe da Cssi reduzida, poders ocorrer 0 risco médio esté dentro do
Instalar, configurar C 2 Auséncia de uma equipe de téenicos especiicas|,y .., entrega da nova arquitetura, o que levars 3 apetite a iscos da UFPA
073 Seguranca e Servicos de | Atraso na entrega da nova arqui para atender as chamadas do SAGITTA, resolver & d .04 Média s Médio . No No sim No No Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
continuar usar o5 sistemas  institucionais  em| portanto, deve ser apenas
servicos, Internet (CSS1) problemas urgentes e trabalhar em novas| <" :
i equipamentos legados e fora da garantia monito
implantagses.
Devido as equipes da CSSI e CSI reduzidas, poderd| L Avalar quas servios sBo ritcos;
1. Equipe de analista e técnicos da CsSl e Csl| aui > s 2. Se for necessério migrar todos os servigos para
ocorrer atraso na migracéo de servigos para a nuvem
. reduzidas; t os novos equipamentos utiizando o modelo
deTida c ' Auséneia de uma equipe de técnicos especificas| P30 © Gue levard a continuar usar os sistemas| e e 1. dezembro/2021
074 Seguranca e Servicos de Paralizagéo dos servigos aue P institucionais em equipamentos legados e fora dal Média 5 Alto Nao Nao sim Nao Nao 80 de ard i . 2. agosto/2022 Acompanhar a tramitagéo do processo
para atender as chamadas do SAGITTA, resolver, 3. Solicitar apoio da administragao superior paral
nuvem privada Internet (Cssi) garantia com possibiidades de pane, consequente o| v 3. outubro/2021
problemas urgentes e trabalhar em  novas ! p aumentar o quadro de pessoal da equipe técnica
, sistemas ficaram indisponiveis ou_ havers perda de
implantagdes. ndon da Cs51 com pelo a0 menos mais 2 analistas & 2
i técnicos de TI.
1. Equipe de analista e técnicos da CSS| reduzida; . s 8 i
Jupe de analista ¢ técnicos da O35 reduda;  |bevido a equipe da Cssi reduzida, poders ocorrer 0 risco médio esté dentro do
i Coordenadoria de 2 Auséncia de uma equipe de téenicos especiicas|,, .., . enrega da nova arquitetura, o que levar a0 apetite ariscos da UFPA,
A075 P Seguranca e Servios de | Atraso na entrega da nova ara para atender as chamadas do SAGITTA, resolver & va arduitelura, o a Média s Médio Risco Médio 2 . No No sim No No Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
emnuvem atraso na descentralizagio da gestdo de ambiente paral portanto, deve ser apenas
Internet (CsS) problemas urgentes e trabalhar em  novas| .
" s usurios finais do servio
¥ lista e té 1 reduzida; sdio ests
i 1. Equipe de analisa e técnicos da CSS1reduzida; O risco médio ests dentro do
dacontal ¢ 2 Auséncia de uma equipe de téenicos especicas y s iy de informagses centralizadas para anilise ¢ apetite a iscos da UFPA,
A076 institucional da universidade nos servigos do Google | Seguranga e Servigos de | Atraso na disponibilidade do dashboard |para atender as chamadas do SAGITTA, resolver| ormas s Média 5 Baixo Risco Médio 10 ” . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
" tomada de decisio sobre o servico portanto, deve ser apenas
Internet (Cssi) problemas urgentes e trabalhar em  novas .
" monitorado.
implantagdes.
. Devid de nimero de usua loads " . .
1. Google ndo disponibilizar a ferramenta antes da| oo 2 Eraroe Momero e USRS € upoads 4o 1. Aprovar uma poliica de utiizagdo dos servigos|
(SISO ¢ implantago das novas polfticas de armazenamento; |21 9U1+0% Poderd ocorrer que 3 UFPA ird ultrapasse em nuvem do Google; 1. dezembro/2021
A077 em nuvem do Google Workspace Education Seguranca e Servigosde | Atraso na entrega da funcion: Pl P ' [faciimente o limite gratuito disponibilizado em pool Média 5 Alto Nao Nao sim Nao Nao B g Acompanhar a tramitagdo do processo
o i 2. Auséncia de normativo sobre o uso das . 2. Realizar um estudo sobre a viabilidade da| 2. marco/2022
Internet (Cssi) pelo fornecedor do servico, o que levard a y .
ferramentas. contratagdo da versdo Plus do pacote.
indisponibilidadie dos servigos
X lista e técn 1 reduzida; o ests
i 1. Equipe de analisa e técnicos da CSS1 reduzida; O risco médio ests dentro do
¢ ¢ 2 Auséncia de uma equipe de téenicos especiicas y g1 iy de informagses centralzadas para anilise ¢ apetite ariscos da UFPA,
A078 titucional da universidade nos servigos do Microsoft | Seguranca e Servigos de | Atraso na disponibilidade do dashboard [para atender as chamadas do SAGITTA, resolver| ormas s Média 5 Baixo Risco Médio 10 ” 4 Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
tomada de decisdo sobre o se portanto, deve ser apenas
365A1 Internet (CsS) problemas urgentes e trabalhar e novas <
. monitorado
implantagdes.




c 05 sites serdo mantidos em ambientes legados c|
Migrar todos o sites institucionais hospedados no CTIC it foram |1, Morosidade na administragéo do site pelos seus g ; . 1. Aprovar uma politca de hospedagem solugdes| .
A079 ® pecacos? Seguranga e Servigos de : - P o que poderd levar a falhas del Media Alto g P pedag “ dezembro/2021 Acompanhar a tramitagdo do processo
para o novo painel de controle e gestio de sites atualizados , de TIC para o data center
Internet (CSSi) bi
Aualzar “ “ foram | 1. Morosidade na administragdo do ste pelos seus|0°_ S¢S serdo mantidos em ambientes legados el 1. Aprovar uma poliica de hospedagem solusdes|
Aog0 para a versdo mais segura e estavel de seu sistema | Seguranga e Servigos de : - P desatualizados, o que poderd levar a falhas del Media Alto . P pedag ‘ dezembro/2021 Acompanhar a tramitagdo do processo
: ) atualizados , de TIC para o data center
‘operacional e demais bibliotecas necessirias Internet (cssi) bi
1. Equipe de analista e técnicos da CsSi reduzida; | Devido a equipe da CSSI reduzida, poderd ocorrer o médio ests
pes . . " ; : : 0 risco médio estd dentro do
Coordenadoria de 2. Auséncia de uma equipe de técnicos especifcas|atraso na implantagso da tecnologia, o que levara a| B e Uron
Aos1 Ampliar a utiizagdo de aplicagbes em containers | Seguranca e Servigos de Aplicagaies no compativeis para atender as chamadas do SAGITTA, icio de recursos com|  média Baixo Risco Médio e S Monitorar o risco. Continuo Acompanhar a tramitagso do processo
Internet (CSS1) problemas urgentes e trabalhar em novas|aplicacdes funcionando na modalidade tradicional de i
implantagdes. hospedagem
1. Equipe de analista e técnicos da CsSi reduzida; | Devido a equipe da CSSI reduzida, poderd ocorrer citor apo ctraca
- . pes . . " e : 1. Solicitar apoio da administragao superior paral
Realizar c 2. Auséncia de uma equipe de técnicos especifcas|atraso na atualizagio da base de dados, o que levara a| e
A2 institucionais em conformidades com as instrugdes | Seguranca e Servigosde | Aumento nas demandas urgentes  [para atender as chamadas do SAGITTA, resolver|base de dados de usudrios ficar em producdo com| Media Alto N P e dezembro/2021 Acompanhar a tramitagdo do processo
. i ! da 551 com pelo a0 menos mais 2 analisas e 2|
normativas de acesso a rede, e-mal tc. Internet (CsSi) problemas urgentes e trabalhar em  novas|muitas contas invalidas e desnecessirias utilizandol emios ot
i 5 servicos institucionais indevidamente -
. 0 risco médio esta dentro do
Realizar adequagio a 2 c e el e e
Aos3 para que possa ser reaproveitado como suporte na | Seguranca e Servigos de Hardwares danificad 1 legados e fora da garantia 0 data center perdera poder e processamento Média Médio Risco Médio e Hoe Monitorar o risco. Continuo Acompanhar a tramitagso do processo
execugio de novos projetos de servigos de TIC Internet (CSSi) portante: >
monitorado
1. Equipe de analsta e técnicos da CSS| reduzida; o médio ests
’ A . . s B} 0 risco médio esté dentro do
Instalar e configurar c 2. Auséncia de uma equipe de técnicos especificas|Auséncia de informagaes centralizadas para andlise el oettea recas o UFo,
084 |do paraue computacional do data center, servigos deTi Seguranca e Servigos de [  Aumento nas demandas urgentes  [para atender as chamadas do SAGITTA, resolver|tomada de decisio sobre os servicos TIC da — Média Baixo Risco Médio e Hoe Monitorar o risco Continuo Acompanhar a tramitag3o do processo
 nobreaks para a gestdo do CTIC Internet (Cssi) problemas urgentes e trabalhar em novas|universidade i
implantagdes
1. Equipe de analsta e técnicos da CSS| reduzida;
Ampliar Z 5 c 2. Auséncia de uma equipe de técnicos especiicas], L vicos digials para
Aoss certficados para cursos de capacitagdo continuada | Seguranga e Servigosde | Aumento nas demandas urgentes [ para atender as chamadas do SAGITTA, resolver|’2%0 12 P20 A 1005 dgttais P Média Muito Baixo Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
para as unidades que solicitarem o servico Internet (Cssi) problemas urgentes e trabalhar em  novas
implantagdes
1. Equipe de analista e técnicos da CSS| reduzida; o médio ests
. ’ A . 0 risco médio esté dentro do
Disponibilzar um ambiente de homologagéo e Coordenadoria de 2. Auséncia de uma equipe de técnicos especificas . e
" Atraso na implantagio de testes para o conector aol . o mdi apetite ariscos da UFPA, . .
A086 produgao para configurar o servigo de acessoao | Seguranga e Servicosde |  Aumento nas demandas urgentes  [para atender as chamadas do SAGITTA, resolver| Média Baixo Risco Médio Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
extrator do Lattes portanto, deve ser apenas
extrator do Lattes Internet (Cssi) problemas urgentes e trabalhar em  novas
, monitorado
implantagdes
1. Equipe de analsta e técnicos da CSS| reduzida; o médio ests
’ A . N 0 risco médio esté dentro do
stalar e configarar o sistema CKAN que serd utizado | CoTdenadoriade 2. Auséncia de uma equipe de técnicos especifcas|Atraso na implantagao da ferramenta utiizada para a| oettearecas do PO,
Ao87 e p a Seguranca e Servigos de | Aumento nas demandas urgentes  |para atender as chamadas do SAGITTA, resolver|disponibilidade dos dados estabelecidos no Plano de| ~ Média Médio Risco Médio & Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
para a adequagao da poliica de dado abertos da UFPA portanto, deve ser apenas
Internet (CSSi) problemas urgentes e trabalhar em  novas|Dados Abertos da UFPA
, monitorado
implantagdes
S c Ambiente do data center descoberto quanto 3 1. Solcitar apoio financeiro para a administragiol
Aoss detecgio de fumaga e temperatura do ambienteno | Seguranca e Servigos de | Atraso na aquisigdo d 1. Auséncia de 4rios e financeiros " d Média Alto . P " " agosto/2021 Acompanhar a tramitagdo do processo
detecgao de fumaga ou excesso de humidade. superior
data center principal da UFPA Internet (Cssi)
S c Ambiente do data center descoberto quanto 3 1. Solcitar apoo financeiro para a
Ao89 detecgio de fumaga e temperatura do ambienteno | Seguranca e Servigos de | Atraso na aquisigéo d 1. Auséncia de 4rios e financeiros " d Média Alto . P " agosto/2021 Acompanhar a tramitagdo do processo
detecgao de fumaga ou excesso de humidade. superior
data center de backup da UFPA Internet (Cssi)
S c Ambiente do data center descoberto quanto 3 1. Solicitar apoio financeiro para a administragiol
2090 |detecgio de fumaga e temperatura do ambiente na sala Seguranca e Servigos de | Atraso na aquisigao d 1. Auséncia de 4rios e financeiros " d Média Alto . P " " agosto/2021 Acompanhar a tramitagdo do processo
detecgao de fumaga ou excesso de humidade. superior
de nobreak e gerador do data center principal da UFPA Internet (Cssi)
0 risco médio esté dentro do
p X N
o N 0 campus ficara sem a redundancia de link de| . . i} apetite ariscos da UFP) " .
2091 | com velocidade de 40 Mbps no Campus Universitrio Diregdo recursos financeiros [ 1 P Média Médio Risco Médio z & Monitorar o risco. Continuo Acompanhar a tramitado do processo
e transporte de dados para o acesso a nteret. portanto, deve ser apenas
monitorado
. campus ficara com a velocidade do link de 0 risco médio esté dentro do
Solilar para a RNP a ampliagfio da capacidade do link 1. ARNP ndo consegue fornecedor ou recursos paratransporte de dados atual de 50 Mbps, o que poderd apetite ariscos da UFPA,
A092 | principal do Campus Universitrio de Tucurui para 100 Direcdo Atraso no atendimento da demanda B P P P, 0 que pi Média Médio Risco Médio P Monitorar o risco. Continuo Acompanhar a tramitacgo do processo
implantar o upgrade de fink. levar a0 comprometimento do acesso a Internet e| portanto, deve ser apenas
Mbps de velocidade
atividades académicas e administrativas.
0 campus ficars com a velocidade do link de| 0 risco médio esté dentro do
Ampliar a capacidade para 40 Mbps do link secundsrio transporte de dados atual de 20 Mbps, o que poderd apetite ariscos da UFP) .
093 L 2 ¢ Diregio recursos 1 d P Ps, © aue Média Médio Risco Médio g & Monitorar o risco Continuo Acompanhar a tramitagdo do processo
do Campus Universitirio de Tucurul levar a0 comprometimento do acesso a Internet ¢| portanto, deve ser apenas
atividades académicas e administrativas. monitorado
0 campus ficars com a velocidade do link de| 0 risco médio esté dentro do
Solifar para a RNP a ampliagio da capacidade do link 1. ARNP ndo consegue fornecedor ou recursos para|transporte de dados atual de 30 Mbps, o que poderd apetite ariscos da UFPA,
A034 principal do Campus Universitério de Camets para 40 Direcdo Atraso no atendimento da demanda 8! s P P, 0 que pe Média Médio Risco Médio P Monitorar o risco. Continuo Acompanhar a tramitacgo do processo
implantar o upgrade de fink. levar a0 comprometimento do acesso a Internet e| portanto, deve ser apenas
Mbps de velocidade "
atividades académicas e administrativas. monitorado
0 risco médio esté dentro do
Implantar link de transporte de dados junto com a RNP. 1. ARNP ndo consegue fornecedor ou recursos para|O campus ficaré sem a redundancia de link de . . apetite ariscos da UFP) .
095 o o i Diregio Atraso no atendimento da demanda e P P Média Médio Risco Médio B o] Monitorar o risco. Continuo Acompanhar a tramitagdo do processo

o Campus Universitario de salinpolis

implantar o novo link.

transporte de dados para o acesso a Internet.

portanto, deve ser apenas




0 campus ficard com a velocidade do link de|

0 risco médio estd dentro do

Ampliar a capacidade para 40 Mbps do link secundério N transporte de dados atual de 30 Mbps, o que poder . s o medi apetite a riscos da UFPA, . . . . § . .
A0%6 pliar ® cap B o o Diregao recursos 1 P Pe © aue Média Médio Risco Médio 5 i Nao Nao Nao Nao sim Monitorar o risco Continuo Acompanhar a tramitagdo do processo
do Campus Universitario de Salinpolis levar a0 comprometimento do acesso a Internet ¢| portanto, deve ser apenas
atividades académicas e administrativas. monitorado.
0 risco médio estd dentro do
Manter um link de transporte de dados secundrio N 0 campus ficara sem a redundancia de link de| . . e apetite a iscos da UFPA, . . . . § . .
Ao97 " i’ Diregao recursos 1 P Média Médio Risco Médio 5 i Nao Nao Nao Nao sim Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
para o Campus de Cameta transporte de dados para o acesso a nteret. portanto, deve ser apenas
monitorado.
0 risco médio estd dentro do
Manter um link de transporte de dados secundrio N 0 campus ficara sem a redundancia de link de| . . e apetite a iscos da UFPA, . . . . § . .
Ao098 i Diregéo recursos 1 P Média Médio Risco Médio 25 P Nao Nao Nao Nao sim Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
para 0 Campus de Breves transporte de dados para o acesso a nteret. portanto, deve ser apenas
monitorado.
0 risco médio esta dentro do
Manter um link de transporte de dados secundrio N 0 campus ficara sem a redundancia de link de| . . e apetite a iscos da UFPA, . . . . § . .
A099 P Diregéo recursos 1 P Média Médio Risco Médio 25 P Nao Nao Nao Nao sim Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
para 0 Campus de Abaetetuba transporte de dados para o acesso a nternet. portanto, deve ser apenas
monitorado.
. . versitiria ficars 1. Solctar apoio orgamentirio e financeiro paraa
Implantar um link de transporte de dados para a Cidade N A cidade universitaria ficard sem link de transporte de| . . . . . . P . .
A100 P o e pars Diregao recursos 1 P Média Alto Nao Nao Nao Nao sim administragio superior com o objetivo de| janeiro/2023 Acompanhar a tramitagdo do processo
Universitéria do Campus de Tucurui dados para o acesso a Internet.
implantar o novo link.
1. Solctar apoo orgamentirio e financeiro paraa
s s iy administragio superior com o objetivo del
Implantar rede de formato de anelem | c: Redes A campus 3 ficaré sem o backbone Gptico para acesso| . . . . . . .
A101 L B recursos financeiros| 1. P prico P Média Alto Nao Nao Nzo Nao sim executar 05 servigos de infraestrutura de Continuo Acompanhar a tramitagéo do processo
toda  extenso do Campus 3 (cR) 205 sistemas institucionas, telefonia e a Internet . e
telecomunicagses de dados, voz, Isgica, dptica e|
monitoramento.
1. Solctar apoo orgamentirio e financeiro paraa
Realizar manutengio preventivae cortetivano | (oL A cidade universitiria poder ficar sem o backbone| administragio superior com o objetivo del
102 | backbone de rede Gptica da Cidade Universitdria Prof. recursos financeiros [ 1 ptico para acesso aos sistemas _insttucionais, Média Alto Nao Nao Nao Nao sim executar o5 servigos de infraestrutura del Continuo Acompanhar a tramitag3o do processo
José daSilveira Netto telefonia e a Internet. telecomunicagses de dados, voz, Isgica, dptica e|
monitoramento.
. . 1. Solctar apoio orgamentirio e financeiro paraa
. As unidades da cidade universitéria poderao ficar sem) polo ore s
Realizar manutengo preventiva e corretiva na . . i administragio superior com o objetivo del
. v " c Redes conexéo com o backbone da rede optica, o que levard| . . . . . . .
A103 prédios a0 recursos financeiros [ 1 e Média Alto Nao Nao Nao Nao sim executar o5 servigos de infraestrutura del Continuo Acompanhar a tramitag3o do processo
< i’ : (cR) 2 ndo acessar os sistemas institucionais, telefonia e a . e
da Cidade Universitaria Prof. José da Siveira Netto - telecomunicagses de dados, voz, Isgica, dptica e|
. monitoramento.
Realizar, em parceria com as unidades, manuten: 1. Solicitar apoio orgamentrio e financeiro para a
ealizar, e parceria com s es, manutengio As unidades da cidade universitéria podergo ficar com| ! oo org: P
Coordenadoria de Redes a infraestrutura de rede logica deficitéria, o que levard| administragio superlor com o objetiva de
A0 i istratiy recursos 1 | v g Média Ao Nao Néo Nao Néo sim executar o5 servigos de infraestrutura del Continuo Acompanhar a tramitagdo do processo
" (cR) a ndo acessar os sistemas institucionais, telefona e a
Cidade Universitéria Prof. Jose da Siveira Netto dos P telecomunicagies de dados, voz, égica, dptica el
mpi monitoramento.
1. Solctar apoio orgamentirio e financeiro paraa
Realizar a nstalag3o, manutengo e configuragdo, em . . administragio superior com o objetivo del
= S Cles Coordenadoria de Redes A5 unidades dos campi ndo poderso expandir o acesso . . . . . 50 " . .
AL0s parceria com as unidades, de equipamento de rede s recursos financeiros [ 1 e Média Alto Nao Nao Nao Nao sim executar o5 servigos de infraestrutura del Continuo Acompanhar a tramitao do processo
sem fio homologado pela solugio implantada na UFPA telecomunicagdes de dados, voz, égica, optica el
monitoramento.
1. Equipe de analista e técnicos da CR reduzida; o ests
. s ’ A . 0 risco médio esté dentro do
Realizar amplantagdo e configuragdes do protocolode | (o (L 2. Auséncia de uma equipe de técnicos especicas] L vicos de TIC 80 protocold et arecas do U,
A106 camada de rede IPv6, para que os servigos de Tl e ) Esgotar o enderegamento IPvA da UFPA [para atender as chamadas do SAGITTA, resolver /& auass ‘ s Média Baixo Risco Médio 10 ey ) Nao Nao Nao Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
demais hosts da rede respondam corretamente problemas urgentes e trabalhar em novas L g -
, monitorado
implantagaes.
1. Equipe de analista e técnicos da CR reduzida; o ests
e A . 0 risco médio estd dentro do
. . 2. Auséncia de uma equipe de técnicos especiiicas
Realizara Redes N . . . . . apetite ariscos da UFPA, . . . . . . .
A107 o Aumento nas demandas urgentes |para atender as chamadas do SAGITTA, resolver | Autenticagdo via subdominio indisponivel Média Médio Risco Médio 5 Nao Nao Nao Nao Nao Monitorar o risco. Continuo Acompanhar a tramitao do processo
de autenticagdo de rede via CAFe (cR) portanto, deve ser apenas
problemas urgentes e trabalhar em  novas
, monitorado
implantagdes.
1. Equipe de analista e técnicos da CR reduzida; o ests
. . . ’ A . . s B} 0 risco médio esté dentro do
Realizar a nstalagao e configuragao da versdo mais | redes 2. Auséncia de uma equipe de técnicos especificas|Auséncia de informagaes centralizadas para andlise el et arecas do U,
A108 links dos s Aumento nas demandas urgentes |para atender as chamadas do SAGITTA, resolver[tomada de decisdo sobre o servigos TIC da| — Média Médio Risco Médio 5 e e Nao Nao Nao Nao Nao Monitorar o risco. Continuo Acompanhar a tramitado do processo
campi,rede sem fio e ativos de rede problemas urgentes e trabalhar em novas|universidade L g -
, monitorado
implantagaes.
1. Equipe de analista e técnicos da CR reduzida; o ests
? 3 B} 0 risco médio esté dentro do
Confeccionar um relatrio sobre as informaggesde [ (oo 2. Auséncia de uma equipe de técnicos especificas|Auséncia de informagaes centralizadas para andlise el et recas o PP
A109 links de. s Aumento nas demandas urgentes |para atender as chamadas do SAGITTA, resolver|tomada de decisio sobre os servigos TIC da|  Média Médio Risco Médio 5 e oo, Nao Nao Nao Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
para atender a gestao do CTIC problemas urgentes e trabalhar em  novas|universidade denth
implantagdes.
1. Equipe de analista e técnicos da CR reduzida; 1. Atualizar 2 POSIC;
2. Auséncia de uma equipe de técnicos especiicas 2. Aalizar a poliica de uso e acesso aos| 1.dezembrode2021;
Implantar d redepara | Redes | Red adrGes de aulip: P Inconformidade com a Lei N° 12.965, de 23 de abril de| _ _ _ _ _ P .
Al10 para atender as chamadas do SAGITTA, resolver, : > Média Alto Nao Nao Nao Nao Nao recursos de TIC; 2. dezembro de 2021; Acompanhar a tramitagdo do processo
todos os usuirios da comunidade universitaria (cR) acesso diferentes 2014, conhecida como o "Mareo civl da internet”.
problemas urgentes e trabalhar em  novas 3. Implantar ferramentas de autenticagio geral| 3. dezembro de 2023,
implantagdes. narede.
P P o . 1. Sempre alertar a prefeitura da importéncia dal
Redes | Rede I6gica deficitria e sem os padrdes [1. Nao inclusdo do CTIC nas discursos de projetos de| Aumento dos gastos com adaptagdes e correges para| . i, i, i, i, i, ’ .
A1 b demandas e Ly proj & ptag G0es p: Média Alto Nao Nao Nao Nao Nao participacdo técnica do CTIC nos projetos de| Continuo Acompanhar a tramitacgo do processo
(cR) utilzados pelo CTIC novos ambientes atender a infraestrutura de rede dos ambientes
das unidades adminitrativas e académicas

contragao dos ambientes




Realizar os procedimentos de atualizagao, configuragio
e backup do sistema operacional dos switches de

Coordenadoria de Redes

1. Equipe de analista e técnicos da CR reduzida;
2. Auséncia de uma equipe de técnicos especificas

Nao realizagdo dos procedimentos de atualizagio dol
sistema operacional e o backup das configurades, of

1. Implantar e executar um plano de backup dos
equipamentos de TIC;

2. Solicitar perior p:

1
Az niicleo da rede institucional, habilitar ou desabilitar Aumento nas demandas urgentes [para atender as chamadas do SAGITTA, resolver Média Ao Néo Nao Néo Nao Nao Acompanhar a tramitagdo do processo
(CR) & P que poder levar a indisponibilidade de toda a rede| ‘aumentar o quadro de pessoal da equipe técnica | 2. dezembro/2021 P 6o dopr
rotocolos e problemas urgentes e trabalhar em  novas
nsttucional. da CR com pelo a0 menos mais 2 analstas e 2
de acesso implantagdes.
técnicos de Tl
1. Implantar e executar um plano de backup dos
1. Equipe de analista e técnicos da CR reduzida; ! P P
Realizar o3 procedimentos de atualizagao, configurado Nao realizagio dos procedimentos de atualizagio dol equipamentos de TIC;
d Redes 2 Auséncia de uma equipe de técnicos especficas gy operacional e o backup das configuragdes, o 2. Solicitar 1
A3 Aumento nas demandas urgentes | para atender as chamadas do SAGITTA, resolver P P lguragdes, Média Alto Nao Nao Nao Nao Nao iperior p: - Acompanhar a tramitacdo do processo
rede sem fio, habilitr ou desabiliar funcionalidades, (cR) que poders levar a indisponibilidade de toda a rede| aumentar o quadro de pessoal da equipe técnica | 2. dezembro/2021
problemas urgentes e trabalhar em  novas
protocolos e usuirios com priviégios de acesso sem fio institucional. da CR com pelo a0 menos mais 2 analstas e 2
implantagdes.
técnicos de Tl
y Devido a baixa participado das unidades na pesquisa, 0 risco médio esta dentro do
Realizar nimeros de | C Redes 2 Desconhecimento dos ramais existentes; poderd ocorrer o ndo aproveitamento correto de apetite a iscos da UFPA,
Al ° odos d unidades |2. Morosidade da unidade em fazer Média Médio Risco Médio 5 g Nao Nao Nao Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
ramais utlizados na universidade (cR) tod portanto, deve ser apenas
3. Equipe da unidade reduzida. . °
e novos nmeros para toda a universidade monitorado.
1E é
) B o ) quipe de analista e técnicos da R reduids; O AT
Reaiizar ainstalagao e ativagao de trés novos bastidores | (L 2. Auséncia de uma equipe de técnicos especiicas B Uron
115 | VolP em unidades acade s Aumento nas demandas urgentes  |para atender as chamadas do SAGITTA, 5 Média Médio Risco Médio 5 e Hove Nao Nao Nao Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagso do processo
possuem um alto nimero de ramais ativos problemas urgentes e trabalhar em  novas, porianto, €€ P
° i monitorado.
implantagdes.
. 0 risco médio esta dentro do
Realizarainstalagao, em parceria, de novos aparelhos | o, enagoria de Redes A5 unidades dos campi ndo poderdo expandir a rede apetite a iscos da UFPA,
A6 VoIP em todas as unidades académicas e Indisponibilidade de recursos financeiros| 1. Necessidade elevada de recurso de capital, P nao b P Média Médio Risco Médio 2 5 Nao Nao Nao Nao sim Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
de telefonia portanto, deve ser apenas
administrativas dos campi
monitorado
. 0 risco médio esté dentro do
Realizar a manutengdo preventiva e corretiva, M | ¢ gor de Redes s unidades dos campi poderdo ficar sem acesso a| apetite a iscos da UFPA,
A117 | parceria, nas linhas de ramais convencionais de todas Indisponibilidade de recursos financeiros| 1. Necessidade elevada de recurso de custeio. PP Média Médio Risco Médio 2 5 Nao Nao Nao Nao sim Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
. rede de telefonia portanto, deve ser apenas
as unidades académicas e administrativas dos campi
monitorado
1. Equipe de analista e técnicos da CSIRT reduzida; o médio ests
. ’ A y . . 0 risco médio esté dentro do
Implantar um servigo de Ti para o inventario de Grupo de Resposta @ Rede muito grande com padrdes |2 AUsencia de uma equipe de técricos especiicas|Auséncia  de inventério  automatizado  para oettearecas do UFo,
A8 Incidentes s ks para atender as chamadas do SAGITTA, resolver[computadores e softwares utilizados no  parquel Média Médio Risco Médio 2 5 Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
. diferentes portanto, deve ser apenas
académica da UFPA (CIRT) problemas urgentes e trabalhar em  novas|computacional da universidade ey
implantagaes.
. 0 risco médio esté dentro do
Capaciaros seryidores na dres e seguranca da Srupo de Respostaa Baixo nimero de servidores com 0 clo humano da corrente de seguranca dal apetite a iscos da UFPA,
119 informagéo para aplicarem agdes de prevenggoe | Incidentes de Seguranga = 1. Complexidade do tema Jumene eurang Média Médio Risco Médio 2 5 Nzo Nao Nzo Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
. interesse na capacitagdo informagao ficara comprometido, portanto, deve ser apenas
detecgo de incidentes nos seus processos de trabalho (CIRT)
monitorado
Real dimentos de teste de invasi . . 1. Realizar testes d 5
e e e Grupo de Resposta @ . 1. Unidades ou subunidades ndo informam ao CTIC| s sistemas serdo desenvolvidos ou implantados sem e ot /oo fos princibaly
levantar as vulnerabilidades em sistemas, sites, banco Muitos sistemas de informagao em . Tasse . . . . . sistemas de informagdo conhecidos e com| .
A120 . Incidentes de Seguranca y sobre o ou implantagio técnica da equipe especialzada em|  Média Alto Nao Nao sim Nao Nao . $ 1.marso/2023 Acompanhar a tramitagdo do processo
de dados e outras solugdies de TIC pertencentes a execugio na universidade ¢ rande niimero de informagdes em suas bases de
(CIRT) softwares externos ao SIG-UFPA seguranga da informagdo do CTIC.
universidade dados
s 1. Equipe de analista e técnicos da CSIRT reduzida;
Implementar corregdes, em parceria, e ’ A y
trad Grupo de Respostaa 2 Auséncia de uma equipe de técnicos especficasl o oo; ¢ ervidores com vulnerabildades em sua 1. Priorizar atividades em parcerias com outras
121 Incidentes Aumento nas demand; para atender as chamadas do SAGITTA, resolver, > Média Alto Nao Nao sim Nao Nao . 1. dezembro/2023 Acompanhar a tramitado do processo
vulnerabilidades informadas pelos fabricantes de execuio unidades e subunidades
. (CsIRT) problemas urgentes e trabalhar em  novas
soluges de Ti ou pela equipe da RNP ,
implantagdes.
1. Invaso de computadores clientes ou servigos del
TIc;
. ; Grupo de Resposta a . 2. M utilizagdo dos recursos de TIC por parte dos| 1. Implantar a politica de riscos da seguranga dal
saida da rede institucional, atraves das ferramentas de Rede muito grande com padraes " A rede instituciona ficaré com perda de desempenhol i . . ! . . X .
a2 . y menta ¢ | Incidentes de Seguranga b P ususrios; m P P Média Alto No No sim No No informagdo e comunicagdo alinhado com um| 1. dezembro de 2022; Acompanhar a tramitagdo do processo
. diferentes encia . | vuinersvel a ataques ciberneticos s
< (csiRT 3. Faita de competéncia técnica em TIC para realizar plano continuidade de negdcios.
possiveis ataques cibernéticos
procedimentos de seguranca da informagso nas
Implementar poliicas de seguranca da informagao em :
Lt S i Grupo de Respostaa N X 1. Implantar a politica de riscos da seguranca da
cariter emergencial ou de forma definitva para Rede muito grande com padrdes | 1. Ataque iminente em servigos de TIC ou a rede|A rede institucional ficara com perda de desempenho . . . . . " : .
A123 o Incidentes de Seguranca h i} Média Alto Nao Nao sim Nao Nao informagao e comunicagéo alinhado com um| 1. dezembro de 2022; Acompanhar a tramitao do processo
garantir a utiizagio normal da rede institucional pela diferentes nstitucional e vulneravel a ataques cibernéticos "
" (cSIRT plano continuidade de negacios.
comunidade académica da universidade
1. Equipe de analista e técnicos da CSIRT reduzida; o ests
’ A y 0 risco médio esté dentro do
Confeccionar documento sobre o monitoramentode |  Grupo de Respostaa 2. Auséncia de uma equipe de técnicos especiicas], L tomada de et arecas do U,
a12a incidentes, corregdes, acessos e tréfegonarede | Incidentes Atraso na elaboragso do para atender as chamadas do SAGITTA, resolver[}*" P P Média Médio Risco Médio 5 Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
decisties sobre seguranca nos servigos de TIC portanto, deve ser apenas
institucional (CsIRT) problemas urgentes e trabalhar em  novas
, monitorado
implantagaes.
Disponibilzar acesso a rede insttucional ou aos 0 risco médio esté dentro do
cervoe o Tie st de o comoria wPN (vual | Grupo de Respostaa 1. Defeito no hardware; 0 acesso externo para os usuirios autorizados 3| et recas o PO,
A125 o Incidentes. s 2. Falha nos sistema operacional; utiizar a rede institucional e os servigos de TIC ficard| Média Médio Risco Médio P Nao Nao Sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitacéo do processo
Private Network) para todos os servidores da da VPN inoperante portanto, deve ser apenas
(csiRT) 3. Base de usuirios indisponivel. inoperante.
universidade monitorado
. oo, confieurac 1. Equipe de analista e técnicos da CSIRT reduzida; | . ) .
Realizar 0s procedimentos de atualizagdo, configuragdo e . o [ Nao realizagéo dos procedimentos de atualizacio ol
 backup do sistema operacional e features dos Crupo de Resposta 2 2 Auséncia de uma equipe de ténicos especicas i, operacional e o backup das configuragdes, o 1. Implantar e executar um plano de backup dos|
A28 ° iy ” ident Aumento para atender as chamadas do SAGITTA, resolver| Pe i guracacs Media Alto Nao Nao sim Nao Nao P s ° fevereiro/2022 Acompanhar a tramitagdo do processo
firewals institucionais, habiltar ou desabiltar que poderd levar a indisponibilidade de toda a rede eauipamentos de Tl
i i e (csiRT) problemas urgentes e trabalhar em  novas
funcionalidades e usudrios com privilégios de acesso " institucional.
implantagdes.
1. Equipe de analista e técnicos da CSIRT reduzida;
Implementar regras de firewall para liberar ou negar ’ A - - -
e s emiror ori reden | Grupo de Respostaa 2. Auséncia de uma equipe de técnicos especificas|Atraso no atendimento de solicitagdo de liberagaol 1. mplantar uma politica de hospedagem del
127 gos e porias ! Incident Aumento para atender as chamadas do SAGITTA, resolver[para o5 usudrios e possiveis pontos de falha nal Média Alto Nao Nao sim Nao Nao iy s pede fevereiro/2022 Acompanhar a tramitag3o do processo
enderegos IP de dentro ou fora dos dominios da poss solugdes de TIC e acesso a rede institucional;
b (csiRT) problemas urgentes e trabalhar e novas|seguranca da rede institucional e servigos de TIC
implantagdes.
Registrar e consultar de forma centralizada os logs 1. Equipe de analista e técnicos da CSIRT reduzida;
produzidos pelos principais ativos e servicos de rede |  Grupo de Resposta 2. Auséncia de uma equipe de técnicos especificas| . . . .
: e Néo esta em conformidade com o "M il o i N N . . 1. Implantar uma politica de hospedagem d "
AL28 dos campi, idents Aumento para atender as chamadas do SAGITTA, resolver| o0 6t em conformidade com o "Marco civil dal Média Alto Nio Nio Sim Nio Nio plantar uma poliica de NOspecaBem del novembro/2022 Acompanhar a tramitagdo do processo.
e ¢ p internet solugdes de TIC e acesso a rede institucional;
normativas vigentes na UFPA e lei do marco civilde (csiRT) problemas urgentes e trabalhar e novas

internet

implantagdes.




Criagéo de uma equipe de servidores de Ti capacitados

1. Alegagio de que ndo faz parte de suas

1. Buscar apoio do Comité de Governanca Digital

. < i Grupo de Resposta @  [atribuices; s
ara atuarem na prevenco e resolugio de incidentes Servidores de Tl das unidades ngo A cquipe do CSIRT ficard sem ajuda para implantar] . . . . . ara alinhar com as unidades e campi .
a9 | > prevencs - Incidentes de Seguranca b de trabalho; aup uda para Im Media Alto Nao Nao sim Nao Nzo s o o dezembro/2021 Acompanhar a tramitagdo do processo
de seguranca da informacao dentro de seus ambientes tivament e ofcorreses de seguranga ou prevencio de incidentes. participagio no grupo e a importancia para
(csiRT) 3. Morosidade em participar das reunies e|
de trabalho > universidade pelos servigos prestados.
capacitagses.
1. Equipe de analista e técnicos da CSIRT reduzida; o ests
- . ’ . - 0 risco médio esté dentro do
Criagao de um portal web de referénciana UFPAsobre | Grupo de Respostaa 2. Auséncia de uma equipe de técnicos especiicas e Uron
A130 assuntos relacionados a seguranga dainformagdo e | Incidentes de Seg Aumento para atender as chamadas do SAGITTA, dispersas e ndo fitrad usuirios. Média Médio Risco Médio e Hove Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
comunicagao (csiRT) problemas urgentes e trabalhar em  novas| portanto, ¢¢ P
i monitorado.
implantagdes.
0 risco médio esté dentro do
Implantar um sistema de verlficagio de vazamento e | GPO de Resposta a Ustrios n3o conseguirdo verificar facilmente se seus| apetite ariscos da UFPA,
A131 P . “ Incidentes de Seguranca [ indisponibiidade de recursos financeiros | 1. Auséncia de recursos de custeio de TIC. & Média Médio Risco Médio P . Nzo Nzo Nzo Nzo Nzo Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
dados dos ususrios de e-mail da UFPA p dados de e-mail foram vazados. portanto, deve ser apenas
monitorado.
Elaborar plano de adequagso da universidade a Lei | - Assessoria de Inovagéo 1. Carga de trabalho elevada dos membros do grupol L Reunir constantemente para avallr 2|
a132 P auac i - Atraso na elaboragdo do documento e BP0 o ficar em conformidade com a LGPD Média Alto Nzo sim sim Nao Nao i seguindo os artef julho/2022 Acompanhar a tramitagdo do processo
responsavel por produzir o documento.
produzidos por outras IFES.
0 risco médio esté dentro do
Elaborar plano de transparéncia e politica de dados |  Assessoria de Inovagdo . 1. Carga de trabalho elevada dos membros do grupo) . . . i apetite a iscos da UFPA, . . . . .
133 P P P . - Atraso na elaboragao do documento e BP0 ficar em conformidade com a EGD. Média Médio Risco Médio 5 i Nao sim sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagso do processo
b ) responsavel por produzir o documento. portanto, deve ser apenas
monitorado
0 risco médio esté dentro do
Elaboragao do plano de transformagdo digital dos |  Assessoria de Inovagdo N 1. Carga de trabalho elevada dos membros do grupo) . . . N apetite a iscos da UFPA, . . . . .
134 et Skl . - Atraso na elaboragao do documento e E7P 5o ficar em conformidade com a EGD. Média Médio Risco Médio 2 & Nao sim sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitagdo do processo
servicos ofertados pela universidade Tecnologica (ASSINT) responsavel por produzir o documento. portanto, deve ser apenas
monitorado
Elaborar um estudo para identificar a real demanda por O risco médio est3 dentro do
o Coordenadoria N 1. Carga de trabalho elevada dos servidores|Quadro de pessoal de TIC ndo dimensionado . . - apetite a iscos da UFPA, . . . . . .
135 analistas e técnicos de T, seguir 0 modelo de Atraso na elaboraggo do documento ki Q P Média Médio Risco Médio 2 B Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
0ORADM) envolvidos na elab 3 portanto, deve ser apenas
Tidosisp
monitorado
Realizar capacitagdo dos servidores nas dreas de
seguranga da informago, infraestrutura de redes e 0 risco médio esté dentro do
igos de internet, < 0 clo humano da corrente de tecnologia dal . . . apetite a riscos da UFPA, . . . . " .
A 1. Complexidade do tema. Média Médio Risco Médi 2 Nao Nao sim Nao Néo Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
136 TIC 00RADM) interesse na capacitagio P informagio e comunicagio ficard comprometido. coNics > portanto, deve ser apenas P o dop
parceria com o CTIC para alcanar os objetivos monitorado.
estratégicos nstitucionais
Registrar, acessar e ober relatérios de usurios, . . 0 risco médio esté dentro do
disponibilidade, trfego, processamento, Virlos amblentes de mankoramento afo Integrados, apetite ariscos da UFPA,
a137 B A RCA . Diregéo Aumento nas demand 1. Equipe das doCTiC reduzidas.  |dificultando a consulta répida a informacdes para Média Baixo Risco Médio 10 B . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
armazenamento, governanca e agdes de TIC através de . portanto, deve ser apenas
poio a tomada de decisdo
um dashboard central monitorado
0 risco médio esté dentro do
Elaborar um novo regimento interno ainhando com as Novas agBes e servicos ofertados pelo CTIC estar3o em apetite ariscos da UFPA,
138 necessidades de TIC atuais e competéncia técnica de Direéo Atraso na elaboraggo do documento | 1. Equipe das coordenadoria do CTIC reduzidas. - o P Média Baixo Risco Médio 10 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
desacordo com o regimento vigente. portanto, deve ser apenas
cada subunidade
monitorado
. 0 risco médio esté dentro do
E uma nova vers_o da p Acses e procedimentos atuais em desacordo com o apetite ariscos da UFPA,
a139 ) i Jinhand Diregao Atraso na elaboragao do documento | - 1. Equipe das coordenadoria do CTIC reduzidas. [0 € P Média Médio Risco Médio 25 e . Nao Nao sim Nao Nzo Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
: documento vigente. portanto, deve ser apenas
‘com 0s objetivos estratégicos do PDI, LGPD e EGD
monitorado
. . 0 risco médio esté dentro do
Confecclonar um nova verséo ds instrugSo normathva Agses e procedimentos atuais em desacordo com of apetite ariscos da UFPA,
140 | de acesso aos recursos de TIC da UFPA, alishando com Diregéo Atraso na elaboragao do documento | - 1. Equipe das coordenadoria do CTIC reduzidas. [0 € P Média Médio Risco Médio 25 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
¢ documento vigente. portanto, deve ser apenas
s objetivos estratégicos do PDI, LGPD e EGD
monitorado
. . 0 risco médio esté dentro do
Confecclonar um nova vers3o ds instrugSo normathva Agses e procedimentos atuais em desacordo com of apetite ariscos da UFPA,
A1 de e-mail insttucional, ainhando com os objetivos Direéo Atraso na elaboragao do documento | - 1. Equipe das coordenadoria do CTIC reduzidas. [0 € P Média Médio Risco Médio 25 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
" documento vigente. portanto, deve ser apenas
estratégicos do PDI e EGD
monitorado
. . 0 risco médio esté dentro do
Gonfecclonar uma nova vers3o ds instrugSo normativa Agaes e procedimentos atuais em desacordo com of apetite ariscos da UFPA,
142 | de backup, alinhando com os objetivos estratégicos do Diregao Atraso na elaborago do d 1. Equipe das do CTIC reduzidas. |169%5 © P Média Médio Risco Médio 5 T, Ndo Ndo Sim Ndo Ndo Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
PDI, LGPD e EGD B (L= 2
monitorado
. . 0 risco médio esté dentro do
Criar uma politica de gestio de servigos de TIC, sstema Falta de evidéncia para as auditorias dos Grgaos del et recas o U,
a3 | d B 4 Diredo Atraso na elaboragdo do d 1. Equipe das do CTIC reduzidas. [ controle e norma ausente para apoio as Média Médio Risco Médio 25 Ry s Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
disponiveis agdes de TiC. L g “
monitorado
O risco médio esta dentro do
Criar uma instrug3o normativa organizacional para o de. Fata de evidéncia para as auditoras dos érgfos de apetite a riscos da UFPA,
A1 3 G e Diredo Atraso na elaboragdo do d 1. Equipe das do CTIC reduzidas. [ controle e norma ausente para apoio as Média Médio Risco Médio 25 G Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
jesenvolvimento de softwares " portanto, deve ser apenas
ades de TIC.
monitorado.
. . . 0 risco médio esté dentro do
Criar uma instrugio normativa de hospedagem de sites, Falta de evidéncia para as auditorias dos 6rgaos del apetite ariscos da UFPA,
A145 | maquinas virtuais e servigos de TIC no data center da Diregio Atraso na elaborag3o do d 1. Equipe d TIC reduzidas. | controle e norma ausente para apoio as| Média Médio Risco Médio 2 ey S Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
acoes de TiC. S




Criar um plano de gestio dos riscos e seguranca da

Falta de evidéncia para as auditorias dos Grgéos de|

0 risco médio estd dentro do
apetite a riscos da UFPA,

Al X 0 Diregio Atraso na elaboragdo do documento | 1. Equipe das do CTIC reduzidas. | controle e norma ausente paraapoioas|  Média Médio Risco Médio 5 Nao Nao sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitag3o do processo
informagao e comunicagao da UFPA s e Ie portanto, deve ser apenas
i monitorado.
. e 0 risco médio esté dentro do
Criar um plano de gestdo de continuidade de negcios Falta de evidéncia para as auditorias dos Grgdos de apetite ariscos da UFPA,
147 b & & Diregéo Atraso na elaboragdo do documento | 1. Equipe das do CTIC reduzidas. |controle e norma ausente para apoio as Media Médio Risco Médio 2 P . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
deTIC da UFPA " portanto, deve ser apenas
ates de TIC. °
monitorado.
. e 0 risco médio esté dentro do
Falta de evidéncia para as auditorias dos Grgaos del B e Uron
L8 Criar um plano de gestdo de mudangas Diregao Atraso na elaboragéo do documento | 1. Equipe das do CTIC reduzidas. [ controle e norma ausente paraapoioas|  Média Médio Risco Médio 5 e S Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
agdes de TIC. portanto, de P
monitorado.
. e 0 risco médio esté dentro do
Falta de evidéncia para as auditorias dos Grgaos del e Uron
AL Criar um plano de gestao de capacidade Diregéo Atraso na elaboragéo do documento | 1. Equipe das do CTIC reduzidas. ~ [controle e norma ausente paraapoioas|  Média Médio Risco Médio 5 e He Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitag3o do processo
agdes de TIC. portanto, de P
monitorado.
. e 0 risco médio esté dentro do
Falta de evidéncia para as auditorias dos Grgaos del e Uron
At50 Criar um plano de gestdo de configuragao Diregao Atraso na elaboragéo do documento | 1. Equipe das do CTIC reduzidas. ~ [controle e norma ausente paraapoioas|  Média Médio Risco Médio 5 e Hoe Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagso do processo
ages de TiC. G g 2
monitorado
. e 0 risco médio esté dentro do
Falta de evidéncia para as auditorias dos Grgaos del B e ion
A151 | Criar uma politica de controle e acesso as informagdes Diregio Atraso na elaborag3o do documento | 1. Equipe das coordenadoria do CTIC reduzidas. [ controle e norma administrativa ausente para apoioas|  Média Médio Risco Médio 5 e Hoe Nao Nao sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitag3o do processo
ages de TiC. G g 2
monitorado
. e 0 risco médio esté dentro do
Criar um processo para o descarte adeguado de Faa de evidencia para o audlorias dos Grglcs de apetite ariscos da UFPA,
a152 2 B e Diregso Atraso na elaboragso do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle e norma administrativa ausente para apoio as Média Médio Risco Médio 5 & J Nao Nao sim Nao Nao Monitorar o risco. Continuo Acompanhar a tramitagdo do processo
informagaes tanto em meio digital quanto fisico e e IC portanto, deve ser apenas
‘ monitorado.
. e 0 risco médio esté dentro do
Criar uma politica para nortear a gesto de ativos de TIC Faa de evidencia para o audlorias dos Grglcs de apetite ariscos da UFPA,
a153 (et L Diregéo Atraso na elaboragao do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle & norma administrativa ausente para apoio | Média Médio Risco Médio 2 ey ) Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
ages de TiC. G g 2
monitorado
. e 0 risco médio esté dentro do
Criar normas de utiizago para os servigos do Google Faa de evidencia para o audlorias dos Grglcs de apetite ariscos da UFPA,
A4 Ll < e Diregéo Atraso na elaboragao do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle & norma administrativa ausente para apoio | Média Médio Risco Médio 2 B . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
Workspace for Education disponibilizados na UFPA e e IC portanto, deve ser apenas
o monitorado.
. . 0 risco médio esté dentro do
Criar normas de utiizagao para os servigos do Microsoft| Fata de evidéncia para as auditorlas dos Grgdos de apetite ariscos da UFPA,
A1s5 il i Direéo Atraso na elaboragao do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle e norma administrativa ausente para apoio | Média Médio Risco Médio 25 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
365 for Education disponibilzados na UFPA e e e portanto, deve ser apenas
¢ monitorado.
. . 0 risco médio esté dentro do
Criar a politica de Governanga de Tecnologia da Fata de evidéncia para as auditorlas dos Grgdos de apetite ariscos da UFPA,
A156 Ll o < Diregéo Atraso na elaboragao do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle & norma administrativa ausente para apoio s| Média Médio Risco Médio 25 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
Informagao e Comunicagio na UFPA ", portanto, deve ser apenas
ag5es de TIC.
monitorado
. . 0 risco médio esté dentro do
Criar o plano de gestdo de incidentes de seguranca da Fata de evidéncia para as auditorlas dos Grgdos de apetite ariscos da UFPA,
a157 L = - S Diregdo Atraso na elaboragao do documento | 1. Equipe das coordenadoria do CTIC reduzidas. | controle & norma administrativa ausente para apoio | Média Médio Risco Médio 25 e . Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagéo do processo
informagao e comunicagao da UFPA ", portanto, deve ser apenas
ag5es de TIC.
monitorado
. . 0 risco médio esté dentro do
Implementar um site nstitucional para armazenar e Falta de evidéncia para as auditorias dos 6rgaos del e on,
A158 | disponibilizar acesso aos documentos produzidos pelo Diregdo Atraso na elaborag3o do documento | 1. Equipe das coordenadoria do CTIC reduzidas. [ controle e norma administrativa ausente para apoioas| ~ Média Médio Risco Médio 5 e e Nao Nao sim Nao Nao Monitorar o risco Continuo Acompanhar a tramitagdo do processo
cep ages de TiC. L g -
monitorado
0 risco médio esté dentro do
Produzir relatrio do alcance das metas para aprovagdo|  Assessoria de Inovagao 1. Responsaveis pela revisdo do PDTIC com muitas| Processo de avaliagdo e adequagdo das agdes e metas B} apetite a iscos da UFPA, L . . . . .
a159 LEREAL “ Atraso na elaboragso do documento P P - auas o Média Médio Risco Médio 2 s Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo
Tecnolégica (ASSINT) demandas para executar. prejudicado. portanto, deve ser apenas
monitorado
0 risco médio esté dentro do
Assessoria de Inovagdo | Rotatividade das equipes das éreas Processo de elaboragso do novo PDTIC prejudicado ou B} apetite a iscos da UFPA, . . . . . .
A160 | Elaborar minuta do novo PDTIC para discurs3o no CGD ¢ aue 1. Mudancas nos membros do CGD 5 prel Baixa Alto Risco Médio 16 B Nao Nao sim Nao Nao Monitorar o risco, Continuo Acompanhar a tramitagdo do processo

Tecnolégica (ASSINT)

envolvidas

algumas etapas ndo priorizadas.

portanto, deve ser apenas.
‘monitorado.




