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APRESENTACAO

e Servidores

- Rémulo Albugquerque
- Jéssica Castilho
- Jean Freitas

e Bolsistas

- Felipe Lima

- Kaio Cesar

- Tarik Wesley

- Joéao Albuquerque
- Gustavo

- Luciano Lobo

csic
COORDENADORIA
DE SEGURANCA
DA INFORMAGAO
E COMUNICACAO

DIVISAO DE OPERACAO

DIVISAO DE GESTAO

Constituir e coordenar a
equipe de tratamento e
resposta a incidentes de
seguranca da informacéo da
Universidade.

Prover apoio técnico para
Divisdo de Gestao

Atuar no estudo,
desenvolvimento e
implantagao de tecnologias
de SIC para a UFPA

\/

Implantar e manter o Sistema
de Gestao de Seguranga da
Informagéo (SGSI) da
Universidade.

Assessorar e propor planos
de continuidade de negécio
Auditar e avaliar normas,
processos e sistemas
relacionados a SIC da UFPA

_

Coordenar e manter a
POSIC da UFPA
Assessorar e propor
normas e processos
relacionados a SIC para
UFPA

I
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CSIRT UFPA

e Norma Complementar N° 5 de 2009
e Site: https://csirt.ufpa.br

e Surgiu com a parceria da RNP a partir de 2017
e Estabelecimento em Julho de 2018
e Canais de contato

o E-mail csirt@ufpa.br

o Sagitta
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CSIRT UFPA

e Incidentes registrados em 2018
o CAIS RNP ->10
o CERTBr->6
o IP-Echelon -> 34
o Usuarios UFPA -> 4
e Principais incidentes
o Violacao direitos autorais (download de filmes via torrent)
o Desfiguracao de sites

o Botnets
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DIVISAO DE OPERACAO

DIVISAO w
L OPERACAO J

Request Tracker LDAP
+
TRAIRA PoC
Anti Spam
GitLab
Gerenciador de
PoC
Senhas WAF
GrayLog
SIEM OSSIM
PoC
SIEM :
Firewall Zabbix
PENTEST

Anti Spam XenServer
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DIVISAO DE GESTAO

DIVISAO J

GESTAO
SGSI
REDES DATACENTER DESENVOLVIMENTO
’ ISO 27001 Realizar a gestao de um processo critico \
- 1SO 27002 - Gestao e classificagao de ativos

- Mapa de vulnerabilidades
- Controles



e Minicurso de boas praticas de seguranca da informacédo na UFPA
o CAPACIT
o UFPA Capanema
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PLANOS PARA 2019

e Grupo de trabalho CSIRTs
o Uso de RPKI no AS da UFPA

o Conscientizacdo de SIC nas Instituicbes

o Monitoramento por sFlow
e Plano de trabalho RNP

o Analise maturidade SGSI UFPA

o Avaliagao da infraestrutura predial e instalagdes do Datacenter
e Cursos e palestras para servidores no CTIC
e Parceria Marinha

o Cursos e apoio técnico
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