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● Servidores

- Rômulo Albuquerque
- Jéssica Castilho
- Jean Freitas

● Bolsistas

- Felipe Lima
- Kaio Cesar
- Tarik Wesley
- João Albuquerque
- Gustavo 
- Luciano Lobo

APRESENTAÇÃO
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● Norma Complementar Nº 5 de 2009

● Site: https://csirt.ufpa.br 

● Surgiu com a parceria da RNP a partir de 2017

● Estabelecimento em Julho de 2018

● Canais de contato

○ E-mail csirt@ufpa.br

○ Sagitta 

CSIC - Coordenadoria Segurança da Informação e Comunicação 

CSIRT UFPA
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● Incidentes registrados em 2018

○ CAIS RNP -> 10

○ CERTBr -> 6

○ IP-Echelon -> 34

○ Usuários UFPA -> 4

● Principais incidentes

○ Violação direitos autorais (download de filmes via torrent)

○ Desfiguração de sites

○ Botnets

CSIC - Coordenadoria Segurança da Informação e Comunicação 

CSIRT UFPA



WORKSHOP CTIC 2018
CSIC - Coordenadoria Segurança da Informação e Comunicação 

DIVISÃO DE OPERAÇÃO
DIVISÃO 

OPERAÇÃO

Request Tracker
+

TRAIRA

Gerenciador de 
Senhas

SIEM OSSIM

Firewall

Anti Spam

PoC
Anti Spam

PoC
WAF

PoC
SIEM

GrayLog

GitLab

LDAP

Zabbix

XenServer
PENTEST
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DIVISÃO DE GESTÃO
DIVISÃO
GESTÃO

SGSI

REDES DATACENTER DESENVOLVIMENTO

Realizar a gestão de um processo crítico
- Gestão e classificação de ativos
- Mapa de vulnerabilidades
- Controles 

- ISO 27001
- ISO 27002
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● Minicurso de boas práticas de segurança da informação na UFPA

○ CAPACIT

○ UFPA Capanema

CSIC - Coordenadoria Segurança da Informação e Comunicação 

PALESTRAS
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● Grupo de trabalho CSIRTs

○ Uso de RPKI no AS da UFPA

○ Conscientização de SIC nas Instituições

○ Monitoramento por sFlow

● Plano de trabalho RNP

○ Análise maturidade SGSI UFPA

○ Avaliação da infraestrutura predial e instalações do Datacenter

● Cursos e palestras para servidores no CTIC

● Parceria Marinha

○ Cursos e apoio técnico  

CSIC - Coordenadoria Segurança da Informação e Comunicação 

PLANOS PARA 2019
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