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Objetivos

Metas e escopo da
apresentacao

Esta apresentacao visa apresentar e
fazer o balanco dos projetos da

Coordenadoria de Internet Data
Center do CTIC/UFPA de 2018 e
planejamento para 2019
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Coordenadoria de Internet
Data Center:

Competéncia: “..fornecer infraestrutura e gerenciamento de
ambiente de Servidores e Servigos Cibernéticos de
Tecnologia da Informag¢ao e Comunicacao, visando atender
aos usuarios e comunidade académica da UFPA com
garantias de alta disponibilidade, seguranca e operacao
ininterrupta.”



Governang¢a de Seguran¢a

A soma das estratégias de Seqguranca da
Informac¢ado, Sequranc¢a Cibernética e Sequranc¢a
de Redes formam a base para a estrutura da
Governan¢a de Sequrancga.

Barreira, Vaine. 2017




IDC - RNP(Modelo Base)

MDC Internet Data Center

Rede Nacional de Ensino e Pesquisa

A RNP oferece servigo de colocation para instituicdes clientes estratégicas, através de uma infraestrutura fisica para
servidores e elementos de rede nas dependéncias do seu Internet Data Center (IDC). O servigo foi planejado para fornecer
um alto nivel de infraestrutura e gerenciamento de ambiente de Tecnologia da Informagéo e Comunicacdo, visando atender
aos seus clientes com garantias de alta disponibilidade, seguranca e operagéo ininterrupta.

Com localizacéo privilegiada em Brasilia, o IDC da RNP abriga em suas instalagcées o Ponto de Presenca da RNP no Distrito
Federal (PoP-DF) e o Ponto Federal de Interconexdo de Redes (FIXIPTTMetro de Brasilia), trocando trafego
localmente com os principais backbones comerciais e federais do pais, o que garante facilidade de acesso aos servigos
disponibilizados pelos clientes hospedados no IDC.

Em 2012, o IDC passou por melhorias em sua infraestrutura, que permitiram o aumento da capacidade e da disponibilidade.

Foram ainda executadas acoes de melhoria da eficiéncia energética e ampliacédo da area de hospedagem, que permitiram a
liberacdo de espaco para o atendimento de novas solicitagdes de adesdo ao servico.

https://www.rnp.br/servicos/servicos-avancados/idc . [Dez/2018]



Organograma(PDU 2017-2020)

Direcao
(CTIC)

Coordenadoria de Internet Datacenter
(CIDC)



Organograma(PDU 2017-2020)

Coordenadoria de Internet
Datacenter
(CIDC)

Divisao de Operagoées e
Administragao de Divisdo de Infraestrutura
Sistemas (DInfra)
(DOAS)

Divisao de Monitoramento
e Controle de Operagoes
(DMCO)
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Conformidades:

EGD, PDI-UFPA, PDTIC-UFPA,
PDU-CTIC, POSIC-UFPA,
Estatuto-CTIC, GOBH-—1HLE,
ISO 2700x, EXIN DevOps
Master(LEAN, SCRUM,
ITIL-ITSM)



Caracteristicas

e Divisao de Administracao de Sistemas
o Competéncia: Instalar, configurar, administrar servicos de Internet na UFPA e garantir a
disponibilidade dos servigcos de Internet administrados pelo CTIC.
o  Servigos: Webmail, Hospedagem Web, FTP, Banco de Dados(Mysql/MariaDB, PostgreSQL),
VPN, Gestao de Identidade(Café), Emissao de Certificados Digitais(ICPEdu), Listas de
Discussao, Mensageiro, Trac, Wiki, Wi-fi e DNS.
e Divisao de Infraestrutura
o Suporte a Infraestrutura: Hospedagem fisica e de VMs, SIG, SIE, UFPA2005 e E-mail.
o Premissas: Datacentre, Rede, Storage, Servidores, Virtualizagdo(Xen, Docker), Docker
Swarm, Kubernetes e S.0.(Debian).
e Divisao de Monitoramento

o Garantia de continuidade dos servicos, Deteccao e tratamento de incidentes de T.I,,
Operacao de Backup e Redundancia, Monitoramento Hardware/Software e Testes de

Servigos/Hardware.



Quadro

EQUIPE(16 — 12- ideal 29)
e 5 2 Analistasde Tl

o  Alfredo Neto(Chefe da Divisdo de Monitoramento)
o Carlos Nogueira(Coordenador)
e 2— 3TécnicosdeTI

o Carlo Giuseppe(Chefe da Divisado de Infraestrutura)
o  Gabriel Silva(Chefe Divisao de Administracdo de Sistemas)
o Luan Santana

e 10—7 Bolsistas

o  Augusto César(ASCOM), Emerson, Eriton César, Hiago Prata, José de Senna, Lucas Darvio &
Mateus Bentes.



Quadro de EQUIPE(ideal 29)

administragao de sistemas

monitoramento .

2—> Datacentre
o  Refrigeragéo, Energia, NO-BREAK, Controle de
Acesso e Sensores
2—> Rede (do Datacenter)

o  Firewall Interno, Firewall Servidores, Switches,
VLANS, Rede dos Servidores, OpenVSwitch e
SDN
2—> Storage

o SAN, LUNS, UNITY, VNX5200 e VNX5300.

2—> Servidores

o IDRAC e Configuragbes de Maquinas Fisicas

2—> Virtualizagao

o  Virtualizagdo, Geréncia de Configuracdo de VMs
e Provisionamento de Recursos

infraestrutura

5—> Sistemas Operacionais

o S.0., Orquestradores de Contéineres, Controle de
Acesso, Alta-disponibilidade, Instalacdo e
configuragcao de Servigcos

4. Aplicagao
o  Versionamento, hospedagem, Deploy, Integracao
Continua e Entrega Continua
6—> Gerenciamento de Servigos de T.I.

o  Operagbes, Gestao de Identidade, Chamados e
Tratamento de Demandas do Usuario

Muratori, Luka; Tsagarakis, G Nikos; Lennox, Barry. 2018



Responsabilidades

USUARIO

CLIENTE DO SERVICO /
APLICACAO (ACESSO: BROWSER,
DESKTOP, APP OU MOBILE)

REDE / INTERNET

SERVIDOR DO SERVICO/
APLICACAO HOSPEDADA

Application Soft

WILDFLY, JBOSS, TOMCAT, NGINX,
APACHE, MARIADB, POSTGRES,
MYSQL, ORACLE, DB2, CYRUS,
PERDITION, POSTFIX, ROUNDCUBE,
LDAP, SHIBBOLETH, OPENFIRE,
SAMBA, FREERADIUS

LINUX, WINDOWS, DEBIAN,
CENTOS

Database, Runtime
Middleware

Sistema Operacional
LS S R S SR Virtualizacdo

MAQUINAS FISICAS,

APPLIANCE ANTI-SPAM,
DATADOMAIN, VNX5300, VNX 5200,
AUTOLOADER(ROBO DEFITA)

FIREWALL, SWITCHES, VLANS,
REDE DOS SERVIDORES,
OPENVSWITCH, SDN

REFRIGERACAO, ENERGIA,
NO-BREAK, CONTROLE DE

Servidores, Storage
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Muratori, Luka; Tsagarakis, G Nikos; Lennox, Barry. 2018



Certificac;éo Tier - TIA(Associagao das Industrias de Telecomunicagdes ) & Uptime Institute

NiVEIS DE DISPONIBILIDADE (TIA 942)ssenas 12 locais

ao redor do mundo!
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+ Caminho de distribuicdo
tnico ndo-redundante

« Componentes de capacidade
nao-redundantes

* |nfraestrutura basica

* Disponibilidade 99,671%

28,8 horas
downtime/ano

Infraestrutura com
componentes redundantes

UPS (Uninterruptible Power
Supply) redundantes

Gerador de energia elétrica

Distribuicdo de energia nao
redundante

Ar condicionado em regime
continuo de 24x7x365

Disponibilidade de 99,741%

22 horas
downtime/ano

Multiplos caminhos
independentes
(gerador,UPS, telecom)

Entrada de energia

redundante (concessionarias

diferentes)

Todos os equipamentos de
Tl com fonte dupla

Circuitos telecom duplicados

Disponibilidade de 99,582%

1,6 horas
downtimel/ano

Todos os sistemas
redundantes e isolados
(elétricoNogicoirefrigera
caolincéndio/acesso)

Infra local tolerante a
falhas (roteadores,
modens, comutadores
LAN'SAN redundantes)

Energia+Telecom conc.
diferentes

Disponibilidade de
99,995%

0.4 horas
downtime/ano

Vargas, Luciano. 2076



TOTAL DE CAIXAS DE E-MAIL = 54.779

Anti-SPAM(693)

.07

@ufpa.br

inativos
5.1%

Alunos




TOTAL DE CONTAS = 76.327

@ufpa.br

inativos

Alunos




SERVIDORES = 260

containers
28.5%

maquinas virtuais
60.8%

maquinas fisicas
10.8%




Crescimento de sites = 1.248

mm sjtes

901

760

504

2016 2017 2018 2019



VNX5300 - DATACENTER TOTAL = 73,7 TB

disponivel
2.9%

utilizado
97.1%




VNX5200 - SALA DE BACKUP = 45,77 TB

disponivel replicacao
13.0%

reservado
0.8%

replicacao

8. 5 :"w:w

utilizado
9.7%

dispnivel

N KOy
23.9%

alocado

35.9%



UNITY BREU 136.1 TB

utilizado

9.8%

reservado
15.8%

disponivel

74.4%



UNITY JUTA - SALA DE BACKUP 136.1 TB

reservado
15.8%

disponivel
84.2%




STORAGE TOTAL UFPA = 391,67 TB

disponivel performatico

reservado

utilizado
8.0

121

disponivel archive

;. 17/




Reunioes de
Acompanhamento
Bimestrais
(Externo)



Reunioes de
Semanais
(Interno)



Cultura de Software Livre:

Linux, Ferramentas Livres

Cultura DevOps:

Automacao



SWOT Workshop 2017

Analise SWOT

Interna

Externa

Criar
Padrbes de Tecnologia
Geréncia do Conhecimento
Baixo Custo

“Know how”
ETIR

Pontos Fortes

Reduzir

Rotatividade da equipe
Sistemas Desatualizados
€ sem suporte
Sites obsoletos(sem acesso)

Pontos Fracos

Melhorar
Satisfagdo do usuario

Tempo de Resposta
Capacitacéo
Redundancia de servigos

Monitoramento
Backup

Eliminar
Hardware antigo

Desinformacéo
Problemas de infraestrutura
energética
Sistemas de terceiros
‘Intervencgdes’ Politicas

sepepiunpodo

sedeally



SWOT@CIDC 2018

FORGAS

FRAQUEZAS

AMBIENTE INTERNO

CRIAR

01 - Padroes de Tecnologia

02 - Autoconhecimento

03 - Sinergia

04 - Colaboragao

05 - Cultura DevOps

06 - Open-Source

07 - Equipe focada em resolver problemas dentro e fora do Data Center
08 - Cultura de Feedback

09 - Qualificagéo interna

10 - Facilidade de mudanga

11 - Geréncia do Conhecimento

12 - Autonomia na organizagéo e execugao de tarefas
13 - Inteligéncia Emocional e Presenga Executiva

AMBIENTE EXTERNO

MELHORAR

01 - Tornar referéncia em computagao na UFPA;
02 - Levar beneficios a comunidade;

03 - Redundancia de Servicos

04 - Monitoramento

05 - Compartilhamento do conhecimento;

06 - Backup

07 - Capacitagédo dos Usuarios

08 - Comunicagao com outros departamentos
09 - Tempo de resposta

10 - Satisfagéo do usuario

11 - Dialogo com outros diretores e coordenadores;
12 - Contato com usuérios especialistas

REDUZIR

01 - Rotatividade da equipe

02 - Sistemas desatualizados e sem suporte
03 - Sites obsoletos

04 - Auséncia de visao, cultura e principios organizacionais
05 - Falta de métricas

06 - Falta de organizagéo operacional

07 - Equipe focar em resolver o caos

08 - Disperséao de informagoes

09 - Falta de comunicagéao interna

10 - Falta de treinamento dos bolsistas

11 - Recursos limitados

12 - Desnivel de conhecimento operacional
13 - Procedimentos desatualizados

ELIMINAR

01 - Falta de comunicagdo com o usuario

02 - Problemas com a infraestrutura energética
03 - Fragueza no Controle de acesso

04 - Falta de redundéncia

07 - Softwares desatualizados

08 - Ameacas na rede

09 - Usuarios desinformados

10 - Sistemas de Terceiros

11 - Hardware antigo

12 - Ameagas orgamentarias

13 - Fraco atendimento ao usuario

14 - Atendimento fora do horario comercial e fins de semana
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critico

em andamento .

Projetos 2018

Servicos e Redundancia
e Alta-disponibilidade

+—Campanhasde-Seguranca e Mais pessoal
o—ImplantacdeEHR

e Instalacao/configuragao novos Storages o—Novairfraestrutara-de BACKER

o—Novairfraestratura-deANH-SPAM o—Novairfraestratura-de HREWALL



- Instalar Nova Infra de E-mail

- Atualizar Maquinas Fisicas

- Atualizar/Migrar Servico de
Hospedagem



—rsteterMNevetara-de=raat
otz M e Cio

- Atualizar/Migrar Servico de
Hospedagem



- Mutirao Chamados Web

- Automatizar Atendimento
- [Colocar em Producao Firewall]

- Migrar IPs Servidores
- Migrar VLANs dos Servidores

- Implantar DevOps



@)

STSI 2018 - 2 Edicoes

Questions?

Thiago Almeids




- Cultura de Feedback
- Redundancia No-break
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Implantar DevOps

Atualizar/Migrar Servi¢co de Hospedagem
[Colocar em Producéo Firewall]

- Migrar IPs Servidores

Definir Nova Plataforma UFPA

Atualizar Servicos

Colocar Novos Storages em Producao



FIM

Feliz Natal e Prospero Ano Novo!
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