
WORKSHOP CTIC 2019
CSIC 

Coordenadoria de Segurança da 
Informação e Comunicação



MISSÃO
● Auxiliar a UFPA para manter a segurança de TIC

● Auxiliar a UFPA com soluções de segurança de TIC

● Auxiliar a UFPA na criação e manutenção de normas 
relacionadas a segurança de TIC



EQUIPE
● Rômulo Pinto de Albuquerque - Coordenador CSIC

● Jéssica Janile Monteiro de Castilho - Chefe Div. Gestão  

● Jean Carlos Felix de Freitas - Chefe Div. Operação

● Bolsistas:

○ José Ferreira, Kaio Cesar, Elayla Brito, Jordhan 

Henrique, Gustavo Damasceno, Kaíque da Silva, 

Daniel Morais 



ESTRUTURA



ATIVIDADES
DIVISÃO DE  GESTÃO

DIVISÃO
GESTÃO

SGSI

REDES DATACENTER DESENVOLVIMENTO

Realizar a gestão de um processo crítico
- Gestão e classificação de ativos
- Mapa de vulnerabilidades
- Controles 

- ISO 27001
- ISO 27002



ATIVIDADES
DIVISÃO DE  GESTÃO - Jéssica Janile

Em 2019:

● Atuação no atendimento de demandas da DIV. OPERAÇÃO:

○ Migração do antigo firewall (bacuri) para o firewall fortigate 

300D

○ Anti-spam

○ Criação/manutenção de regras no firewall

○ Criação/manutenção de VPNs para rede DMZ

○ Análise de logs no Forti Analizer



ATIVIDADES
DIVISÃO DE  GESTÃO - Jéssica Janile

Em 2019:

● Atuação no atendimento de demandas da DIV. DE OPERAÇÃO:

○ Prevenção, tratamento e resposta à incidentes - CSIRT

○ Manutenção do site do CSIRT

● Específico da DIV. DE GESTÃO (2019-2020)

○ Estudo Lei Geral de Proteção de Dados - LGPD

○ Criação da norma de controle de acesso do CTIC

○ Pesquisa sobre solução de gestão de ativos



ATIVIDADES
DIVISÃO DE OPERAÇÃO - Jean Freitas

Em 2019:

● Migração do antigo firewall (bacuri) para o firewall fortigate 300D

● Anti-spam

● Criação/manutenção de regras no firewall

● Criação/manutenção de VPNs para rede DMZ

● Análise de logs no Forti Analizer

● Prevenção, tratamento e resposta à incidentes - CSIRT

● Gestão e operação do Request Tracker - RT

● Gestão e operação do Anti-spam



ATIVIDADES
SAGITTA

● Chamados abertos: 349

● Chamados fechados: 348

● Chamados em atendimento: 1



CSIRT
● Norma Complementar Nº 5 de 2009 - DSIC (Departamento de 

Segurança Info. Comun.)

● Site: https://csirt.ufpa.br 

● CSIRT UFPA Surgiu com a parceria da RNP a partir de 2017

● Estabelecimento em Julho de 2018

● Canais de contato

○ E-mail csirt@ufpa.br

○ Sagitta 

https://csirt.ufpa.br
mailto:csirt@ufpa.br


CSIRT

● Membros:

○ Rômulo Albuquerque (Coordenador) - CSIC

○ Jean Freitas - CSIC

○ Jéssica Monteiro - CSIC

○ Gabriel Silva - Datacenter

○ João Salvatti - Redes

○ Rafael Feitosa - Sistemas

○ Jnane Neiva - Atendimento



CSIRT

SITE

https://csirt.ufpa.br/


CSIRT - RT (Sistema de Chamados)
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CSIRT
Principais Tipos de Incidentes:

● DDoS

● Bot Net

● Desfiguração de site

● Vazamento de dados



PLANOS PARA 2020

● Auxílio na implantação da LGPD

● Monitoramento de eventos de segurança em computadores

● Análise de vulnerabilidades servidores SIG

● Atualização infraestrutura de servidores

● Palestras e cursos


